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KURZFASSUNG

Der Landesrechnungshof (LRH) flihrte eine Systemprifung ausgewahlter
Forderprozesse in der Fachabteilung Energie und Wohnbau mit dem Schwerpunkt der
Effektivitdt des Internen Kontrollsystems (IKS) durch. Die Priufung umfasste den
Zeitraum vom 1. Janner 2010 bis 31. Dezember 2014.

Ein IKS stellt ein im Zeitablauf entwickeltes und somit gewachsenes
Regelwerk dar und umfasst die Summe aller in einer Verwaltungsorganisation
integrierten Kontrollen. Es dient der Vermeidung von Schadensfallen und dadurch der
Sicherung des Vermdgens, der Sicherstellung der Transparenz und der Aussage-
fahigkeit des Rechnungswesens, der Einhaltung der Regelkonformitat sowie der
Optimierung betrieblicher Ablaufe (Steigerung von Effizienz und Effektivitat).

Das Ziel dieser Prifung war eine Beurteilung, inwieweit die Forderstelle in der
Abwicklung der Foérderungen der Kleinen und der Umfassenden Energetischen
Sanierung Vorsorge getroffen hat, Fehler nicht entstehen zu lassen (Fehlerverhutung)
oder bereits entstandene Fehler zu entdecken und in Folge zu beseitigen (Fehler-
entdeckung und -beseitigung).

Der LRH orientierte sich bei der Prifung an den flinf Grundprinzipien eines IKS. Diese
betreffen transparente Arbeitsablaufe, das Vier-Augen-Prinzip, die Funktionstrennung,
eine an die Aufgabenerflillung angepasste Mindestinformation der Mitarbeiter sowie
Mafnahmen zur Kontrollautomatik (Prufroutinen). Grundsatzlich sind automatisierte
und vorbeugende Kontrollen verlasslicher als manuelle und aufdeckende Kontrollen.

Der Ablauf einer Systemprifung besteht aus der Erfassung der Prozesse, dem
Beurteilen des Aufbaus der in den Prozessen integrierten IKS-Verfahren sowie dem
abschlieBenden Testen der tatsachlichen Funktionalitat des IKS. Der LRH hat im Zuge
dieser Prifung den Aufbau von zehn Teilprozessen geprift, in sechs dieser
Teilprozesse wurden zusatzlich Funktionstests vorgenommen.

Der Prifumfang betraf ein jahrliches Foérdervolumen von ca. € 17,2 Mio. (Basis 2014)
sowie rund 3.000 positiv entschiedene Forderfalle pro Jahr.

Derzeit findet in der gepriften Forderstelle ein Projekt zur formalen Implementierung
eines IKS, eines Risikomanagements sowie eines Controllings statt, ein Abschluss ist
fir 2016 vorgesehen. Sowohl aus Sicht der Forderstelle als auch des LRH sollen
Erkenntnisse aus der Systemprifung in das Projekt aufgenommen werden.

Wesentliche Feststellungen und Empfehlungen des LRH betreffen insbesondere
folgende Bereiche:

Die im Rahmen von Kontrollen durch die Fachbereichsleitung entdeckten Fehler sind
zu dokumentieren und zu analysieren. Darauf aufbauend gilt es, Prifroutinen im
IT-System zu implementieren. Diese Routinen sollten kinftig fehlerhafte
Datenerfassungen unterbinden. Dariber hinaus ist die Durchfiihrung von Kontrollen
aufgrund fehlender Dokumentation zum Teil nicht nachvollziehbar. Eine entsprechende
Dokumentation wird empfohlen.

Die Auswahl der Stichproben fir die Kontrollen durch die Fachbereichsleitung treffen
zum Teil Sachbearbeiter. Aus Sicht des LRH sind Stichproben grundsatzlich von
der kontrollierenden Fachbereichsleitung auszuwahlen. Die Auswahl sollte dem
Grundsatz der Risikoorientierung entsprechen, dies bedingt eine Orientierung an der
Wesentlichkeit und dem Risikopotenzial des zu kontrollierenden Sachverhaltes. Fir die
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Vornahme von KontrollmaRnahmen sind Vorgaben zu schaffen, Ermessensbereiche
sind schriftlich festzulegen.

Weiters sollten Daten in IT-Applikationen bis auf begriindete Ausnahmefalle nur von
den zustandigen Stellen abgeandert werden kénnen. Der LRH empfiehlt, fir Flhrungs-
krafte ein Anderungsprotokoll zu generieren. Dieses miisste alle Anderungen seit
zumindest der letzten Beiratssitzung beinhalten.

Ein Vier-Augen-Prinzip ist bei der Fdrderabwicklung nicht gegeben. Dieses bzw.
risikoorientierte Kontrollen, welche ein Vier-Augen-Prinzip in wesentlichen Bereichen
ersetzen, sollten insbesondere im Fachbereich Technik-Wohnbau gegeben sein.

Das bestehende Rotationsprinzip im Fachbereich Technik-Wohnbau sollte auf kiirzere
Abstande bei den vorzunehmenden Rotationen geandert werden.

Die IT-maRige Abwicklung der Begutachtung von Antrdgen entspricht nicht den
Anspruchen an ein zeitgemafBes IT-System. So ist die OrdnungsmaRigkeit von
Forderauszahlungen bei fehlender Sicherung des technischen Gutachtens nicht
nachvollziehbar. Weiters besteht eine Vielzahl an Schnittstellen in den IT-Systemen
der Férderabwicklung, ebenso werden Daten redundant gehalten. Daraus folgt ein
inharentes Risiko mit méglichen Wartungsfehlern, Manipulationsmdglichkeiten sowie
einem fehlenden Vier-Augen-Prinzip. Schnittstellen sind auf ein notwendiges Mal} zu
reduzieren.

Die Pflege von férderungsentscheidenden und somit wesentlichen Stammdaten ist
zum Teil unvollstandig bzw. mangelhaft. Datenfelder, welche der Erfassung von
Forderungsvoraussetzungen dienen, sind als Muss-Felder zu definieren; dadurch ist
eine Erfassung in jedem Fall erforderlich. Fir die Erfassung von Adressdaten sollte
eine Verknipfung mit dem Gebaude- und Wohnungsregister des Bundes hergestellt
werden.

Es besteht keine Schnittstelle zur Landesférderdatenbank (LDF), die dadurch derzeit
erforderliche manuelle Mehrfacherfassung identer Férderdaten stellt eine potenzielle
Fehlerquelle dar. Sofern die LDF nicht kiinftig als Applikation fir die Forderabwicklung
herangezogen wird, sollte eine automatische Schnittstelle geschaffen werden.

Der derzeit rein personenbezogene Code (SNIC) fiir die eindeutige Identifizierung
eines Forderwerbers sollte um einen Objekt-SNIC erganzt werden. Dies erleichtert die
eindeutige Identifikation der objektbezogenen Foérderungen im Sanierungsbereich
sowie die Implementierung einer Schnittstelle von der LDF in die IT-Applikationen der
Wohnhaussanierung.

Die im IT-System der Wohnbauférderung zugewiesenen Rollen (Berechtigungen) sind
in den Stellenbeschreibungen des OHB entsprechend zu dokumentieren.

Eine umfassende und gesamthafte Risikoanalyse auf Prozessebene besteht derzeit in
der Forderstelle nicht. Eine derartige Analyse der bestehenden Systeme und Prozesse
der Forderabwicklung ist im derzeit laufenden Risikomanagement-Projekt
sicherzustellen.

Die Aufgaben des Wohnbauférderungsbeirates sind aus Sicht des LRH zu evaluieren.

AbschlieRend gilt es insbesondere festzuhalten, dass flr die angewandten IT-Systeme
keine Dokumentation vorliegt.
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1. PRUFUNGSGEGENSTAND

Der Landesrechnungshof (LRH) hat eine
Systempriifung ausgewahlter Prozesse aus dem Bereich Wohnhaussanierung

in der Fachabteilung Energie und Wohnbau (FAEW) mit dem Schwerpunkt Internes
Kontrollsystem (IKS) durchgefiihrt.

Die Prifung umfasste den Zeitraum vom 1. Janner 2010 bis 31. Dezember 2014. Zum
Zweck der Vornahme von Analysen wurden in einigen Bereichen auch Daten aus dem
Jahr 2015 herangezogen.

Gemal der Geschaftsverteilung der Mitglieder der Landesregierung war im
Prifzeitraum flir den Bereich Wohnhaussanierung die politische Zustandigkeit
Folgende:

bis zur Wahl der Landesregierung im Landtag am

21 Oktober 2010 Landesrat Johann Seitinger

von 5. November 2010 bis zur Wahl der Landesregierung Zweiter Landeshauptmann-Stv. Siegfried
im Landtag am 16. Juni 2015 Schrittwieser

seit 18. Juni 2015 Landesrat Johann Seitinger

Von der Prifung betroffen sind auch Férderungsangelegenheiten im Zusammenhang
mit Energie und Klimaschutz sowie Angelegenheiten der Energie Agentur Steiermark
gemeinnutzige GmbH. Fir diesen Bereich war bis zur Organisationsreform im Jahr
2012 die seinerzeitige Fachabteilung 17A — Energiewirtschaft und allgemeine
technische Angelegenheiten zustandig. Diese Aufgabe ging mit 1. August 2012 an die
FAEW uber.

Im Uberprifungszeitraum ergeben sich daher fiir den Energie-Bereich folgende
politische Zustandigkeiten:

bis zur Wahl der Landesregierung im Landtag am

21 Oktober 2010 Landesrat Ing. Manfred Wegscheider

von 5. November 2010 bis zur Wahl der Landesregierung Zweiter Landeshauptmann-Stv. Siegfried
im Landtag am 16. Juni 2015 Schrittwieser

seit 18. Juni 2015 Landesrat Mag. Jorg Leichtfried

Die Prifung bezieht auch die Tatigkeit der Innenrevision sowie das bestehende
IT-System mit ein. Von der Prifung sind daher auch die Landesamtsdirektion (LAD) —
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Stabsstelle Prasidialangelegenheiten und Interne Revision (IR) — sowie die Abteilung 1
Organisation und Informationstechnik (A1) betroffen.

Gemal der Geschaftsverteilung der Mitglieder der Landesregierung war bzw. ist fur
diesen Bereich die politische Zustandigkeit Folgende:

bis zur Wahl der Landesregierung im Landtag am

16. Juni 2015 Landeshauptmann Mag. Franz Voves

seit 16. Juni 2015 Landeshauptmann Hermann Schiitzenhofer

Die gegenstandliche Priafung weist zudem mit der Schnittstelle der Férderungs-
abrechnung in das Haushaltsverrechnungssystem des Landes (HV-System) sowie mit
der Zustandigkeit der Fachabteilung Landesbuchhaltung (FALB) zur Vornahme
von Nachprifungen in haushaushaltsfihrenden Stellen Uberschneidungen zum
Geschaftsbereich der FALB auf. Die Prozesse der Datenuberleitung in das HV-System
des Landes sowie die Vornahme von Nachprifungen in der FAEW durch die FALB
wurden in die Systemprifung miteinbezogen.

Gemal der Geschaftsverteilung der Mitglieder der Landesregierung war bzw. ist fir die
FALB die politische Zustandigkeit Folgende:

bis zur Wahl der Landesregierung im Landtag am

21 Oktober 2010 Landesrat Dr. Christian Buchmann

von 5. November 2010 bis zur Wahl der Landesregierung
im Landtag am 16. Juni 2015

Landesratin Dr.in Bettina Vollath

seit 18. Juni 2015 Landeshauptmann-Stv. Mag. Michael Schickhofer

Systemprifungen orientieren sich an Prozessen und sollen die Funktionalitat und somit
die Zweckmaligkeit des IKS in den einzelnen Arbeitsablaufen aufzeigen.
Prifungsgegenstand ist somit die Effektivitdt des IKS im Zuge der Abwicklung von
Forderungen in der FAEW. Die Wirtschaftlichkeit und Sparsamkeit in der Abwicklung
der Forderprozesse sowie die ZweckmaRigkeit dieser Férderungen waren dagegen
nicht Inhalt der Prifung.

Fir die gegenstandliche Prifung wurden die beiden in der FAEW durchgeflihrten
Forderungsarten Kleine Sanierung (KS) und Umfassende energetische Sanierung
(UES) ausgewahlt.

Ausschlaggebendes Kriterium fiir die Auswahl dieser Férderungsarten war die hohe
Fallzahl von insgesamt ca. 3.000 Foérderansuchen pro Jahr. Hohe Fallzahlen
rechtfertigen eine entsprechende IT-unterstiitzte Abwicklung, weiters erhdéhen diese
gleichzeitig das Risiko von Fehlern im Abwicklungsprozess.
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1.1 Prufungskompetenz und PrufungsmaRstab

Die Prifungszustandigkeit des LRH ist gemaR Art. 50 Abs. 1 Landes-Verfassungs-
gesetz 2010 (L-VG) gegeben.

Als PrifungsmalRstabe hat der LRH die ziffernmaRige Richtigkeit, die Ubereinstimmung
mit den bestehenden Rechtsvorschriften, die Sparsamkeit, Wirtschaftlichkeit und
Zweckmaligkeit heranzuziehen (Art. 49 Abs. 1 L-VG).

Der LRH hat aus Anlass seiner Prifungen Vorschlage fir eine
Beseitigung von Mangeln zu erstatten sowie Hinweise auf die Mdoglichkeit der
Verminderung oder Vermeidung von Ausgaben und der Erhéhung oder Schaffung von
Einnahmen zu geben (Art. 49 Abs. 3 L-VG).

Grundlage der Prifung waren die Auskinfte und vorgelegten Unterlagen der FAEW als
geprufte Stelle, der Abteilung 15 Energie, Wohnbau, Technik (A15), der A1, der
LAD sowie eigene Recherchen und Wahrnehmungen des LRH.

Der LRH anerkennt die Kooperationsbereitschaft der ob genannten Stellen, die
umgehende Ubermittlung aller angeforderten Unterlagen sowie die bereitwillige
Beantwortung aller Fragen.

1.2  Stellungnahme zum Priifbericht

Folgende zustandige politische Referenten gaben Stellungnahmen ab:

e Herr Landesrat Johann Seitinger
e Herr Landeshauptmann Hermann Schiitzenhofer
e Herr Landeshauptmann-Stellvertreter Mag. Michael Schickhofer

Die Stellungnahmen sind in kursiver Schrift direkt in den jeweiligen Berichts-
abschnitten eingearbeitet. Allféllige Repliken des LRH erfolgen nach der jeweils
korrespondierenden Textstelle.

Herr Landesrat Mag. Jorg Leichtfried nahm den gegenstandlichen Prifbericht mit

dem Hinweis darauf zur Kenntnis, dass keine Zustandigkeit seines Ressorts gegeben
ist.
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Folgende Stellungnahme hat Herr Landesrat Johann Seitinger einleitend
abgegeben:

Die derzeitige Organisation in den den Wohnbau betreffenden Bereichen der
Fachabteilung Energie und Wohnbau fullst im Wesentlichen auf einer 2001 von
einem externen Gutachter erstellten “Gesamtanalyse und Organisationskonzept fiir
die Rechtsabteilung 14", Im Projektteam dieser Studie waren u.a. auch Vertreter
der Organisations-, der Personal- und der EDV-Abteilung des Landes eingebunden.
Im Endbericht vom Oktober 2002 wird jedenfalls damals schon von einer
suboptimalen EDV-Ausstattung gesprochen.

Wie im LRH-Bericht dargestellt, hat die Landesamtsdirektion 2014 in Wirdigung
der Bedeutung eines angemessenen und wirksamen Internen Kontrollsystems
(IKS) eine diesbeziigliche Checkliste im Intranet den Abteilungen zur Verfligung
gestellt. Im 2. Quartal 2014 wurde auch eine IKS-Querschnittserhebung Uber alle
Abteilungen des Landes durchgefiihrt. Diese Erhebung orientierte sich an den
Aktivitdten der IKS-Checkliste und basierte auf einer Selbstbeurteilung der
Abteilungen, welche in weiterer Folge von der Internen Revision der Landesamts-
direktion bewertet worden ist. Im Frihjahr 2015 wurde weiters von der Internen
Revision eine Priifung des Referates ,Wohnungsneubau-Férderungen® in der
Fachabteilung Energie und Wohnbau abgeschlossen. Diese Priifung umfasste
auch das |IKS, das Risikomanagement sowie die Implementierung des
Organisationshandbuches in der Abteilung 15.

Auf Basis der bereits vorgenommenen Priifungen der Internen Revision sowie einer
adaptierten IKS-Checkliste setzt die Abteilung 15 derzeit ein Projekt zur formalen
Implementierung eines IKS, eines Risikomanagements sowie eines Controllings
um.

Demnach sollen zukiinftig 2 abgestimmte IKS-Prozesse parallel laufen. Auf Ebene
der Referate (de-zentrales Kontrollsystem) soll der Fokus des IKS und des Risiko-
managements (berwiegend auf fachlichen und inhaltlichen Aspekten und den
Durchfiihrungsprozessen liegen. Auf der zentralen Ebene der Stabsstelle liegt der
Fokus des IKS und des Risikomanagements dagegen auf den organisatorischen,
finanztechnischen, personellen, EDV- und sicherheitstechnischen Aspekten.
Dartiber hinaus wurde mit Auftrag vom 18.05.2015 das Projekt ,,Fachinformationss-
system Energie und Wohnbau (FIS-EW)*“ gestartet. Ausgangsbasis flir dieses
Projekt war die bestehende Problematik in der Wohnbau-Software.

Wie der Landesrechnungshof anmerkt, stellt diese eine (ber Jahrzehnte
gewachsene IT-Lésung dar und entspricht nicht den Erfordernissen an ein
modernes IT-System. Die beiden bestehenden Applikationen ,Wohnbausoftware*
und ,Web-Forms* entsprechen hinsichtlich Stabilitdt, Redundanz, Kapazitat und der
heterogenen Datenbankstruktur nicht den Anforderungen an ein zeitgemélies
Softwaresystem. Gleichzeitig besteht in der Abwicklung der Massenférderungen
und der Jahrzehnte langen Férderdauer eine hohe Abhéngigkeit vom IT-Bereich.
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Einige Empfehlungen konnten bereits wéhrend der laufenden Priifung umgesetzt
werden. Die Anregungen der beiden Kontrolleinrichtungen werden jedenfalls in die
bereits laufenden Projekte (Implementierung IKS, Risikomanagement und
Controlling bzw. Fachinformationssystem Energie und Wohnbau ,FIS-EW¥)
einbezogen werden. Dabei sollen bei einer neuen IT-L6sung und der anstehenden
Einfliihrung des ELAK auch die Voraussetzungen hinsichtlich der Datenpflege fiir
den verstérkten Einsatz von Priifroutinen und IT-unterstiitzter periodischer Kontroll-
verfahren geschaffen werden.

1.3  Grundlagen des IKS

Ein IKS (Internes Kontrollsystem) stellt ein im Zeitablauf in einer Verwaltungs-
organisation entwickeltes und somit organisch gewachsenes Regelwerk dar. Im Sinne
eines Organisationshandbuches (OHB) gibt dieses u. a. mittels Stellen- und Prozess-
beschreibungen, Dienstanweisungen, der Festlegung von Zugriffsberechtigungen oder
mittels im IT-System vorgegebenen Ablaufen und Prufschritten Arbeitsanweisungen
vor, um dadurch die ordnungsgemale Erflllung der Aufgaben einer Organisation in
einem ausreichenden Ausmal sicherzustellen.

Die Summe aller in der Verwaltungsorganisation integrierten Kontrollen stellt das IKS
dar. Es dient der Vermeidung von Schadensfallen und dadurch der Sicherung des
Vermodgens, der Sicherstellung der Transparenz und der Aussagefahigkeit des
Rechnungswesens, der Einhaltung der Compliance (Regelkonformitat) sowie der
Optimierung betrieblicher Ablaufe (Steigerung von Effizienz und Effektivitat).

Im Rahmen eines IKS sind gemal der gangigen Literatur finf Grundprinzipien zu
beachten:

a) Transparenz: Fur jede bedeutende Aktivitat ist ein Soll-Arbeitsablauf
festzulegen. Dadurch ist es Dritten mdglich zu beurteilen, ob die am Prozess
beteiligten Personen gemaf diesem vorgegebenen Arbeitsablauf vorgehen.

b) Vier-Augen-Prinzip: Jeder wesentliche Vorgang bedarf einer (Gegen-)Kontrolle.

c) Funktionstrennung: Vollziehende, verbuchende und verwaltende Aktivitaten
sollen nicht von einer Person wahrgenommen werden.

d) Mindestinformation: Mitarbeiter sollen nur Uber jene Informationen verfligen,
welche sie fur ihre Aufgabenerfillung brauchen.

e) Kontrollautomatik: Malknahmen zur Kontrollautomatik (Prufroutinen) bedienen
sich  im Gegensatz zu manuellen Kontrollen  programmierten
Automatismen in IT-Anwendungssystemen bzw. werden im Rahmen dieser
Systeme umgesetzt. Als Beispiele kdnnen Zugangskontrollen zu Systemen,
automatische Abstimmungen und Abgleiche oder Warnhinweise fir mdgliche
unglltige Erfassungen genannt werden.
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Optimierte IKS-Systeme verfligen Uber eine weitgehende Automatisierung der
Kontrollaktivitaten.

Weiters ist zwischen praventiven (vorbeugenden) und detektiven (aufdeckenden)
Kontrollen zu unterscheiden. Praventive Kontrollen sollen Fehler bzw. Auslassungen
im Vorfeld verhindern und werden vorwiegend fir Geschaftsprozesse mit hohem
Risikopotenzial eingerichtet.

Grundsatzlich erreichen automatisierte und praventive Kontrollen hinsichtlich
Verlasslichkeit ein hoheres Niveau als manuelle, aufdeckende Kontrollen.

Bei der Beurteilung des IKS in der Forderabwicklung der FAEW hat sich der LRH
insbesondere an den obigen Grundprinzipien orientiert.

1.4  Ziel der Priufung

Ziel der gegenstandlichen Systemprifung ist eine Beurteilung, inwieweit die FAEW in
der Abwicklung der Forderungsarten KS (Kleine Sanierung) und UES (Umfassende
energetische Sanierung) Vorsorge getroffen hat, Fehler nicht entstehen zu lassen
(Fehlerverhiitung) oder bereits entstandene Fehler zu entdecken und in Folge zu
beseitigen (Fehlerentdeckung und -beseitigung).

Der Ablauf einer Systemprifung besteht grundsatzlich aus der Erfassung der
Prozesse, dem Beurteilen der in den Prozessen integrierten IKS-Verfahren und der
abschlielienden Prifung der tatsachlichen Funktionalitat des IKS (Testen).

Der LRH bezieht, bei der Erfassung der Prozesse und Beurteilung der integrierten IKS-
Verfahren, folgende Themen mit ein:

o Identifikation der verwendeten |IT-Systeme und der vorhandenen
IT-Schnittstellen,

o Datenverwaltung in der IT,

¢ Risikomanagement (ldentifikation und Beurteilung von Risiken, Reaktion auf
Risiken),

o Kontrollaktivitaten  (Richtlinien mit Soll-Vorgaben und Verfahren zur
Umsetzung dieser Bestimmungen) und

¢ Informationsaufbereitung und Kommunikation in der FAEW.

Das abschlieRende Testen der Funktionsfahigkeit des IKS basiert auf der Analyse und
der Plausibilisierung von Foérderdaten der Jahre 2010 bis 2014 zur Ermittlung von
Auffalligkeiten. Aufgrund dieser Analyse wurden vom LRH eine Stichprobenauswahl
getroffen und Férderakten zur Einsicht angefordert.
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1.5 Continuous Auditing

Im Rahmen einer Systemprifung sind nicht allein die Effektivitat des IKS zu beurteilen
und Fehler im Aufbau zu korrigieren, vielmehr gilt es auch, die Wirksamkeit des IKS
rechtzeitig und permanent sicherzustellen.

Einmalige Uberpriifungen des IKS — wie z. B. die Durchfiihrung von Systempriifungen
— stellen eine Momentaufnahme dar und gewahrleisten noch nicht, dass aufgezeigte
Defizite im IKS auch nachhaltig korrigiert werden.

Das Continuous Auditing (CA) stellt eine Methode der periodischen bzw. regelmafigen
Uberprifung der Funktionalitat des IKS dar. CA kann somit die nachhaltige Effektivitat
des IKS unterstiutzen.

Bei der Anwendung des CA werden periodisch Revisionsverfahren durchgefihrt und
Transaktionsdaten dberprift. Das Verfahren entspricht einer regelmafRigen und
automatischen Auswertung von betrieblichen (Massen-)Daten mittels Einbeziehung der
IT.

Im Idealtypus ergeben sich u. a. fiir ein CA folgende Mdglichkeiten:

e Die automatischen Kontrollmechanismen muissen auf rechtlicher Basis
und/oder logischer Bedingungen oder Plausibilitatsiberlegungen bestimmt
werden. (Als Beispiel fur die gepruften Férderprozesse der UES und der KS:
Prifung der maximal anerkannten forderbaren Kosten in Abhangigkeit von der
Anzahl der Wohnungen und der Anzahl an Okopunkten).

e Es werden geeignete auf Forderdaten basierende Indikatoren flr
Kontrolldefizite und entstehende Risiken ausgewahlt und mittels IT Gberprdift.

e Eine zeitnahe Durchfihrung der Kontrollen und Implementierung eines
Risikomanagements ist mdglich.

o Es erfolgt eine Untersuchung wichtiger Forderbereiche auf Anomalien durch
Analyse auf Transaktionsebene.

Neben der Verminderung von Fehlern im Férderprozess durch verstarkte Nutzung der
IT und einer verbesserten Moglichkeit der Minimierung von Risiken besteht der Vorteil
eines CA in der Reduzierung von Kontrollaufwendungen. Dadurch ergibt sich eine
Senkung der Kosten fiir die internen Kontrollen.
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1.6  Fachabteilung Energie und Wohnbau

Seit der Organisationsreform mit 1. August 2012 ist die FAEW der A15 zugehdrig und
nicht mehr auf die Wohnbauférderung beschrankt. Es kamen die Okoférderung (iber
den Landesumweltfonds (ULF), Energie- und Klimaprogramme sowie die Bautechnik
und Gestaltung dazu.

Die FAEW bestent aus fiinf Referaten. Diese Referate sowie die Fachbereiche der

FAEW koénnen anhand eines Organigramms wie folgt dargestellt werden:

Leitung der

Fachabteilung
Energie und Wohnbau

Referat der FAEW Referat der FAEW Referat der FAEW Referat der FAEW Referat der FAEW
Rechtsanaelegenhaten Wohnungsneubau- Sanierung und Bautechnik und Energietechnik und

geleg Férderungen Okofirderung Gestaltung Klimaschutz

. . Fachbereich
Ei ;nice%%;%?ru F;:h'berelm Tec’zl'l:c;lﬁr:ﬁbau Klimaschutzkoord. u

4 " niering Energieberatung

Quelle: A15 — FAEW, Stand Oktober 2015; aufbereitet durch den LRH

Die in die Abwicklung der Foérderungen fiur die KS sowie fur die
UES eingebundenen Referate und Fachbereiche sind in obigem Organigramm grau
hervorgehoben.

Die durchzufihrenden Aufgaben in der Abwicklung der fir die Systemprifung
ausgewahlten Foérderungen KS und UES werden vom Referat Sanierung und
Okoférderung sowie vom Referat Bautechnik und Gestaltung wahrgenommen.
Wesentlich fir die Sanierungsférderungen ist hierbei die Teilung der Aufgaben im
Forderprozess in einen Verwaltungsbereich und in einen Technikbereich.

Das Referat Sanierung und Okoférderung ist ablauforganisatorisch unmittelbar von
der Systemprufung betroffen. Einerseits, da die Uberpriften Forderprozesse der KS
und der UES als Kontaktstelle zu den Forderwerbern zum grofRRen Teil in diesem
Referat abgewickelt werden. Andererseits, da insgesamt flnf energetische
Sanierungsmafinahmen sowohl im Sanierungsbereich als auch in der Okoférderung
des Referates abgewickelt werden kénnen. Da eine Doppelférderung nur unter
bestimmten Voraussetzungen zulassig ist (siehe Seite 18), wurde fir diese funf
Sanierungsmalnahmen im Referat ein Abstimmungsprozess installiert, welcher als ein
zu prufender Prozess in die gegenstandliche Systemprifung aufgenommen worden ist.
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Weiters ist das Referat Bautechnik und Gestaltung durch den Fachbereich Technik-
Wohnbau in den Prozess der Férderabwicklung eingebunden. Dieser Stelle obliegt die
technische Uberpriifung der Férderantrage. Mittels eines Gutachtens werden die
forderbaren Kosten je Antrag festgelegt.

Zu den Aufgaben der Forderabwicklung zahlen u. a. die Beratung der Forderwerber,
die Informationsaufbereitung, die Erteilung von Vorinformationen an Forderwerber tber
mdgliche Foérderhéhen vor Durchfihrung von BaumalRnahmen, die organisatorische
und IT-maRige Abwicklung der Férderungen (z. B. Prifungen der Fdrderunterlagen,
Kontrollen bei Foérderwerbern, Korrespondenz mit Foérderwerbern und mit Bank-
instituten), die technische Berechnung der Férderhéhe, die Vorbereitung von in den
Foérderprozessen stattfindenden Sitzungen von Gremien (Beirat, Regierung), die
Mitwirkung bei der Erstellung von Forderprogrammen, die Sicherstellung der
ordnungsgemafRen Ubergabe der Foérderdaten an die HV, die korrekte Erfassung von
Daten in den IT-Lésungen der Férderabwicklung und in der Landesférderdatenbank
(LDF) sowie die Abstimmung zwischen Foérderprogrammen zur Verhinderung von
Doppelférderungen.

Die weiteren drei Referate in der FAEW sind:
e Energietechnik und Klimaschutz,
o Wohnungsneubau-Férderungen und

¢ Rechtsangelegenheiten

1.7  Forderbedingungen fir Kleine Sanierung und
Umfassende energetische Sanierung

1.7.1 Gemeinsame Bestimmungen

Die Férderungen des Referates Sanierung und Okoférderung umfassen:

e Okoférderung: Darunter fallen insgesamt zehn Férderschienen; in diesem
Fachbereich erfolgt auch die Abwicklung des ULF sowie

e acht Férdermdglichkeiten im Fachbereich Sanierung; dazu zahlen auch die in
dieser Systemprifung erfasste Umfassende energetische Sanierung (UES)
sowie die Kleine Sanierung (KS).

Folgende acht Sanierungsférderungen bestehen derzeit:
o KS
e UES

¢ Umfassende Sanierung
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¢ Malnahmen fir barrierefreie und altengerechte Wohnverhaltnisse
e Assanierung’ im Rahmen der Wohnhaussanierung

e Radonsanierung?

e Sonderférderung Sanierungsoffensive — Belebung von Ortskernen

¢ Revitalisierung historischer Baudenkmaler

Far die ausgewahlten Foérderungen KS und UES gelten gemal § 23ff.
Steiermarkisches Wohnbauférderungsgesetz 1993 (Stmk. WFG 1993) u. a. folgende —
auf der Homepage der FAEW nachvollziehbaren — grundlegenden Bedingungen bzw.
bestehen nachstehend angeflihrte Moéglichkeiten der Auszahlung von Férderungen.
Weitere wesentliche Bestimmungen befinden sich in § 15 Durchflihrungsverordnung
zum Stmk. WFG 1993. Erganzend dazu gibt es interne Erlasse und Richtlinien.

Eine Sanierungsforderung kann Hauseigentiimern, Mietern, Wohnungs-
eigentiimern als auch Bauberechtigten gewahrt werden. Die Forderungen beziehen
sich grundsatzlich auf die geférderten Objekte; dies kénnen Wohnhauser, Wohnungen
als auch Wohnheime sein.

Mit Ausnahme von Férderungen fiir
e Fernwarmeanschluss,
o Energie sparende, 6kologische und behindertenfreundliche Mallnahmen,
e SicherheitsmaRnahmen an Wohnhausern, Wohnungen und Wohnheimen sowie

o Neuschaffung oder Erweiterung/Zubau von Wohnraum bei bestehenden
Eigenheimen

muss die Baubewilligung zum Zeitpunkt des Ansuchens mindestens 30 Jahre
zurickliegen. Fur samtliche geférderten Objekte muss eine Beniitzungsbewilligung
vorliegen.

Weiters wird auf der Homepage der FAEW zu den Férderbedingungen festgehalten:

,Die SanierungsmalBnahmen kbénnen zum Zeitpunkt der Einreichung des Ansuchens
abgeschlossen sein; die élteste Rechnung darf nicht élter als zwei Jahre sein. Sofern
mit Kostenvoranschldgen angesucht wird, erfolgt eine Vorpriifung.

Die Bewilligung der Férderung kann immer erst nach Vorlage und Priifung der
bezahlten Rechnungen erfolgen.

Die geférderten Wohnungen miissen stédndig (mit Hauptwohnsitz) bewohnt werden.
Ferienwohnungen, Zweitwohnungen und gewerblich genutzte Fldchen kdnnen nicht
geférdert werden.”

! Verbesserung der Bebauung von Liegenschaften aus hygienischen, sozialen, technischen oder

verkehrsbedingten Griinden
2 Bauliche Adaptierungsmafinahmen zur Senkung der Radonkonzentration in Wohnraumen
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Allgemeine Forderbedingungen wie z. B. das Vorliegen einer Benutzungsbewilligung
oder das Alter der Baubewilligung werden ebenso wie die Vollstandigkeit der
Unterlagen vom Fachbereich Sanierung im Referat Sanierung und Okoférderung
gepriift. Fehlende Unterlagen werden hierbei vom Forderwerber nachgefordert.

Die technische Beurteilung der SanierungsmaRnahmen und die Festlegung der
forderbaren Kosten obliegen dem Fachbereich Technik-Wohnbau im Referat
Bautechnik und Gestaltung.

Als SanierungsmafRnahmen gelten gemal § 24 Stmk. WFG 1993 grundsatzlich:
e Energie sparende und 6kologische MalRhahmen
e Errichtung oder Umgestaltung der Haustechnikanlagen
e SicherheitsmaRnahmen
e Schaffung von neuem Wohnraum in bestehenden Gebauden

e Erhaltungsarbeiten an Mehrfamilienwohnhausern, welche im Sinne des
§ 3 Abs 2 Mietrechtsgesetz (MRG) keine Deckung finden

e Erhaltungsarbeiten bei Eigenheimen

Forderbare Sanierungsmalinahmen umfassen sowohl (energetische) Verbesserungs-
maflinahmen als auch (nicht energetische) ErhaltungsmalRnahmen.

Beispiele fur Verbesserungsmalinahmen sind:
¢ Anschluss bzw. Umstellung auf Fernwarme
¢ Automatische Biomasseheizungen (Hackschnitzel oder Pellets)
¢ Photovoltaikanlagen (PV)

e Malnahmen zur Verminderung des Energieverbrauchs (z. B. Solaranlagen
oder Warmepumpen fur Heizungen)

Erhaltungsarbeiten betreffen z. B.:
¢ Kamin-, Decken-, Stiegeninstandsetzung

e Sanierungsmalnahmen am Dachstuhl

Die férderbare Kostensumme pro Wohnung richtet sich nach der Art der Sanierungs-
maRnahmen bzw. nach der Anzahl der OP (Okopunkte).

Maximale férderbare Kosten in Héhe von € 30.000,-- werden als Basisférderungs-
summe anerkannt, sofern keine OP erreicht werden. Pro OP erhoht sich die Basis-
forderungssumme um jeweils € 5.000,--. Bei maximal vier anrechenbaren OP ergibt
sich somit eine Obergrenze an forderbaren Kosten in Héhe von € 50.000,--.
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OP werden z. B. fiir folgende SanierungsmaRnahmen vergeben:
e Anschluss an Fernwarme (1 OP)
e Einbau einer Biomasseheizung (1 OP)
e Einbau einer Solaranlage (1 OP)

e Warme dadmmende Malnahmen bei Unterschreitung der warmetechnischen
Mindestanforderung um mindestens 15% (1 OP)

o Warme dammende Malnahmen bei Unterschreitung der warmetechnischen
Mindestanforderung um mindestens 30% (2 OP)

1.7.2 Spezifische Bedingungen der Umfassenden energetischen
Sanierung

Ziel der UES ist es, bestehende Wohngebaude thermisch zu sanieren und das
energetisch relevante Haustechniksystem durch Nutzung alternativer Energieformen
zu verbessern. Eine Forderung fir die UES kann nur flr zeitlich zusammenhangende
Sanierungsarbeiten an der Gebaudehille und/oder am energetisch relevanten
Haustechniksystem eines Gebaudes gewahrt werden. Es missen mindestens drei
Teile der Gebaudehillle und/oder am energetisch relevanten Haustechniksystem
gemeinsam hergestellt bzw. erneuert oder zum Uberwiegenden Teil in Stand gesetzt
werden.

Weiters kann eine Forderung fur die UES nur gewahrt werden, wenn warmetechnische
Mindestanforderungen erfiillt werden. Der Nachweis des Heizwarmebedarfs (HWB)
und des Heizenergiebedarfs (HEB) vor und nach Durchfiihrung der Sanierungsarbeiten
ist mittels Energieausweis zu erbringen.

Die Férderung in der UES besteht wahlweise in Form von Auszahlungen von nicht
rickzahlbaren halbjahrlichen Annuitdtenzuschiissen (AZ) zu Darlehen (Abstattungs-
krediten) oder in Form eines einmaligen Férderungsbeitrages (FB).

Nicht rickzahlbare AZ kénnen fir Darlehen mit einer Laufzeit von 14 Jahren im
Ausmal von 30% auf die Dauer von 14 Jahren (28 Halbjahresraten) gewahrt werden.
Der FB kann im Ausmall von 15% der anerkannten forderbaren Kosten gewahrt
werden.

1.7.3 Spezifische Bedingungen der Kleinen Sanierung

Eine Forderung fir eine KS kann dann gewahrt werden, wenn die Voraussetzungen fur
eine UES nicht vorliegen und die thermische Qualitat einzelner AufRenbauteile
verbessert wird oder EinzelmaRnahmen am Haustechniksystem durchgefihrt werden.
Weiters besteht die Mdoglichkeit der KS bei allen Ubrigen Verbesserungsarbeiten
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(z. B. Erweiterung von Wohnraum) und bei Erhaltungsarbeiten (z. B. Instandsetzung
des Daches).

Fir die Forderung in der KS kdnnen fir die Riickzahlung von Darlehen (Abstattungs-
krediten) mit einer Laufzeit von zehn Jahren (eine langere Laufzeit ist zulassig) nicht
rickzahlbare AZ im Ausmall von 15% auf die Dauer von zehn Jahren
(20 Halbjahresraten) gewahrt werden. Die Moéglichkeit eines einmaligen FB besteht bei
einer KS nicht.

Hervorzuheben ist, dass die SanierungsmalRnahmen Solaranlagen, Photovoltaik
(PV), Einbau von Warmepumpen sowie Umstellung auf Biomasse-Heizung
wahrend des Priifzeitraumes sowohl im Sanierungsbereich (KS und UES) als
auch im Okobereich bzw. ULF férderbar waren. Beide Fdrderschienen
werden im Referat ,Sanierung und Okoférderung“ abgewickelt. Seit 27. Mai 2015 ist
auch die Forderung der Sanierungsmaflinahme ,Energiespeicher fir PV* in beiden
Bereichen moglich.

Die Fordermoglichkeiten im Sanierungs- und im Okobereich stehen sich somit bei
diesen flnf energetischen Sanierungsmaflinahmen gegenuber. Wird fir eine Anlage
eine Direktforderung aus dem ULF gewahrt, ist die Inanspruchnahme einer weiteren
Foérderung fur dieselbe Anlage aus Mitteln der Wohnbauférderung (insbesondere UES
und KS) nicht mdglich. Bei Forderansuchen fir verschiedene Anlagen ist eine
Doppelférderung zulassig, die Foérderobergrenze im Sanierungsbereich ist aber
einzuhalten. Eine wechselseitige Priifung vor der Vergabe einer Forderung ist
daher notwendig. Der LRH hat daher die Umsetzung des Abgleiches zwischen
Okologie- und Sanierungsférderungen geprift und diesen Teilprozess in Kapitel 4
dieses Prufberichtes aufgenommen.

Die vom LRH im Zuge der gegenstandlichen Prifung vorgenommenen Tests beziehen
sich auch auf Kontrollen zur Sicherstellung der Einhaltung der Férderbedingungen in
der UES und der KS. Weiters wurde vom LRH auch der Abgleich von energetischen
Férderungen im Sanierungs- und im Okobereich zum Zwecke der Vermeidung von
Doppelférderungen getestet.
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1.8 Landesforderungscontrolling

1.8.1 Wesentliche Punkte des Forderungscontrollings

Die LDF ist zentraler Teil des Fd&rderungscontrollings (LFC) des Amtes der
Steiermarkischen Landesregierung und dient dem Zweck, nicht beabsichtigte
Mehrfachférderungen bzw. Uberférderungen aus Landesmitteln zu vermeiden.

Weitere Inhalte des LFC sind u.a. ein zentraler automationsunterstitzter jahrlicher
Forderungsbericht, einheitliche Prozessrichtlinien und -qualitaten fir die Férderungs-
abwicklung, ein Leitfaden zur Vornahme von Stichprobenprifungen, eine
Vereinheitlichung von Begrifflichkeiten sowie verbindliche Mindeststandards fir die
Abwicklung von Forderungen.

Die Umsetzung der LDF basiert auf einem Regierungssitzungsbeschluss (RSB) vom
23. Oktober 2006 zur Umsetzung eines neuen Modells zur Vergabe von Landes-
forderungen.

Kernstlck der LDF ist eine eindeutige personenbezogene Zuordnung von Férderungs-
daten sowie deren zentraler Abgleich zur Vermeidung von Mehrfachférderungen. Jeder
Forderungswerber erhalt in der LFC-Zentrale der A1 einen Subventions-
nehmeridentifikationscode (SNIC) als einmalige Kennnummer. Mit diesem Code sollen
jedem Fdrderungswerber alle ihm gewahrten Férderungen des Landes zugeordnet
werden. Vor Gewahrung einer Forderung ist die jeweilige Dienststelle des Landes
aufgerufen, in der LDF eine SNIC-Abfrage vorzunehmen und derart zu klaren, ob fir
dasselbe Projekt bereits von einer anderen Dienststelle eine Subvention zugesprochen
worden oder geplant ist.

Mit 1. Janner 2008 trat die ,Rahmenrichtlinie Uber die Gewahrung von Férderungen
des Landes Steiermark” (RRL) in Kraft. Diese beinhaltet u. a. einheitliche Begriffs-
definitionen sowie verbindliche Mindeststandards fur die Abwicklung von Férderungen.
Als Beispiel sei die Aufbewahrungspflicht von Férderungsakten fir die Dauer von
sieben Jahren ab Durchfluihrung der geférderten Ma3nahme genannt.

Seit 2009 listet ein jahrlicher Férderungsbericht des Landes an den Landtag jene
Geldleistungen auf, welche der Definition laut RRL entsprechen. Dargestellt werden die
von den Dienststellen gemeldeten, im jeweiligen Berichtsjahr tatsachlich ausbezahlten
Forderungsbetrage.

Mittels der LDF wird der jahrliche Forderungsbericht auf Basis der Meldungen der
Dienststellen automationsunterstitzt erstellt. Die Zusammenfassung des Berichtes
erfolgt durch die LFC-Zentrale. Der Bericht wird seit 2012 durch die A1 (bis 2011 durch
die LAD) fur die Landesregierung vorbereitet.

Jene (wenigen) Forderungsstellen, welche statt der LDF ein eigenes
Fachinformationssystem zur Férderungsabwicklung verwenden, Ubertragen ihre Daten
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mittels Excel-Schnittstelle direkt in den Férderungsbericht der LDF. Dies trifft auch auf
Teile des Foérderungsbereiches der FAEW zu. So bedienen sich die beiden in der
gegenstandlichen Systemprifung untersuchten Forderungsschienen KS und UES der
Fachinformationssysteme Wohnbausoftware und Web-Forms®, wogegen z.B. die
Okoférderungen der FAEW direkt in der LDF abgewickelt werden.

Férderungen im Bereich der Wohnbausanierung, somit auch die KS und die UES,
fallen in den Geltungsbereich der RRL.

Gemall einem LFC-Bericht aus dem Jahr 2015 wurden im Jahr 2013 von
339 Forderungsprogrammen des Landes 310 mit Hilfe der LDF abgewickelt.

1.8.2 Prifung von Mehrfachforderungen

Mit 16. Oktober 2013 erging der Erlass der A1 ,Vermeidung von (unbeabsichtigten)
Mehrfach- oder Uberférderungen“ an alle Abteilungen. Die Vorschriften dieses
Erlasses sind in allen Férderungsstellen anzuwenden, welche Férderungen im Sinne
der RRL abwickeln oder gewahren. Der Erlass gilt somit auch fur die Férderungs-
abwicklung im Bereich der Wohnbausanierung.

Folgende Bestimmungen dieses Erlasses sind aus Sicht des LRH fir die
gegenstandige Systemprifung von Relevanz:

Bestimmung zur Vergabe eines SNIC:

,ES wird angestrebt, jedem/r Fbrderungswerber/in beim erstmaligen Stellen eines
Férderungsantrages einen SNIC zu vergeben, den er/sie sein/ihr gesamtes
‘Férderungsleben’ lang behélt. Derzeit werden im Lichte einer méglichst verwaltungs-
6konomischen Férderungsabwicklung sogenannte Massenférderungen — das sind
Férderungen, welche sehr hohe Fallzahlen aufweisen und zugleich aufgrund eines
gesetzlichen Anspruches zu gewéhren sind (wie bspw. Wohnbeihilfe oder
Mindestsicherung) — von der SNIC-Vergabe ausgenommen, da sie unabhédngig davon
gewéhrt werden, ob der/die Férderungsnehmer/in auch Férderungsmittel aus anderen
Férderungsprogrammen bekommt.”

Gemal dem Erlass sollte somit fir jeden Férderungswerber ein SNIC angelegt
werden, eine Ausnahme ist nur in bestimmten Fallen flir Fdrderungen mit einem
gesetzlichen Anspruch vorgesehen. Diese Ausnahmeregelung trifft auf die
Forderungen der Wohnbausanierung nicht zu, da gemaf § 1 Abs. 2 Stmk. WFG 1993
auf die Gewahrung einer Férderung kein Rechtsanspruch besteht.

® Siehe Kapitel 3.2.4 auf Seite 59: Web-Forms dient als Applikation in der FAEW der rechtlichen
Bearbeitung sowie der Durchflihrung bzw. Veranlassung von Fodrderzusicherungen, Auszahlungen und
Léschungen.
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Erforderliche Daten zur SNIC-Anlage:
Punkt 3 des Erlasses bestimmt die erforderlichen Daten zur Vergabe des rein
personenbezogenen SNIC. Diese sind insbesondere
e bei natlrlichen Personen der Typ der naturlichen Person, Name,
Geburtsdatum und Adresse sowie

e bei juristischen Personen der Typ der juristischen Person, Bezeichnung,
Registernummer, Adresse und Ansprechperson.

Zusatzlich ist zum Zweck der Prifung von Mehrfachférderungen (,SNIC-Prifung®) die
Erfassung der Daten zum Foérderungsfall erforderlich. Dazu zahlen die Bezeichnung
des Forderungsfalles, die Geschaftszahl (GZ) des Fdrderungsfalles, der fir den
Forderungsfall jeweils zustandige Sachbearbeiter sowie die Bezeichnung der
Forderungsstelle.

Verhalten der Férderungsstelle bei Feststellung von Férderungen durch zwei oder
mehrere Férderungsstellen:

Stellt die Forderungsstelle im Zuge der ,SNIC-Prifung” fest, dass der
Forderungswerber fur denselben Foérderungsgegenstand bei einer oder mehreren
anderen Foérderungsstellen Férderungen beantragt hat, so ist mit diesen Férderungs-
stellen Ricksprache zu halten und ist die weitere Vorgehensweise entsprechend den
Bestimmungen des Erlasses abzustimmen (z. B. Koordination der Verhandlungen und
Erstellung eines gemeinsamen Fordervertrages).

SNIC-Vergabe bei Férderungen, welche mit Hilfe eines anderen Fachinformations-
systems (FIS) abgewickelt werden:

,Damit ein Abgleich der Kontaktdaten erfolgen kann, werden den Férderungsstellen die
daflir notwendigen Funktionen (iber eine Schnittstelle (FIS €2 LDF) zur Verfligung
gestellt.

o Wird bei diesem Abgleich ersichtlich, dass der Férderungswerber bereits als
gliltiger Kontakt mit einem SNIC in der LDF vorhanden ist, so wird dieser SNIC
in das FIS der Férderungsstelle ibernommen und ist zur weiteren Abwicklung
des Férderungsfalles zu verwenden.

o Wird aufgrund des Abgleichs ersichtlich, dass der Kontakt noch nicht in der LDF
vorhanden ist und somit auch noch keinen SNIC hat, so wird dieser von der
LFC-Zentrale vergeben und (liber die Schnittstelle zum jeweiligen FIS der
Férderungsstelle zur weiteren Bearbeitung des Férderungsfalles (ibermittelt.”

Verpflichtende Prifung auf Mehrfachférderungen (,SNIC-Prifung®):
Die Forderungsstelle hat jedenfalls vor Auszahlung des Férderungsbeitrages bzw. der
ersten Tranche eine Prifung auf Mehrfachférderung durchzufihren.

Ausnahme von der verpflichtenden Prifung auf Mehrfachférderungen:

»,Um den Leitgedanken der Zweckméfligkeit und Wirtschaftlichkeit weiterhin Rechnung
zu tragen, kbénnen bestimmte Férderungsprogramme von der obligatorischen
Durchfiihrung einer Priifung auf Mehrfachférderung/en ausgenommen werden. Es sind
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dies Férderungsprogramme, bei denen das Risiko einer unbeabsichtigten Doppel- oder
Mehrfachférderung als gering anzusehen ist.“

Der LRH hat im Kapitel 4 den Teilprozess ,,SNIC-Priifung” in die gegenwartige
Systemprifung einbezogen. Dies impliziert einerseits die Umsetzung der
entsprechenden Bestimmungen des Erlasses zur Prifung von Mehrfachférderungen
als auch das Testen der Funktionalitat der ,SNIC-Prifung®.

1.8.3 Prifung von Nachweisen

Mit 3. August 2015 trat der Erlass ,Férderungsabwicklung und Prifung von
Forderungsnachweisen NEU“ der A1 in Kraft. Dieser stellt eine Neufassung des
Erlasses betreffend ,Férderungsabwicklung und Prifung von Férderungsnachweisen®
vom 22. Janner 2015 dar und ersetzt diesen.

Fur die gegenstandliche Systemprifung sind aus Sicht des LRH insbesondere
folgende Bestimmungen des Erlasses sowie Bestimmungen der RRL, auf welche der
Erlass Bezug nimmt, von Relevanz:

e Die im Erlass vorgegebenen Mindeststandards sollen die Foérderungs-
abwicklung - insbesondere hinsichtlich der Prifung von Foérderungs-
nachweisen — vereinfachen. Allféllige strengere abteilungsinterne Vorgaben
liegen in der Verantwortung der Abteilungsleitungen.

o Bei der Prifung der Realisierung des Férderungsgegenstandes und der Mittel-
verwendung sind im Sinne der RRL abhangig von Art und Wert der Férderung
unterschiedlich hohe Malstidbe an die Nachweisfliihrung und die Nachweis-
prifung zu legen.

e Eine personelle Trennung von inhaltlich-sachlicher und rechnerischer Prifung
der Belege ist nicht erforderlich.

¢ Die unterschiedlichen Mindestanforderungen bei der Prifung von Férderungs-
nachweisen fir die einzelnen Forderungsarten ergeben sich aus den
Bestimmungen der §§ 12, 14 und 18 RRL.

o Es besteht ein Vorrang der Priifung der Realisierung vor der (rein formalen)
Rechnungspriufung. § 12 RRL legt fest, dass primar die Realisierung des
Forderungsgegenstandes durch geeignete Nachweise zu belegen und von der
Forderungsstelle unter dem Aspekt der Glaubhaftigkeit zu prufen ist.

e Zusatzlich zur Prifung der Realisierung des Férderungsgegenstandes ist in der
RRL bei Foérderungen Uber €2.500,-- auch eine Prifung der
Mittelverwendung vorgesehen und in Form von Mindeststandards geregelt. Die
Kostenaufstellung ist anhand von Stichproben auf Glaubhaftigkeit und
Nachvollziehbarkeit zu prifen.
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e Die Vorlage von Originalrechnungen ist nur notwendig, wenn die Rechnungs-
kopien bzw. pdf-Dokumente nicht glaubwiirdig sind.

o Eine vollstandige Prifung der Belege auf Glaubhaftigkeit ist nur dann
erforderlich, wenn eine Abweichung von mehr als 15% vom Antrag/Vertrag oder
ein Verdacht auf UnregelmaRigkeit besteht.

Der LRH hat in der gegenstandlichen Prufung im Kapitel4 im Teilprozess
»Forderprozess im technischen Bereich“ u. a. die Einhaltung der Vorgaben zur
Uberpriifung von Férderungsnachweisen (iberpriift.

1.9 Rechtliche Rahmenbedingungen

Die fur die gegenstandliche Prifung relevanten rechtlichen Rahmenbedingungen
bestehen aus Gesetzen, Verordnungen, (Férderungs-)Richtlinien, Erlassen und
internen Anweisungen.

1.9.1 Rechtliche Rahmenbedingungen der Wohnbauférderung

Die Wohnbauférderung in der Steiermark basiert grundsatzlich auf folgenden
Rechtsgrundlagen:

e Stmk. WFG 1993

e Durchflihrungsverordnung WFG 1993
Erganzend finden weitere Gesetze in der Wohnbauforderung Anwendung. Fur die
gegenstandliche Systemprifung sind diese Rechtsquellen aber von untergeordneter
Bedeutung.

Des Weiteren gibt es interne Erlasse und Anweisungen. Die fir die Thematik des IKS
unmittelbar relevanten Erlasse stammen von der LAD, der A1 bzw. sind Anweisungen,
welche direkt von der Leitungsebene der A15 kommen. Diese Erlasse werden im
Einzelnen beispielhaft wie folgt dargestellt. Erldsse, die in die Prifung der Teilprozesse
einbezogen wurden, sind grau hervorgehoben.
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Von/ Jahr Erlass
LAD - Stabsstelle Présidialangelegenheiten und Interne Revision
2009 Revisionsordnung

A1 Organisation und Informationstechnik

2013 Organisationshandbuch (OHB)
2014 - Leitfaden zum OHB
2015 — Leitfaden zur Erstellung der Stellenbeschreibung
2008 Sicherer Einsatz von Informationssystemen im Land Steiermark — IT Sicherheitspolitik —
Grundsétze IT-Sicherheitspolitik fiir das Land Steiermark
Rahmenrichtlinie tber die Gewahrung von Forderungen des Landes Steiermark —
2008 ) . o
Beilage 1: Erlauterungen zur Rahmenrichtlinie
2015 Prozessmanagement im Land Steiermark, Richtlinien (Handbuch), Wiederverlautbarung
2015 Kanzleiordnung, ELAK, ergénzende Richtlinien fir die Aktenorganisation
2015 Forderungsabwicklung und Priifung von Férderungsnachweisen NEU
2013 Vermeidung von (unbeabsichtigten) Mehrfach- oder Uberférderungen

A15 Energie, Wohnbau, Technik - Fachabteilung Energie und Wohnbau
2015 Okologische Wohnbauforderung - Richtlinien (Pkt. 5 UES, Pkt. 6 KS)

Quelle: Internetseite der A15 — FAEW, Stand Oktober 2015; aufbereitet durch den LRH

Die wesentlichen Bestimmungen flr die KS und die UES finden sich im 4. Hauptstlick
des Stmk. WFG 1993 (§ 23 ff.), in der DV (§ 15 ff.) sowie in den Richtlinien zur
Okologischen Wohnbauférderung (Punkte 5 und 6). Weiters sind fiir die Abwicklung der
Forderungen insbesondere die Erlasse der A1 ,RRL" ,Forderungsabwicklung und
Prifung von Foérderungsnachweisen NEU®, ,Vermeidung von (unbeabsichtigten)
Mehrfach- oder Uberférderungen sowie (schriftiche und miindliche) Dienst-
anweisungen auf Ebene der Fachabteilungs-, Referats- oder Fachbereichsleitung zu
bertcksichtigen.

Interne Anweisungen betreffen etwa das erforderliche Vorliegen einer Benutzungs-
bewilligung fir das mit einer KS oder einer UES zu férdernde Objekt. Diese
Bestimmung findet sich auch auf der Homepage der FAEW zu den Férderbedingungen
fur die KS und die UES.

Das Stmk. WFG 1993 samt Durchfihrungsverordnung sehen zwar fur einzelne
FoérdermalRnahmen (z. B. Férderung des Ersterwerbes von Eigentumswohnungen) das
Vorliegen einer Benltzungsbewilligung vor. Beide Rechtsquellen beinhalten allerdings
keine Verpflichtung zum Vorliegen einer Benltzungsbewilligung fir die KS als auch flr
die UES.
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Die Férdervoraussetzung des Vorliegens einer Benltzungsbewilligung geht auf einen
internen Erlass der A15 zurlck. Intention diese Bestimmung ist es, dass durch die
Existenz einer Benutzungsbewilligung ein gesicherter Rechtsbestand des Forder-
objektes gewahrleistet wird und dadurch die Sanierungsférderung von ,halbfertigen®
Objekten vermieden wird.

Aus Sicht des LRH sollen Foérderbedingungen transparent, einheitlich und auf
rechtlicher Basis im Stmk. WFG 1993 und in der DV geregelt werden.

Der LRH hat das Vorliegen von internen Anweisungen stichprobenartig in den
Fachbereichsleitungen ,Sanierung“ sowie ,Technik-Wohnbau“ Uberprift, die
angeforderten internen Anweisungen waren jeweils ordnungsgemaf in einem Ordner
abgelegt und konnten dem LRH vorgelegt werden.

1.9.2 Rechtliche Rahmenbedingungen in der Okoférderung

Der ULF ist aufgrund § 11 des Gesetzes liber Einrichtungen zum Schutz der
Umwelt (StESUG) eingerichtet. Der LRH verweist diesbeziiglich auf seinen Prifbericht
.Energiestrategie 2025 - Steirischer Umweltlandesfonds® aus dem Jahr 2014.

Folgende Foérderungsschwerpunkte des ULF betreffen auch die Foérderschienen KS
und UES der Wohnbauférderung, da Auswabhlfreiheit fir den Fdérderungswerber
hinsichtlich des Férderansuchens im Sanierungs- oder im Okobereich besteht:

¢ Biomasse Heizanlagen

o Thermische Solaranlagen

¢ PV-Anlagen

o  Warmepumpenkombi (befristete Aktion vom 1. November 2014 bis

31. Dezember 2015)
o PV-Stromspeicher (seit 27. Mai 2015)

1.9.3 Wohnbauforderungsbeirat

Rechtsgrundlage ist das Gesetz vom 14. Mérz 1979 (ber die Einrichtung eines
Wohnbauférderbeirats. Gemall §2 obliegt dem Wohnbauférderungsbeirat die
Begutachtung der Begehren auf Gewahrung einer Férderung fur die Errichtung und die
Verbesserung von Wohnungen sowie flr die Errichtung von Heimen, soweit nach
bundesgesetzlichen Bestimmungen vor der Erledigung dieser Begehren ein Beirat
anzuhdren ist. Dem Beirat obliegt Uberdies die Beratung der Landesregierung in
grundlegenden Fragen der Wohnbaufdrderung in der Steiermark.

Seitens des LRH wird festgestellt, dass derzeit keine bundesgesetzlichen
Bestimmungen vorliegen, denen zu Folge ein Beirat anzuhdren ist.
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GemalR § 55 Abs. 7 Stmk. WFG 1993 ist das Gesetz vom 14. Marz 1979, mit dem ein
Wohnbauférderungsbeirat eingerichtet wird, jedoch sinngemal anzuwenden. Die
Materialien dazu verdeutlichen, ,dass der Wohnbauférderungsbeirat weiterhin seine
bisherige Funktion austben soll“.

Inwiefern der Beirat der Aufgabe ,Begutachtung der Begehren auf Gewahrung einer
Forderung® fur die Errichtung und die Verbesserung von Wohnungen sowie flr die
Errichtung von Heimen nachkommt, ist aus den vorgelegten Protokollen nicht
erkennbar. Insbesondere in den Forderbereichen KS und UES handelt es sich um
die Abwicklung von Massenférderungen. Im Falle der KS und der UES werden
durchschnittlich bei jedem Beirat mehr als 200 Falle ,begutachtet*. Anderungen werden
vom Beirat im Zuge der Begutachtung in der Regel nicht vorgenommen.

Der LRH empfiehlt, die Aufgaben des Beirates zu evaluieren. Die ,,Begutachtung“
von Massendaten erscheint aufgrund ihrer Substanzlosigkeit entbehrlich.

Da eine Kontrollfunktion des Beirates fir die Forderungen der KS und der UES fiir den
LRH nicht nachvollziehbar ist, wurde der Teilprozess ,Wohnbauférderungsbeirat® —
abgesehen von den Ausflihrungen zu den rechtlichen Rahmenbedingungen — nicht in
die gegenstandliche Systemprufung (Kapitel 4) einbezogen.

1.10 Entwicklung der Forderungen von 2010 bis 2014

Anhand der Rechnungsabschlisse von 2010 bis 2014 stellt sich die Ausgaben-
entwicklung (vorgeschriebene Betrage — Soll) fur KS und UES wie folgt dar:

Voranschlags- KSIUES?) RA 2010 RA 2011 RA 2012 RA 2013 RA 2014
stelle (in EUR) (in EUR) (in EUR) (in EUR) (in EUR)
1483104 7680 AZ 3.467.664 5.592.678 6.772.585 7.606.043 9.095.498
Summe KS 3.467.664 5.592.678 6.772.585 7.606.043 9.095.498
1483304 7680 FB UES 1.039.499 1.569.066 2.974.701 3.393.459 1.411.036
1483314 7680 AZ UES 1.119.402 2.242.725 4.170.226 5.811.333 6.770.505
Summe UES¥)
2.158.901 3.811.791 7.144.927 9.204.792 8.181.541
(FB + AZ)
Summe
KS + UES 5.626.565 9.404.468 13.917.512 16.810.835 17.277.039

Quelle: Landesrechnungsabschliisse 2010 bis 2014; jeweils Band 1; aufbereitet durch den LRH
*) Auf den Konten fiir AZ und FB in der UES werden auch AZ und FB der Férdermalinahmen flr
Lbarrierefreies Wohnen* verbucht.

AZ sowie FB fiur die UES werden seit 2012 auf den Konten ,Férderungsbeitrage fur
umfassende Kleine Sanierung“ und ,Annuitdtenzuschisse flir umfassende Kleine
Sanierung“ verbucht. Diese Bezeichnungen wurden gewahlt, da auf diesen Konten
nicht nur rein 6kologische Férderungen, sondern auch MaRnahmen fir ,barrierefreies
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Wohnen* verbucht werden. Die Férderungsprogramme wurden aufgrund der gleichen
Art und Berechnung auf einem Ansatz zusammengefiihrt. Die jahrlichen Ausgaben fir
Forderungen in der KS und in der UES sind daher im Rechnungsabschluss des
Landes nicht eindeutig nachvollziehbar.

Der LRH empfiehlt, zum Zwecke der Transparenz und Nachvollziehbarkeit fiir die
einzelnen FordermaBnahmen in der Wohnhaussanierung jeweils separate Buch-
haltungskonten zu verwenden.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Hier ist auf die zentralen Vorgaben des Landes zu verweisen, die einen Gleichklang
der Férderungsprogrammbezeichnungen mit ELKAT und TRADABA vorsehen.
Demnach fiihren Anderungen oder Neuerungen von Férderungsprogrammen auch
zu Anderungen im ELKAT (und der TRADABA) und damit zu einem erhéhten,
internen Verwaltungsaufwand. Auch legt der sehr zeitintensive Prozess, der der
Ausarbeitung des vorliegenden ELKAT voranging, nahe, dass flexible
Anpassungen des ELKAT an oft kurzlebige Massenférderungssegmente gerade
nicht leicht zu bewerkstelligen sind. In Foérderungsbereichen, die eine gewisse
Flexibilitét bei Férderungsprogrammen verlangen, muss daher in der praktischen
Abwicklung auch auf Sammelprogramme mit Subférderungsschienen zuriick-
gegriffen werden. Bei einer Unterscheidung in UES und KS miissten daher auch
parallel ELKAT und TRADABA angepasst werden.

Eine dieser Unterscheidung vorausgehende, wesentliche Verwaltungs-
vereinfachung wére aus Sicht der Férderungsstelle daher jedenfalls eine
Entkoppelung der Férderungsprogrammbezeichnungen von der ELKAT-
Systematik, wobei letztere durchaus eine einheitliche, geclusterte Leistungs-
beschreibung zu Prozessen der Férderungsabwicklung beinhalten kénnte, ohne auf
bestimmte Férderungs-Programmschienen (wie derzeit) namentlich einzugehen.

Replik des Landesrechnungshofes:

Eine Verbuchung von unterschiedlichen Férderungsprogrammen auf identen Buch-
haltungskonten fuhrt zu Intransparenz und erschwert die Nachvollziehbarkeit sowie
das Controlling von FérdermalRnahmen. Einem zeitgemaRen Rechnungswesen
entsprechend sollten daher getrennte Konten oder Subkonten zur Anwendung
gelangen. Alternativ konnten zu Auswertungszwecken auch unterschiedliche
Kostentrager herangezogen werden.

Wesentlich ist jedenfalls, dass die Mdglichkeit eines effektiven Controllings von
FérdermalRnahmen gewahrleistet ist.
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Unabhangig von der Verwendung gleicher Konten flir verschiedene FordermalRnahmen
lasst die Entwicklung im Zeitablauf von 2010 bis 2014 auf ein stark steigendes
Ausgabenvolumen fur Férderungen der KS und der UES rickschlieBen. Diese
Steigerung ist durch eine Kumulierung der AZ sowohl furr die KS als auch flr jene der
UES zu erklaren, da bei diesen langfristig laufenden Fordervertragen die jahrlichen AZ
hinzukommen und somit ein Kumulierungseffekt entsteht.

Die Laufzeit fur die KS betragt 10 bzw. 14 Jahre, jene fur die UES 14 Jahre. Die KS
wurde im Jahr 2006 und die UES im Jahr 2009 eingefiihrt.

Die Bewilligung von riickzahlbaren AZ in der KS wurde im Jahr 2009 eingestellt. Da die
Laufzeiten dieser Férderungen funf, sieben oder zehn Jahre betrugen, ist im Landes-
haushalt mit Ausgaben (Aufwendungen ab 2015) fir ruckzahlbare AZ in der KS bis
2019 zu rechnen. Rickzahlungen der AZ finden bis 2029 statt.

Die Bewilligungen von rickzahlbaren AZ in der KS liegen aufgrund des Auslaufens
2009 aulerhalb des Prifzeitraumes, daher wurden die Voranschlagstellen fir diese
Forderungen in obiger Aufstellung nicht bericksichtigt.

Weiters wurden dem LRH seitens der FAEW folgende Fallzahlen fur die jahrlichen
Foérderentscheidungen in der KS und in der UES genannt. Im Sinne der RRL beziehen
sich diese Fallzahlen auf die verbindliche Entscheidung zur Gewahrung der
Forderungen durch die Landesregierung.

Forder- 2010 2011 2012 2013 2014 Durch-
entscheidungen schnitt
KS + UES 3.286 3.344 2.952 3.161 2.736 3.006

Quelle: A15 - FAEW, Basis: Daten aus den Regierungssitzungsspiegeln; aufbereitet durch den LRH

Anhand der jahrlichen Forderentscheidungen kann somit mit rund 3.000 positiv
entschiedenen Forderungsfillen in der KS und in der UES p.a. gerechnet
werden.
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2. IMPLEMENTIERUNG DES IKS IN DER A15/ FAEW

Die IR hat 2014 eine in Zusammenarbeit mit den Abteilungen des Amtes der
Steiermarkischen Landesregierung erstellte IKS-Checkliste im Intranet verdffentlicht.
Diese Liste soll die Abteilungen des Landes dabei unterstitzen, einen Uberblick Uber
mdgliche Kontrollsysteme zu erlangen sowie bereits bestehende IKS zu verbessern
bzw. auszubauen.

Die IR sieht ihre Aufgabe bei der formalen Implementierung eines IKS darin,

»die Einrichtung eines angemessenen und wirksamen IKS in den Dienststellen der
Steirischen Landesverwaltung (periodisch) zu (berpriifen und durch Beratung zu einer
Verbesserung beizutragen.”

Die im Intranet des Amtes der Steiermarkischen Landesregierung abrufbare Checkliste
stellt aus der Sicht der IR eine Momentaufnahme dar und ist als ein standig in
Entwicklung befindliches Werk anzusehen, welches regelmalig auf Aktualitat Gberprift
und gegebenenfalls an wesentliche (gesetzliche, organisatorische) Vorgaben
angepasst wird.

Von der IR wurden in weiterer Folge im Bereich der A15 bzw. der FAEW eine IKS-
Erhebung sowie eine IKS-Prifung vorgenommen. Zunachst wurde im 2. Quartal des
Jahres 2014 eine IKS-Querschnittserhebung tber alle Abteilungen des Landes durch-
gefuhrt. Diese Erhebung orientierte sich an den Aktivititen der IKS-Checkliste und
basierte auf einer Selbstbeurteilung der Abteilungen, welche in weiterer Folge von der
IR bewertet worden ist.

Im Frdhjahr 2015 wurde weiters von der IR eine Prifung des Referates
~Wohnungsneubau-Férderungen“ in der FAEW abgeschlossen. Diese Prifung
umfasste auch das IKS, das Risikomanagement sowie die Implementierung des OHB
in der gesamten A15 und somit auch in der FAEW.

Diese Prufung der IR beinhaltete zwar auch Foérderungen im Bereich Wohnungs-
neubau in der FAEW inklusive der Vornahme von Stichproben; eine systematische
prozessorientierte |IKS-Prifung von Foérderbereichen — analog zur gegenwartigen
Systemprifung des LRH in den Férderprozessen KS und UES — wurde von der IR aber
nicht vorgenommen.

Die Priufung des IKS durch die IR bezieht sich somit generell auf die Umsetzung in der
A15. Demgegeniuiber liegt der vertiefende Priufungsschwerpunkt der
gegenwartigen Systempriifung des LRH auf den Prozessen der Forderschienen
KS und UES in der FAEW.

Auf Basis der bereits vorgenommenen Prufungen der IR sowie einer adaptierten IKS-
Checkliste setzt die A15 unter Einbeziehung der FAEW derzeit ein Projekt zur formalen
Implementierung eines IKS, eines Risikomanagements sowie eines Controllings um.
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Aus der Sicht des LRH beinhaltet dieses laufende Projekt auf Basis eines
Auszuges aus der vorliegenden adaptierten IKS-Checkliste noch folgende primar
umzusetzende IKS- und Risikomanagement-inhalte:

Aktivitét

RegelmaRige, systematische und nachvollziehbare
Identifikation und Bewertung der mit der Aufgaben-
erstellung der Dienststellen verbundenen Risiken.

2. Um die aus den identifizierten Risiken resultierenden
mdglichen Fehlerquellen/Manipulationen aus-
zuschlieBen/ so gering wie mdglich zu halten, sind
dienststelleninterne Kontrollen und Verantwortlich-
keiten in strukturierter, schriftlicher, verbindlicher und
aktueller Form einzurichten (IKS).

3. Die Kontrollsysteme und deren Zielsetzung sind den
Bediensteten bekannt. Die Bediensteten kennen die
fir ihren Tatigkeitsbereich relevanten Risiken. Diese
werden von Seiten der Bediensteten laufend
identifiziert, dokumentiert und ggf. der Dienststellen-
leitung gemeldet.

4. Im Zuge des IKS - insbesondere wird auf die
Trennung unvereinbarer Funktionen geachtet, - sind
die Arbeitsablaufe so festgelegt, dass die definierten
Risikobereiche einer Kontrollautomatik (z. B. Vier-
Augen-Prinzip) unterliegen,- werden weitestgehend
organisatorische oder technische Hilfsmittel (z. B.
Muster firr Ausschreibungen, Checklisten etc.)
verwendet, die Kontrollen erleichtern und somit
individuelle Fehler und Manipulationsversuche
ausschlieRen/einschréanken.

Die Instrumente des IKS werden regelmaRig auf
deren Wirksamkeit gepriift.

6. Fur eine effektive Organisation und zur Nach-
vollziehbarkeit des Verwaltungshandelns bedarf es
transparenter Festlegungen der organisatorischen
Rahmenbedingungen in einer Dienststelle auf Basis
der zentralen/iibergeordneten Vorgaben. Diese sind
im OHB der Abteilung auf Share Point verankert.

7. Esbesteht ein fir die Bediensteten aktueller
Uberblick aller fiir die Dienststelle zur Vollziehung
relevanten Gesetze, Verordnungen, Richtlinien und
sonstige Vorschriften. Neue Bedienstete werden auf
diesen Uberblick hingewiesen.

Fertigstellung /

Handlungshbedarf bzw. Status Quo
Umsetzung

Die erste Risikoidentifikation auf
Abteilungsebene wurde durchgefiihrt.
Ausarbeitung des Risikomanagement-
Prozesses erfolgt zentral und dezentral.

2015/2016

Umsetzung nach Abschluss der

Risikoidentifikation 201512016

Derzeit werden die Risiken im Rahmen
der Referatsleitungs- und Abteilungs-
besprechung dargestellt und diskutiert.
Weitere Umsetzung im Rahmen der
Einfilhrung des Risikomanagements
nach Abschluss der Risikoidentifikation.

2015/2016

Im Bereich der FAEW Wohnbau-
forderung/GeschoRbau wird derzeit der
Forderungsablauf Uberarbeitet.

Im Bereich der FAEW wird im Rahmen
des Projekts FIS EW die Grundlage fiir
ein zukiinftiges Fachinformationssystem
im Bereich Wohnbau und
Okoforderungen geschaffen.

2016

Da IKS derzeit im Aufbau, noch nicht
umgesetzt.

GemaR Erlass

OHB am 28.05.15 vom LAD genehmigt. ABT01-7/2013 Punkt 3

> Laufende Pflege und Aktualisierung
im I-Net.

> Einflihrung neuer Mitarbeiter

Quelle: Auszug aus der adaptierten IKS-Checkliste der A15; aufbereitet durch den LRH

Seite 30



Landesrechnungshof Steiermark Systemprifung Wohnhaussanierung

Nach bestehender Projektbeschreibung der A15 — Stabsstelle Abteilungsorganisation —
Fachbereich Controlling und Innerer Dienst — lasst sich das IKS und das Risiko-
management der A15 in die Zustandigkeitsbereiche der  zentralen
Stabsstelle Abteilungsorganisation und jene der dezentralen Referate gliedern.
Demnach sollen zukiinftig daher zwei abgestimmte IKS-Prozesse parallel laufen.
Auf Ebene der Referate (dezentrales Kontrollsystem) soll der Fokus des IKS und des
Risikomanagements lberwiegend auf fachlichen und inhaltlichen Aspekten und den
Durchfiihrungsprozessen liegen.

Auf der zentralen Ebene der Stabsstelle liegt der Fokus des IKS und des Risiko-
managements dagegen auf den organisatorischen, finanztechnischen, personellen,
EDV- und sicherheitstechnischen Aspekten.

Der LRH stellt fest, dass derzeit im Rahmen eines Projektes die formale
Implementierung des IKS sowie eines Risikomanagements in der A15 und somit
auch in der FAEW stattfindet. GemaR vorliegenden Unterlagen soll dieses
Projekt im Laufe des Jahres 2016 abgeschlossen werden. Erkenntnisse
betreffend IKS und Risikomanagement aus der Systempriifung des LRH sollten
in das derzeit in der FAEW laufende Projekt aufgenommen werden.

Zur Unterstutzung der Umsetzung eines Risikomanagements hat der LRH je gepruften
Teilprozess potenzielle Risiken sowie deren Folgen festgehalten.

Der LRH versteht ein IKS als ein sich im Zeitablauf entwickelndes Regelwerk, welches
es stetig weiterzuentwickeln und an neue Gegebenheiten anzupassen gilt. Insofern
sollten auch mittelfristig (dies entspricht einer Umsetzungsdauer von mehr als einem
Jahr) umsetzbare Empfehlungen im laufenden Projekt erganzend aufgenommen
und eine entsprechende Umsetzung auch tber 2016 hinaus angestrebt werden.
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3. PROZESSE IN DER FORDERABWICKLUNG

3.1 In das Priifverfahren einbezogene Teilprozesse

Systemprifungen orientieren sich an Prozessen und sollen die Funktionalitat des IKS
in den einzelnen Arbeitsablaufen aufzeigen.

Der Ablauf einer Systempriifung besteht aus der Erfassung der Prozesse, dem
Beurteilen der in den Prozessen integrierten IKS-Verfahren und der abschlieBenden
Prifung der tatsachlichen Funktionalitit des IKS. Insofern entsprechen
Systemprifungen einem Prifprozess zur Feststellung, ob das IKS

¢ angemessen aufgebaut (Aufbauprifung) sowie,
e 0ob es ausgefiuhrt und funktionsfahig ist (Funktionsprifung).

Aufbauprifungen als erster Teil einer Systemprifung beinhalten die Erfassung der
betrieblichen Arbeitsablaufe (Prozesse) und der integrierten Kontrollen sowie die
anschliellende kritische Beurteilung der Prozesse und der integrierten Kontrollen auf
ihr Fehlerverhitungspotenzial.

Aufbauprifungen wurden vom LRH an zehn Teilprozessen durchgefihrt.

Funktionspriifungen als zweiter Teil entsprechen einer Nachprifung von Kontrollen
mit dem Ziel, die Praxistauglichkeit eines IKS zu testen.

Der LRH hat an sechs Teilprozessen Funktionsprifungen vorgenommen und zu
diesem Zweck vorab Plausibilitaten (z. B. Einhaltung von Férdergrenzen) auf Basis der
den gepriften Prozessen zugrunde liegenden Rechtsgrundlagen definiert. In weiterer
Folge wurden Analysen von Massendaten durchgefihrt und auf Grundlage der
definierten Plausibilitaten Auffalligkeiten ermittelt. Anhand dieser Auswertungen hat der
LRH in weiterer Folge eine Stichprobenauswahl getroffen und in Forderakten Einsicht
genommen.

Im Zuge der ELAK-Einflihrung in der A15 wurden 2014 die kanzleitechnisch relevanten
Prozesse abgestimmt und modelliert. Diese Darstellungen beinhalten fir jeden
Prozessschritt den Input, den Output sowie die Verantwortlichkeiten.

Der LRH konnte insbesondere in den Teilprozessen ,Fachbereich Sanierung“ sowie
,Fachbereich Technik-Wohnbau“ auf die bereits vorhandenen Prozesserhebungen
zuruckgreifen.

Seite 32



Landesrechnungshof Steiermark Systemprifung Wohnhaussanierung

Im Rahmen der Systemprifung der UES und der KS in der FAEW wurden vom LRH
folgende Teilprozesse einbezogen bzw. folgende Prifverfahren je Teilprozess
angewendet:

Berichts- , Aufbau-  Funktions-

kapitel Teilprozess priifung priifung
3.2.1 Fachbereich Sanierung X X
322 Fachbereich Technik-Wohnbau X X
3.2.3 Vermeidung von Mehrfachférderungen X X
3.24 IT - Applikationen - Schnittstellen - Vorsysteme® X X
3.2.5 Dokumentation der IT X

3.2.6 Stammdatenverwaltung X X
3.2.7 Rollenverteilung X X
3.2.8 Abrechnung und Ubergabe an HV X

3.29 Revision durch Landesbuchhaltung und Innenrevision X

3.2.10 Information und Kommunikation X

Quelle: erstellt durch den LRH

3.2 Prufung der Teilprozesse

3.21 Fachbereich Sanierung

Der Fachbereich Sanierung ist in der FAEW dem Referat Sanierung und Okoférderung
zugeteilt. Gemal dem Organigramm im OHB fihren in dem Bereich finf
Sachbearbeiter, drei Referenten sowie ein Leiter die Férderungsabwicklung durch.

Die Abwicklung der Férderungen KS und UES stellt eine von flnf Férdergebieten des
Fachbereiches dar, diese sind:

o Forderung KS und UES,

e Forderung von barrierefreien und altengerechten Sanierungen,
e Forderung der Revitalisierung von Baudenkmalern,

e Forderung der umfassenden Sanierung und

e Sonderférderung Wohnbau.

Weiters fuhrt der Fachbereich die Rechtsgeschafte zu Wohnbauférderungen durch
(z.B. Uberprifung von Zustimmungs-, Loschungs-, Abtrennungserklarungen,
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Klrzung/Einstellung von Foérderungen bei vorzeitiger Tilgung) und fungiert als
Geschéftsstelle des Wohnbauférderungsbeirates (inhaltliche/formale Vorbereitung).

Im Zusammenhang mit der Einflhrung des ELAK wurden die Prozesse der A15 bzw.
der FAEW und somit auch die Ablaufe der KS und der UES nach den Vorgaben der A1
abgestimmt und dargestellt.

Die wesentlichsten Eckpunkte der Prozesskette im Fachbereich Sanierung bei
der Abwicklung der Férderungen KS und UES sind demnach:

e Bearbeitung des Antrages mit Erfassung der Stammdaten, Prifung einer
Doppelférderung im Okobereich sowie allgemeine rechtliche Priifung der
Unterlagen und der Bedingungen

e Weiterleitung des Aktes und der Unterlagen an den Fachbereich Technik-
Wohnbau zur Erstellung des technischen Gutachtens; anschliellend
Ruckleitung an den Fachbereich Sanierung

e Prifung und Erfassung der eingelangten Promesse der Bank

¢ Abwicklung von Wohnbauférderbeirat und Vorbereitung der RSA (Vorbereitung
des Forderungsstiickes und Antragsstellung an die Landesregierung nach
Genehmigung durch den Férderbeirat)

e Vorbereitung und Versand der Férderungszusicherung an den Fdérderwerber
nach der Genehmigung durch die Landesregierung

In der dargestellten Prozesskette sind zusatzlich bei mangelhaften oder fehlenden
Unterlagen laufend Rickfragen des Fachbereiches Sanierung an den Antragsteller zur
Nachreichung und/oder Erganzung von Unterlagen vorgesehen.

Im Leistungskatalog des Landes wird die Abwicklung der Kernleistung ,Forderung der
KS und UES* wie folgt beschrieben:

~Foérderungswerber/innen werden beraten, die eingereichten Unterlagen beurteilt und
auf Forderbarkeit (berpriift, gegebenenfalls wird die Fo6rderung bewilligt. Nach
Einreichung der Verwendungsnachweise wird der widmungsgemél3e Einsatz der
Férderungsmittel kontrolliert.”

Laut Auskunft der Fachbereichsleitung besteht ein grolRer Teil der Arbeit in der
Forderungsabwicklung im Abklaren von Unklarheiten, da die einlangenden Forder-
antrage haufig unvollstandig bzw. die Angaben des Férderwerbers nicht entsprechend
aussagekraftig sind. Der LRH kann dies nach Einsichtnahme in die Prozesse der
Foérderungsabwicklung bestatigen.

Der LRH hat im Zuge der Uberpriifung des Aufbaus und der Funktionsfahigkeit des IKS
in der Abwicklung der Foérderprozesse KS und UES Einsicht in Unterlagen des
Fachbereiches Sanierung genommen. Ebenso wurden in Besprechungen Befragungen
zu den KontrollmalRhahmen im Prozessablauf vorgenommen.
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Weiters wurde vor Ort bei einem Sachbearbeiter die Abwicklung von sechs
Forderfallen sowie bei der Fachbereichsleitung die Kontrolltatigkeit nachvollzogen.
Folgende wesentliche Erkenntnisse zum IKS der Prozesse KS und UES haben sich fir
den LRH aus der Aufbaupriifung ergeben:

Standard-Kontrollen durch die Fachbereichsleitung:

Die Fachbereichsleitung flhrt standardisierte Kontrollen der Fdrderabwicklung in
zweifacher Form durch. Einerseits werden woéchentlich stichprobenweise die bereits
vom Fachbereich Technik-Wohnbau begutachteten Fdrderakten kontrolliert,
andererseits wird eine Plausibilitdtskontrolle der Beiratsliste vorgenommen.

Pro Woche und Sachbearbeiter werden von der Fachbereichsleitung im Zuge der
Stichproben finf Akten kontrolliert. Im Fachbereich Sanierung arbeiten flnf
Sachbearbeiter. Da nicht jede Woche ein Aktenrucklauf fur Forderungen der KS und
UES vom Fachbereich Technik-Wohnbau stattfindet, schatzt der LRH das AusmaRB
der von der Fachbereichsleitung kontrollierten Akten auf ca. 25% bis 30% von
den insgesamt ca. 3.000 pro Jahr abgewickelten Akten.

Die Auswahl der Stichproben trifft zum Teil die Fachbereichsleitung, zum Teil werden
aber die zu kontrollierenden Akten auch von Sachbearbeitern selbst ausgewahlt und
der Fachbereichsleitung zur Kontrolle vorgelegt.

Aus der Sicht des LRH sind Stichproben jedenfalls von der kontrollierenden
Fachbereichsleitung auszuwahlen und keinesfalls von fiir die Aktenbearbeitung
zustindigen Sachbearbeitern. Der LRH verweist diesbezlglich auf den
Leitfaden zum Ziehen von Stichproben des LFC vom Juni 2015. Dieser sieht fur die
Stichprobenauswahl grundsatzlich eine nachvollziehbare und objektive Auswahl vor.
Einem mdglichen Vorwurf einer ,bewussten® Auswahl bestimmter Sticke kann damit
entgegengetreten werden.

Weiters empfiehlt der Leitfaden ein risikoorientiertes Vorgehen bei der Auswahl von
Stichproben. Der LRH kann sich diesem Ansatz anschliel3en.

Ein derartiger risikoorientierter Ansatz kénnte z. B. vorsehen, dass Akten ab einer
bestimmten Héhe an férderbaren Kosten grundsatzlich im Sinne einer Vollprifung zu
kontrollieren sind. Unterhalb dieser Grenze werden stichprobenmafige Kontrollen mit
einem festgelegten Prozedere vorgenommen. Wird z. B. eine risikoorientierte Grenze
von € 100.000,-- (im Falle einer Mehrfachférderung) an férderbaren Kosten gewahlt, ab
der eine Vollprifung vorzunehmen ist, so wirde dies ca. 150 jahrliche Férderungen
aus dem Bereich KS und UES betreffen. Dies entsprache ca. drei Férderakten pro
Woche, welche jedenfalls zusatzlich zu den Stichproben zu kontrollieren waren.
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Weitere Madglichkeiten eines risikoorientierten Kontrollansatzes betreffen z. B. die
Bildung von Risikoklassen nach Art des Foérderwerbers oder der Auszahlungsart
(rickzahlbare/nicht riickzahlbare Darlehen, Férderbeitrag) der Férderung. Jedenfalls
obliegt es der betreffenden Forderstelle, das Risiko von Fdrderungen zu bestimmen
und einen entsprechenden risikoorientierten Ansatz zu wahlen.

Der LRH empfiehlt, dass Stichproben grundsatzlich von der
kontrollierenden Fachbereichsleitung auszuwihlen sind. Ebenso sollte die
Stichprobenauswahl dem Grundsatz der Risikoorientierung entsprechen.

Die zweite umfangreiche Kontrolle im Fachbereich Sanierung betrifft jene der
Beiratsliste. Vor den Terminen der Beiratssitzungen — diese finden zehn- oder elfmal
pro Jahr statt — wird von der Fachbereichsleitung gemeinsam mit einen mit dieser
Aufgabe betrauten Sachbearbeiter die Beiratsliste einer Plausibilitdtskontrolle
unterzogen.

Die Kontrollmdglichkeiten der Beiratsliste sind sehr eingeschrankt, da auf dieser je
Forderfall nur die Geschéaftszahl, der Forderwerber mit Name und Wohnadresse, die
Adresse des Bauvorhabens, die Anzahl der sanierten Wohnungen, die forderbare
Kostensumme sowie die Hohe des halbjahrlichen AZ aufscheint.

Nach Auffassung des LRH fehlen auf dieser Liste wesentliche Informationen zur
Vornahme einer effektiveren Kontrolle. Derartige zu erganzende Daten betreffen z. B.
die Anzahl der OP oder die Kosten und die Bezeichnung der durchgefiihrten
Sanierungsmalinahmen.

Auf Basis der Beiratsliste und der damit verbundenen eingeschrankten
Kontrollméglichkeiten werden laut Auskunft der Fachbereichsleitung pro Jahr
rund 20 Fehler in Férderungsfallen entdeckt.

Da auf der Liste ausschliel3lich die Anzahl der Wohnungen und die Hohe der
forderbaren Kosten flir Kontrollzwecke geeignet sind, kann aus Sicht des LRH ein tber
die entdeckten Fehler hinausgehendes Ausmal an fehlerhaften Férderungsfallen nicht
ausgeschlossen werden.

Laut Auskunft der Fachbereichsleitung wurde die Liste aufgrund der grof3en Anzahl an
Forderfallen bei gleichzeitig geringen Foérderhéhen auf die fir den Beirat
wesentlichsten Informationen reduziert.

Der LRH empfiehlt - beim derzeitigen System nachtraglicher und

manueller Kontrollen — neben der Beiratsliste zusatzlich eine eigene und fir
Kontrollzwecke geeignete Liste mit allen wesentlichen Informationen/Daten zu
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erstellen. Diese Liste sollte die Basis fiir die Kontrollen vor jeder Beiratssitzung
sein.

Dariiber hinaus sollte das Ziel eines IKS sein, im IT-System entsprechende
Priifroutinen zu installieren, welche eine automatische und praventive Kontrolle
gewdhrleisten. Damit soll eine effektive Kontrolle bei mdglichst geringen
Kontrollkosten erméglicht werden.

Derzeit wird im Fachbereich mit einem Stichprobenanteil von ca. 25% bis 30% an der
Gesamtheit der Forderakten ein hohes Ausmalf an Kontrollen betrieben.

Eine Dokumentation der entdeckten Fehler besteht nicht.

Der LRH empfiehlt, die entdeckten Fehler zu dokumentieren und zu analysieren.
Auf Basis dieser Analysen sind Priifroutinen im IT-System zu implementieren.

Durchfiihrung von Anderungen im IT-System:

Der LRH hat im Zuge der Einsicht in den Férderprozess des Fachbereiches Sanierung
die Méglichkeit der Anderung von Daten, welche vom Fachbereich Technik-Wohnbau
in der Wohnbausoftware erfasst worden sind, Uberpriift.

Zum Teil besteht die Mdglichkeit, dass Sachbearbeiter derartige Daten abandern
koénnen. Dies betraf z. B. den Sanierungsfaktor oder die Hohe der férderbaren Kosten.
Fir den LRH ist es nachvollziehbar, dass die Hohe der forderbaren Kosten im Fach-
bereich Sanierung reduziert werden kann. Dies ist dann erforderlich, wenn die
vorgelegte Bankpromesse eine geringere Hohe ausweist als das technische Gutachten
mit den anerkannten férderbaren Kosten.

Die Moglichkeit der Erhéhung der forderbaren Kosten durch den Fachbereich
Sanierung kann allerdings nicht nachvollzogen werden.

Der LRH empfiehlt der FAEW, MaRnahmen dahingehend zu treffen, dass Daten in
den IT-Applikationen nur von den fiir diese Daten zustindigen Bereichen
abgeidndert werden konnen. Anderungen von anderen Stellen sollten nur bei
Vorliegen von entsprechenden Griinden moglich sein.

Laut Mitteilung der Fachbereichsleitung wurde die Mdoglichkeit der Erhéhung der
forderbaren Kosten im Fachbereich Sanierung in Folge der gegenwartigen Prufung
IT-maRig bereits unterbunden.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Die Daten in den IT-Applikationen sind solche, die nur von den fiir diese Daten
zusténdigen Bereichen, ndmlich der Férderungsstelle und dem technischen Referat
nach ihrer spezifischen Aufgabenteilung ermittelt und eingegeben werden.
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Die Férderungsstelle ist auf Grund der ihr (ibertragenen Aufgaben Haupt-Prozess-
Eignerin der Férderungsfallabwicklung und damit auch fiir die Daten in den
IT-Applikationen mitzusténdig. Die ermittelte Forderungshbhe ergibt sich jedoch
unmittelbar aus der technischen Begutachtung und stellt eine maximal mégliche
Zuwendung dar. Eine Korrektur der ermittelten Férderungshéhe nach oben macht
daher nur im Zusammenhang mit einer neuerlichen technischen Begutachtung Sinn
und ist daher mittlerweile auch IT-maBig nur mehr vom technischen Referat aus
vorzunehmen. Eine durch die Férderungsstelle allenfalls vorzunehmende Korrektur
der Férderungshbhe nach unten, wie sie sich insbesondere aus einer gednderten
Finanzierungsgestaltung zum Bauvorhaben ergeben kann, bleibt davon unberiihrt.

Replik des Landesrechnungshofes:

Der LRH begrift die IT-maRige Anpassung der Moglichkeiten zur Korrektur der
Forderungshéhe im Zuge des Anhdrungsverfahrens und somit die bereits erfolgte
Umsetzung der diesbezliglichen Empfehlung.

Werden Anderungen von Daten vorgenommen, so wird lediglich in Web-Forms ein
Anderungsprotokoll generiert. Dieses Anderungsprotokoll bezieht sich jeweils auf den
betreffenden Férderfall. Ein gesamthaftes, alle Anderungen in einer Periode
ubersichtlich darstellendes Protokoll besteht nicht.

In das Anderungsprotokoll wird von der Fachbereichsleitung im Anlassfall eingesehen.
Diese Mdglichkeit besteht darliber hinaus auch fir andere Mitarbeiter der FAEW bei
Vorliegen einer entsprechenden Leseberechtigung.

In der Wohnbausoftware werden keine Anderungsprotokolle erstellt. Bei der
Uberschreibung von Daten geht der Altbestand somit verloren.

Der LRH empfiehlt, ein Anderungsprotokoll zu generieren, welches alle
Anderungen einer Periode zusammenfassend und iibersichtlich darstellt. Dieses
Protokoll sollte als Teil des IKS standardméRig der Fachbereichsleitung, der
Referatsleitung sowie der Fachabteilungsleitung tibermittelt werden bzw. sollten
diese Stellen liber eine entsprechende Leseberechtigung verfiigen.

Weiters empfiehlt der LRH, auch fiir die Wohnbausoftware kiinftig — aus Griinden
der Dokumentation und Datensicherung — ein Anderungsprotokoll vorzusehen.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Die Wohnbausoftware wird dahingehend geéndert werden, dass Anderungs-
protokolle automatisch erstellt werden und keine Daten des Altbestandes verloren
gehen. Zu den im IT-System vorhandenen Priifroutinen werden weitere
implementiert werden.
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Replik des Landesrechnungshofes:

Bei der Umsetzung der Empfehlung zur Generierung eines Anderungsprotokolls
sollten auch eine standardisierte Ubermittlung des Protokolls an die Fiihrungskréfte
bzw. entsprechende Leserechte sichergestellt werden.

Dokumentation des IKS:

Die Kontrollen im Fachbereich Sanierung werden zu einem groRen Teil ohne
entsprechend dokumentierte Vorgaben durchgefiihrt. Weiters bestehen in einzelnen
Prozessschritten auch Unterschiede in der Vorgehensweise zwischen den
Sachbearbeitern, ohne dass es hierflir dokumentierte Vorgaben gibt.

Diese Feststellungen treffen u. a. auf folgende Sachverhalte zu:

e Die Entscheidung zum Nachfordern von Unterlagen wird von Sachbearbeitern
unterschiedlich gehandhabt.

e Es bestent fur Sachbearbeiter die Mdoglichkeit, die Fristsetzung zum
Nachreichen von Unterlagen nach eigenem Ermessen vorzunehmen.

e Zum Umfang und zur Durchfihrung der Stichproben durch die
Fachbereichsleitung gibt es keine Vorgaben.

¢ Die Bindung an Vorférderungen — und somit die Maoglichkeit wieder eine
Férderung gewadhrt zu bekommen — wird im Okobereich und im
Sanierungsbereich mit unterschiedlichen Fristen gehandhabt. Es gibt weiters
keine schriftliche Vorgabe, wie Sachbearbeiter nach Vorférderungen zu suchen
haben.

o Bei durchgeflihrten Kontrollen werden die festgestellten Fehler nicht
dokumentiert. Dadurch wird eine Fehleranalyse und die Implementierung von
Prifroutinen in den IT-Applikationen erschwert.

GemaR dem IKS-Prinzip der Transparenz sollte fiir jede bedeutende Aktivitit ein
Soll-Arbeitsablauf festgelegt sein.

Der LRH empfiehlt, die Vorgaben fiir KontrollmaBnahmen zu dokumentieren.
Auch Ermessensbereiche sollten als solche schriftlich festgelegt und somit
dokumentiert werden.

Vier-Augen-Prinzip:
Das Vier-Augen-Prinzip wird in der herrschenden Lehre wie folgt definiert:
~Kein wesentlicher Vorgang bleibt ohne (Gegen-)Kontrolle.“

Zur Umsetzung dieses Prinzips bedarf es somit der Definition wesentlicher VVorgange
sowie der Implementierung durchgehender Kontrollen. Einer konsequenten Umsetzung
des Vier-Augen-Prinzips entsprache z.B. eine fur derartige Vorgange im
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IT-System verpflichtend vorgesehene Freigabe bzw. Gegenkontrolle durch einen
Vorgesetzten.

Gleichzeitig gilt es zu berucksichtigen, dass ein durchgehendes Vier-Augen-Prinzip fur
bestimmte Prozessschritte Ressourcen bindet und daher mit Bedacht nur aufgrund
einer zuvor vorgenommener Risikoanalyse fir wesentliche Vorgange vorgenommen
werden sollte.

Stichprobenmalige Kontrollen entsprechen gemaly obiger Definition nicht einem
Vier-Augen-Prinzip, da die wesentlichen Vorgange in diesem Fall keiner
durchgehenden Kontrolle unterliegen. Gleichzeitig werden von Stichproben in der
Regel auch Vorgange umfasst, welche als nicht wesentlich eingestuft werden kénnen.
Stichprobenmalige Kontrollen ersetzen ein durchgehendes Vier-Augen-Prinzip daher
nur zum Teil.

Ein Vier-Augen-Prinzip ist im Fachbereich Sanierung nicht gegeben. Jedoch
werden in Form von Stichproben Kontrollen durchgefiihrt. Hierzu verweist der
LRH auf die Ausfihrung zu den Kontrollen im Fachbereich und empfiehlt, Prifroutinen
verstarkt im IT-System zu implementieren und einen risikoorientierten Kontrollansatz
zu wahlen.

Plausibilisierungsprifungen fir den Fachbereich Sanierung und den Fachbereich
Technik-Wohnbau werden vorgenommen. Die von der Fachbereichsleitung Sanierung
vorgenommenen Kontrollen umfassen jedoch nicht die zentralen Fordertatigkeiten des
Fachbereichs Technik-Wohnbau wie z.B. die Ermittlung der férderbaren Kosten
anhand von Rechnungskopien, die Zuerkennung von OP oder die grundséatzliche
Feststellung der Férderbarkeit. Die Kontrolle dieser Prozessschritte des Fachbereiches
Technik bedarf als Voraussetzung der entsprechenden technischen Kenntnisse. Ein
Vier-Augen-Prinzip fiir diesen Bereich kann daher zwischen den Fachbereichen
Sanierung sowie Technik-Wohnbau aufgrund der fehlenden Kenntnisse im Fach-
bereich Sanierung gar nicht gegeben sein.

Gleichzeitig stellen diese Aufgaben des Fachbereiches Technik-Wohnbau aus Sicht
des LRH im gesamten Forderabwicklungsprozess der KS und der UES die Tatigkeit
mit dem hochsten Risikopotenzial dar, da die Begutachtung durch den Fachbereich
Technik-Wohnbau die grundsatzlichen Foérderentscheidungen (Férderbarkeit,
Forderhdhe) betrifft.

Ein Vier-Augen-Prinzip bzw. risikoorientierte Kontrollen, welche ein Vier-Augen-
Prinzip in wesentlichen Bereichen ersetzen, sollten daher insbesondere im
Fachbereich Technik-Wohnbau gegeben sein.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Wenn hier das Vier-Augen-Prinzip auf Grund ,fehlender Kompetenz“ im Fach-
bereich Sanierung hinterfragt wird, ist dennoch festzuhalten, dass manche Aspekte
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im Bereich der technischen Priifung durchaus auch einer Nachkontrolle durch die
Férderungsstelle zugénglich sind (Flachen- oder Wohnungsanzahl, Kosten-
voranschlédge oder Rechnungen im Vergleich zur vorgelegten Aufstellung der zu
férdernden SanierungsmalBnahmen, Datum der Baubewilligung bei bestimmten
Férderungsgegensténden, wie z.B. Badsanierungen udgl.). Selbstversténdlich
werden allfdllige Fragestellungen in diesem Zusammenhang wechselseitig
riickgemeldet, sodass das Vier-Augen-Prinzip auf weite Strecken téaglich gelebte
Praxis ist.

Replik des Landesrechnungshofes:

Der Fachbereich Technik-Wohnbau entscheidet per Gutachten und technischer
Expertise letztendlich Uber die Fdrderbarkeit eines Ansuchens. Fir diese
technische Begutachtung besteht kein Vier-Augen-Prinzip. Die nach Auskunft der
Fachbereichsleitung vorgenommenen, aber nicht dokumentierten Stichproben
ersetzen dieses nicht. Da ein Vier-Augen-Prinzip auch unter den Aspekten der
Wirtschaftlichkeit von Abldufen und Kontrollen zu betrachten ist — darauf wird in der
Stellungnahme auch Bezug genommen — sollten jedenfalls risikoorientierte und
dokumentierte Kontrollen wesentliche Risiken in der Férderabwicklung begrenzen.
Der LRH verweist auf die diesbezuglichen Empfehlungen im Prufbericht.

Funktionstrennung:

Eine Funktionstrennung ist in den Forderprozessen der KS und der UES insofern
gegeben, als die Tatigkeiten Rechtsgeschaft (Fachbereich Sanierung), Bestimmung
der Foérderbarkeit und Férderhdhe (Fachbereich Technik-Wohnbau) und der Vollzug
des Zahlungsverkehrs (Auszahlungsstelle) getrennt sind.

Rotation der Zustandigkeiten:

Die Zustandigkeiten der Sachbearbeiter im Fachbereich Sanierung sind den
Anfangsbuchstaben der Férderwerber zugeordnet.

Gemal einer Dienstanweisung vom Dezember 2012 sind im Fachbereich Technik-
Wohnbau zumindest alle finfJahre Rotationen bei der Bezirkszustandigkeit der
(technischen) Referenten vorzunehmen. Weiters ist ein Rotationsprinzip in der
gesamten FAEW in Absprache mit den Referatsleitern zu Gberlegen.

Ein derartiges standardmafiges Rotationsprinzip wurde im Fachbereich Sanierung
nicht umgesetzt. Rochaden werden ausschlieBlich arbeitsbedingt — z. B. im Zuge der
EinfGhrung neuer Foérderprogramme — aber nicht systematisch vorgenommen.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Ein durchgehendes 4-Augen-Prinzip ist auf Grund des Personalstandes und der
Anzahl der bearbeitenden Akten nicht méglich. Die derzeitigen Kontrollen werden in
Zukunft nach einem risikoorientierten Prinzip durchgefiihrt werden. Eine Rotation
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hat im Bereich Technik-Wohnbau bereits 2013 stattgefunden. Der Zeitraum fiir die
Rotation wird verkiirzt und wird daher der ndchste Wechsel bereits mit 01.01.2017
erfolgen.

Priifung von Doppelférderungen im Okobereich:

Die Priifung von moglichen Doppelférderungen im Okobereich durch den Fachbereich
Sanierung wurde vom LRH im Zuge der Einsichtnahme in den Prozess der
Forderabwicklung des Fachbereiches vorgenommen. Weiters wurden Tests zur
Funktionsfahigkeit der Kontrollmalnahmen durchgefihrt. Der LRH verweist
diesbezlglich auf Kapitel 3.2.3 auf Seite 59 ff.

Dienstanweisungen:

Der LRH hat im Zuge der Einsicht in die Kontrolltatigkeit der Fachbereichsleitung das
Vorliegen von Dienstanweisungen Uberprift. Diese konnten dem LRH vorgelegt
werden.

Vom LRH wurde im Zuge der Prifung und auf Basis der Analyse von Fdrderdaten
mittels Stichproben Einsicht in Forderakten der KS und der UES genommen. Derart
wurde die Funktionsfahigkeit des IKS getestet (Funktionsprifung). Hinsichtlich des
Fachbereiches Sanierung galten diese Tests im Besonderen der Erfassung
wesentlicher Stammdaten sowie der Vornahme der Prifung einer Doppelférderung im
Okobereich.

Folgende wesentliche Ergebnisse haben diese Tests ergeben:

o Die Pflege der Stammdaten ist zum Teil unvollstdndig bzw. mangelhaft. Die
Ursachen fir Mangel im Datenbestand liegen allerdings teilweise aulerhalb
des Fachbereiches Sanierung. So haben Datenerfassungen in nachgelagerten
Prozessschritten der Forderabwicklung im Fachbereich Technik-Wohnbau zu
keiner Anpassung des bereits vom Fachbereich Sanierung erfassten
Datenbestandes geflhrt.

o Es bestehen Redundanzen von Daten sowohl innerhalb der IT-Applikationen
der Forderabwicklung der KS und UES als auch gegenlber der LDF. Daten
werden zum Teil mehrfach erfasst; es besteht keine Gewahr, dass der
Datenbestand einheitlich ist.

e Die Vergabe der SNIC zeigte im geringen Ausmal} Fehler auf. Es wurden fur
einen Foérderwerber in der LDF und in der Wohnbausoftware unterschiedliche
SNIC erfasst.

e Die Uberpriifung jener Falle, in denen unterschiedliche SNIC in der LDF und in
den IT-Applikationen der FAEW im System erfasst worden sind ergab keinen
Hinweis auf mégliche Uberforderungen. Die festgestellten Doppelférderungen
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im Sanierungs- und im Okobereich beliefen sich jeweils unterhalb der maximal
férderbaren Obergrenze und waren somit diesbezliglich rechtens.

Zusammenfassung 3.2.1 — Fachbereich Sanierung

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen
1. Fehlendes Vier-Augen- Fehler bei wesentlichen  Ein Vier-Augen-Prinzip Ein Vier-Augen-Prinzip
Prinzip Vorgéngen bleiben gemal herrschender bzw. risikoorientierte
unentdeckt und fiihren zu  Lehre ist innerhalb des Kontrollen sind
falschen Auszahlungen Fachbereichs Sanierung  insbesondere im
nicht gegeben. Fachbereich Technik-
Zwischen den Fach- Wohnbau von erh6hter
bereichen Sanierung und Relevanz.
Technik-Wohnbau ist
dieses aufgrund der
erforderlichen
fachspezifischen
Kenntnisse aus dem
Fachbereich Technik-
Wohnbau nicht méglich.
Bei einem Vier-Augen-
Prinzip ist aufgrund der
Ressourcenbindung auf
die Wirtschaftlichkeit der
Kontrolle zu achten.

2. Beschrénkte Kontroll- Fehler aulerhalb des Die Kontrollmdglichkeiten ~Beim derzeitigen System
méglichkeit durch Kontrollbereiches der zur Kontrolle nachtréglicher und
unzureichende Kontroll- bleiben unentdeckt und verwendeten Beiratsliste manueller Kontrollen sollte
instrumente fiihren zu falschen sind sehr eingeschrénkt.  neben der Beiratsliste eine

Auszahlungen eigene und fiir Kontroll-
zwecke geeignete Liste
Basis fiir Kontrollen vor
der Beiratssitzung sein.
Ziel sollte es sein, mittels
Prifroutinen automatische
und préventive Kontrollen
zu gewdhrleisten. Dies
ermdglicht effektive
Kontrollen bei
méglichst geringen
Kontrollkosten.

3. Stichproben entsprechen Férderungen mit Die Stichproben der Stichproben sind
keiner objektiven und risi- ~ h6herem Risikopotenzial ~ Fachbereichsleitung grundsétzlich von der
koorientieren werden nicht in die Stich-  werden zum Teil von den  kontrollierenden
Vorgehensweise probe einbezogen, Sachbearbeitern Fachbereichsleitung

Férderungen mit ausgewdéhit. auszuwéhlen.

geringem Risiko aber Die Stichprobenauswahl  Die Stichprobenauswahl

schon. erfolgt nicht sollte dem Grundsatz der

Ineffektive Kontrolle bei risikoorientiert. Risikoorientierung

gleichzeitig hohen entsprechen.

Kosten der Kontrolle

Umgehung der

Kontrolle durch eine nicht
objektive und nicht nach-
vollziehbare
Vorgehensweise

mdglich.
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6.

7.

Fehlende Priifroutinen im
IT-System

Das IT-System unterbindet
nicht die

Méglichkeit einer Daten-
anderung durch
unzustandige Stellen

Fehlende Dokumentation
des IKS

Funktionstrennung ist nicht
gegeben

Erhéhtes Auftreten von
Fehlern, erhéhte
Kosten der Kontrolle
durch nachtrégliche
Fehlerbeseitigung,

falsche Auszahlungen

Umgehung des Vier-
Augen-Prinzips und des
Prinzips der Funktions-
trennung ist méglich.

Mégliche Anderung durch
Person ohne entspre-
chende

Fachkenntnisse
Méglichkeit bewusster
Manipulation

falsche Auszahlung

Es ist fiir Dritte nicht
nachvollziehbar, ob Be-
teiligte regelkonform
handeln.

Mangels Dokumentation
von Fehlern wird
Analyse und Implemen-
tierung von Priifroutinen
erschwert

Es besteht erh6hte Még-
lichkeit der Manipulation;

Eine méglichst fehlerfreie
Funktion der Ablaufe ist
nicht sichergestellt;

falsche Auszahlungen;

Derzeit besteht ein hoher
Kontrollaufwand,

ca. 25% bis 30% der
Akten werden von der
Fachbereichsleitung
kontrolliert. Priifroutinen
sind im IT-System nur
sehr eingeschrénkt
implementiert.

Zum Teil besteht fiir den
Fachbereich Sanierung
die Mdglichkeit, Daten
des Fachbereichs
Technik-Wohnbau
abzuéndern;

Laut Mitteilung der Fach-
bereichsleitung wurde
die Méglichkeit der
Erhéhung der forderba-
ren Kosten im Fach-
bereich Sanierung in
Folge der gegenwértigen
Priifung IT-méaBig bereits
unterbunden.

In der Wohnbausoftware
werden keine Ande-
rungsprotokolle erstellt.
Bei der Uberschreibung
von Daten geht der
Altbestand verloren.

Kontrollen im Fachbe-
reich Sanierung werden
zu einem groBen Teil
ohne entsprechend
dokumentierte Vorgaben
durchgefiihrt;

Es bestehen in einzelnen
Prozessschritten
Unterschiede in der
Vorgehensweise
zwischen den Sach-
bearbeitern, ohne dass
es hierfiir dokumentierte
Vorgaben gibt.

Eine Funktionstrennung
ist in den Férderprozes-
sen IKS und UES gege-
ben

Ziel eines IKS sollte die
Implementierung von
Priifroutinen im IT-System
sein.

Dies gewabhrleistet eine
effektive Kontrolle bei
méglichst geringen
Kontrollkosten.

Daten sollten in den
IT-Applikationen nur von
den fiir diese Daten
zusténdigen Bereichen
abgeéndert werden
kénnen. Anderungen von
anderen Stellen sollten
nur bei Vorliegen von
entsprechenden Griinden
méglich sein.

Es sollte ein Anderungs-
protokoll generiert werden,
welches alle Anderungen
einer Periode zusammen-
fassend und dbersichtlich
darstellt. Dieses sollte
Fachbereichs-, Referats-
und Fachabteilungsleitung
standardméRig (bermittelt
werden;

fir die Wohnbausoftware
sollte kiinftig ein
Anderungsprotokoll
generiert werden.

Entdeckte Fehler sind zu
dokumentieren, zu
analysieren und auf Basis
dieser Analysen sind
Priifroutinen im IT-System
zu implementieren;

Vorgaben fiir Kontroll-
malnahmen sind zu
dokumentieren. Auch
Ermessensbereiche
sollten dokumentiert
werden

Potenzielle Risiken und Folgen, Feststellungen und Empfehlungen zu den Stammdaten und zur
Vermeidung von Mehrfachférderungen werden in den Kapiteln 3.2.3 und 3.2.6 behandelt.
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Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:
(ad Zusammenfassung 3.2.1, Punkte 4., 5., 6.)

Wie im Bericht erwéhnt, wurde die Notwendigkeit zur Adaption oder Neuerstellung
der lber Jahre gewachsenen IT-Lésung von der Abteilung 1 und der FAEW
erkannt. Die Empfehlungen beziiglich Erweiterungen der IT-Systeme sind somit
nachvollziehbar und auch im Sinne der Abteilung 1, da alle Vorschldge zur
Erweiterung der Anwendung auch im Betrieb zu einer Entlastung der Anwendungs-
verantwortlichen fiihren sollten. Dazu wurde in der FAEW mit der Prozess- und
Business-Analyse begonnen, um mit der kiinftigen Anwendung alle relevanten
Bereiche (verschiedene WBF Applikationen, ELAK, andere Applikation udgl.)
abdecken zu kénnen. Nach Vorliegen dieser Analyse — geplant bis zum Herbst
diesen Jahres — muss fiir die weitere Realisierung in der Abteilung 1 sowohl! die
Ressourcenausstattung sichergestellt sein als auch eine entsprechende
Priorisierung nach nachvollziehbaren Kriterien fiir die Spezifikation und Umsetzung
der neuen IT-Lésung vorliegen. In die Spezifikation werden die Empfehlungen
tibernommen.

Eine Umsetzung der Empfehlungen in den bestehenden Applikationen kann nur
zum Teil erfolgen, weil dies nur unter sehr hohem Aufwand realisiert werden
kénnte. Dies wird dann in Angriff genommen, wenn sich wider Erwarten die
Realisierung einer neuen IT-Lésung signifikant verzégert. Einzelne Empfehlungen
mit geringen Abhéngigkeiten, wie z.B. der Zufallsgenerator oder die Beiratsliste mit
Priifliste, werden ressourcentechnisch und strategisch bewertet und ggf.
unabhéngig von der Gesamtlésung umgesetzt.

3.2.2 Fachbereich Technik-Wohnbau

Der Fachbereich Technik-Wohnbau ist in der FAEW dem Referat Bautechnik
und Gestaltung zugeteilt. Gemall dem Organigramm im OHB flhren in dem Bereich
insgesamt zwolf Mitarbeiter die Aufgaben durch. Dies sind ,acht technische
Referenten, ein akademischer Referent, ein weiterer Referent, ein Sachbearbeiter
sowie der Leiter des Fachbereichs*.

Die technische Begutachtung der Férderungen KS und UES flhrt der Fachbereich im
Rahmen des Aufgabengebietes der Wohnbau- und gebaudetechnischen
Stellungnahmen durch. Insgesamt werden im Fachbereich funf Hauptaufgabengebiete
abgewickelt, diese sind:

¢ Raumplanerische, stadtebauliche, architektonische Stellungnahmen
e Bauausfihrungs- und Gutekontrollen
¢ Wohnbau- und gebaudetechnische Stellungnahmen

o Facharbeitstatigkeit bei Wettbewerben
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e Betreuung des Informationsportals Wohnbau Steiermark (Konzeption und
Umsetzung des Internetauftritts)

Weiters Ubernimmt der Fachbereich die fachliche Vertretung des Landes im Wohnbau
bei nationalen und internationalen Gremien, Dienststellen und Institutionen.

Gemal der Prozesserhebung im Zuge der Einfihrung des ELAK in der A15 kénnen die
wesentlichsten Tatigkeiten im Fachbereich Technik-Wohnbau bei der Abwicklung der
Forderungen KS und UES wie folgt dargestellt werden:

e Zuteilung des Aktes aus dem Fachbereich Sanierung

e Begutachtung mit Prifung der Vollstandigkeit der technischen Daten,
Durchfiihrung der fachlichen Prifung, Ergdnzung der vom Fachbereich
Sanierung erfassten Daten in der Wohnbausoftware

e Eventuell fixieren eines Kontrolltermins vor Ort

e Ausdruck des Gutachtens und Weiterleitung an den Fachbereich Sanierung

In der modellierten Prozesskette ist zusatzlich bei mangelhaften oder fehlenden
Unterlagen eine Ricksendung des Aktes an den Fachbereich Sanierung vorgesehen.
Wurden die Unterlagen vom  Bautrdger nachgereicht, erfolgt gemaf
dieser Soll-Prozessdarstellung eine erneute Ubermittlung des Aktes vom Fachbereich
Sanierung an den Fachbereich Technik-Wohnbau.

Demgegeniuber wurde dem LRH von der Fachbereichsleitung Technik-Wohnbau
mitgeteilt, dass in der Praxis die Nachforderung von Unterlagen von der Prozess-
darstellung zumindest zum Teil abweicht. So wirden aus Effizienzgrinden
nachzureichende Unterlagen von der Fachabteilung Technik-Wohnbau auch direkt
beim Forderungswerber und ohne Zwischenschaltung des Fachbereiches Sanierung
nachgefordert.

Der Ist-Prozess bei der Begutachtung der KS und der UES durch den Fachbereich
Technik-Wohnbau weicht somit vom Soll-Prozess ab.

Zur Feststellung der Effizienz eines Prozesses bedarf es aus Sicht des LRH der
Kenntnis Uber die Durchlaufzeiten in einem Prozess. Daneben bilden die weiteren
Eckpunkte eines Prozesscontrollings die im Prozess abgewickelten Mengen sowie die
Fehlerquote.

Ein Prozesscontrolling ist in der FAEW bzw. in der A15 derzeit noch nicht installiert.

Die im Zuge der ELAK-Einfihrung abgeschlossene Prozessmodellierung stellt hierfir
aber eine Basis dar.
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Der LRH empfiehlt der A15, aufbauend auf der bereits abgeschlossenen
Prozesserhebung ein Prozesscontrolling zu installieren. Eckpunkte fiir ein
derartiges Controlling stellen die Durchlaufzeiten, die Mengen sowie die Fehler-
quote dar.

Weiters empfiehlt der LRH der LAD, ein gesamthaftes Controllingkonzept fiir das
Land zu entwickeln. Ein derartiges Konzept sollte den MaBstab fiir die
Umsetzung eines Controllings in den Dienststellen bilden. Ziel sollte es sein,
landesweit ein einheitliches Verstandnis von Controlling zu schaffen.

Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:

Zur Empfehlung einer landesweiten Vorgabe zum Prozesscontrolling wird seitens
der dafilir zustdndigen Abteilung 1 gepriift, inwieweit bereits bestehende
Regelungen zu ergénzen sind.

Der LRH hat im Zuge der Uberpriifung des Aufbaus und der Funktionsfahigkeit des IKS
bei der technischen Begutachtung der KS und der UES Einsicht in Unterlagen des
Fachbereiches Technik-Wohnbau genommen. Ebenso wurden in einer Besprechung
mit der Fachbereichsleitung und einem technischen Referenten Befragungen zu den
KontrollmaRnahmen im Prozessablauf vorgenommen.

Weiters wurde vor Ort bei einem technischen Referenten die Abwicklung von vier
Foérderungsfallen nachvollzogen.

Folgende wesentliche Erkenntnisse zum IKS des Prozesses der Begutachtung der KS
und der UES haben sich fur den LRH aus der Aufbaupriifung ergeben:

Standard-Kontrollen in der Begutachtung:

Die technischen Referenten beauftragen innerhalb ihres Ermessens bei Vorliegen
eines nicht plausiblen Energieausweises die Energie Agentur Steiermark
gemeinniitzige GmbH sowie hausinterne Experten mit der Uberpriifung desselben.

Die Kontrolle der Rechnungserfassung, der Feststellung der Forderbarkeit und der
Ermittlung der anerkannten férderbaren Kosten ist von dieser Kontrolltatigkeit der
Energie Agentur Steiermark gemeinnitzige GmbH nicht umfasst.

Pro technischen Referenten werden jahrlich durchschnittlich ca. 400 Forderantrage der
KS und UES abgewickelt. Einer Schatzung zu Folge werden davon max. zwei Falle pro
Jahr und technischem Referenten an die Energie Agentur Steiermark gemeinnitzige
GmbH zur Uberpriifung des Energieausweises libergeben.

Weiters wird die Energie Agentur Steiermark gemeinnitzige GmbH jahrlich vom

Fachbereich Technik-Wohnbau mit der stichprobenmafigen Prifung von 300 Energie-
ausweisen beauftragt.
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Darlber hinaus konnten dem LRH keine weiteren dokumentierten Kontrollen innerhalb
des Fachbereiches Technik-Wohnbau bei der Begutachtung von Forderantragen der
KS und der UES genannt werden.

Die Prifung der Energieausweise im Fachbereich Technik-Wohnbau ist
umfassend. Hinsichtlich der Kontrolle der Erfassung der Rechnungsdaten, der
Feststellung der Forderbarkeit und der Bestimmung der Foérderhdhe teilt
die Fachbereichsleitung Technik-Wohnbau mit, dass es hierfir keine
dokumentierten Vorgaben gibt.

Rund 40% der technischen Gutachten wirden laut Auskunft der Fachbereichsleitung
von diesem kontrolliert werden. Ein Prifvermerk wirde jedoch von ihm auf den
betreffenden Gutachten nicht angebracht werden.

Der LRH stellt fest, dass es somit keine Dokumentation beziiglich der Kontrollen
bzw. deren Ergebnissen fiir die Begutachtungen der Férderungen gibt.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Entsprechend des risikoorientierten Kontrollansatzes werden diese Akten zukiinftig
mit einem Priifvermerk versehen und somit dokumentiert werden.

Vor-Ort-Kontrollen:
Vor-Ort-Kontrollen stehen bei der Begutachtung der KS und der UES im Ermessen der
technischen Referenten.

Die Anzahl der Vor-Ort-Kontrollen ist gemals Auskunft aus dem Fachbereich
gegenuber dem LRH mit sechs Terminen pro Monat und technischen Referenten
limitiert. Daraus folgt eine jahrliche Obergrenze von 72 Vor-Ort-Kontrollen.

Der LRH regt an, die Vor-Ort-Kontrollen mit einem Jahreskontingent zu
begrenzen.

Dadurch kénnten unterjahrige Schwankungen im Arbeitsaufkommen in Folge von z. B.
Urlauben oder Vertretungen ausgeglichen werden, ebenso kann in einzelnen
Monaten bei Bedarf verstarkt kontrolliert werden.

Das bisherige Jahresmaximum an Kontrollen konnte dabei bei gleichzeitiger
Moglichkeit eines unterjahrigen Ausgleichs beibehalten werden.

Vorlage und Prifung der Rechnungen:

Gemal dem Erlass der A1 zur Férderungsabwicklung und Prifung von Fdérderungs-
nachweisen — dieser trat mit 3. August 2015 in Kraft — ist eine Vorlage von Original-
rechnungen nicht erforderlich. Nur bei bestehendem Zweifel an der Richtigkeit oder der
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Echtheit von Belegen sind Originalrechnungen in Papierform sowie geeignete
Zahlungsnachweise vorzulegen.

Dementsprechend sehen die Férderbestimmungen der FAEW zu der KS und der UES
kein Erfordernis der Vorlage von Originalrechnungen vor:

,Die Bewilligung des Fdérderungsansuchens durch die Steiermérkische Landes-
regierung kann erst nach Durchflihrung der Sanierungsmalinahmen und Vorlage bzw.
Priifung der Rechnungen mit den dazugehérigen Zahlungsbestétigungen erfolgen.
Sowohl die Rechnungen als auch die Zahlungsbestétigungen kbénnen in Kopie
vorgelegt werden.*

Von den Foérderungswerbern sind somit sadmtliche Rechnungen betreffend die
angesuchten Sanierungsmaflinahmen als Kopie oder im Original vorzulegen. Der
modellierte Férderprozess des Fachbereiches Sanierung sieht zwar eine Entwertung
der Rechnungen mittels Eingangsstempel vor, diese wird aber laut Auskunft der
Fachbereichsleiter Sanierung als auch Technik-Wohnbau nicht mehr vorgenommen.
Die Einsicht des LRH in den Begutachtungsprozess des Fachbereiches
Technik-Wohnbau hat dies bestatigt.

Bei der Ermittlung der anzuerkennenden férderbaren Kosten werden vom Fachbereich
Technik-Wohnbau neben Firmenrechnungen auch Materialrechnungen anerkannt.
Reine Kassenbons finden dagegen keine Anerkennung.

Die stichprobenmalige Einsicht des LRH in den Foérderprozess der Begutachtung
durch den Fachbereich Technik-Wohnbau zeigte, dass samtliche Kosten der
Sanierungsmalinahmen mittels Original- oder kopierten Rechnungen geprift worden
sind.

Deckelung der anerkannten Kosten in der Wohnbausoftware:

Gemal Auskunft des Fachbereiches Technik-Wohnbau wiirde die Wohnbausoftware
die forderbaren Kosten unter Berlicksichtigung der zuerkannten OP automatisch
deckeln.

Demgegenuber entdeckt die Fachbereichsleitung Sanierung anhand der Beiratsliste
und auf Basis der Anzahl der sanierten Wohnungen und der anerkannten férderbaren
Kosten ca. 20 Fehler pro Jahr.

Diese ca. 20 Fehler sind fir den LRH nicht nachvollziehbar, da die derzeitige
Beiratsliste flir das Entdecken von nicht Uber die groftmaogliche Forderhdhe
hinausgehenden Fehlern nicht geeignet ist. Bei einer korrekten Deckelung der
forderbaren Kosten erscheint ein Entdecken von Fehlern anhand der derzeitigen
Beiratsliste daher als nicht plausibel.
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Der LRH empfiehlt die Dokumentation und Analyse von entdeckten Fehlern, um
diese im IT-System nachhaltig beheben zu kénnen.

Durchfilhrung von Anderungen im IT-System:

Der LRH hat im Zuge der Einsicht in den Prozess der Begutachtung durch den
Fachbereich Technik-Wohnbau die Maglichkeit der Anderung von Daten, welche zuvor
vom Fachbereich Sanierung in der Wohnbausoftware erfasst worden sind, stichproben-
maRig Uberpruft.

Die Daten von bereits erhaltenen Vorférderungen werden vom Fachbereich Sanierung
in der Wohnbausoftware eingegeben. Die Uberpriifung zeigte, dass diese Daten vom
Fachbereich Technik-Wohnbau nicht abanderbar sind.

Dies entspricht aus Sicht des LRH einer IKS-konformen Gestaltung des IT-Systems.

Dokumentation des IKS:

Das IKS-Prinzip der Transparenz sieht vor, dass fir jede bedeutende Aktivitat ein
Soll-Arbeitsablauf festzulegen ist.

KontrollmaBnahmen bzw. Abldufe im Prozess der Begutachtung durch den Fach-
bereich Technik-Wohnbau entsprechen demgegenuber vielfach einer gelebten Praxis,
eine Dokumentation liegt in weiten Bereichen nicht vor.

Als Beispiele flr diesen Sachverhalt kbnnen vom LRH angefiihrt werden:

e Nur bei wenigen Sanierungsmallinahmen bestehen fir die technischen
Referenten konkrete Richtsatze zur Anerkennung der férderbaren Kosten. Vom
Fachbereich Technik-Wohnbau wurde dem LRH im Zuge der Einsicht in den
Begutachtungsprozess diesbeziiglich mitgeteilt, dass ein Ermessensbereich
bendtigt wird, um auch teurere Okologische Malnahmen entsprechend
anerkennen zu koénnen. Dadurch sollen o6kologische Anreize geschaffen
werden.

In den Forderrichtlinien der FAEW wird diesbezlglich angefiihrt, dass nur
angemessene Kosten gefordert werden kénnen.

o Die Vorgehensweise bei Kontrollvorgdngen im Fachbereich ist vielfach eine
Angelegenheit des Ermessens. Dies betrifft z. B. die Entscheidung der
technischen Referenten, die Energie Agentur Steiermark gemeinnutzige GmbH
mit der Uberpriifung nicht plausibler Energieausweise zu beauftragen.

o Dokumentierte Vorgaben zur Vornahme von Stichproben liegen nicht vor.

Der LRH stellt fest, dass die technischen Referenten iiber einen ausgepragten
und nicht dokumentierten Ermessensspielraum verfiigen.

Gleichzeitig stellt der Fachbereich Technik-Wohnbau im Férderprozess der KS
und der UES den Bereich mit dem groBten Risikoanteil dar. Dennoch gibt es
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beziiglich der Kontrolltatigkeit keine dokumentierten Vorgaben sowie Unterlagen
zu den durchgefiihrten Kontrollen.

Der LRH verweist mehrfach auf seine getroffenen Empfehlungen hinsichtlich der
Durchfiihrung risikoorientierter Kontrollen.

Der LRH empfiehlt die Vorgaben fiir KontrollmaBnahmen im Fachbereich
Technik-Wohnbau zu dokumentieren. Auch Ermessensbereiche sollten als
solche schriftlich festgelegt und somit dokumentiert werden.

Vier-Augen-Prinzip:

Bezuglich der Einhaltung eines Vier-Augen-Prinzips verweist der LRH auf die
diesbezlglichen Ausfiihrungen zum Teilprozess Sanierung. Ein Vier-Augen-Prinzip
sieht eine (Gegen-)Kontrolle fir samtliche wesentliche Vorgange vor, gleichzeitig
unterliegt dieses Prinzip wirtschaftlichen Restriktionen, da eine konsequente
Umsetzung Ressourcen bindet. Bei Durchfiihrung des Vier-Augen-Prinzips ist daher
mit Augenmal’ vorzugehen.

Es besteht im Fachbereich Technik-Wohnbau kein Vier-Augen-Prinzip. Eventuelle
Stichproben durch externe (Energie Agentur Steiermark gemeinnitzige GmbH) oder
interne Stellen (Fachbereichsleiter) stellen kein Vier-Augen-Prinzip dar, da diese die
wesentlichen Vorgange nicht durchgehend prifen und bei Prifungen nicht dem
Grundsatz der Wesentlichkeit folgen.

Die stichprobenmafigen Kontrollen im Fachbereich Sanierung beziehen sich nicht auf
die grundsatzliche Forderbarkeit von Sanierungsmalnahmen sowie die Ermittlung der
forderbaren Kosten, da im Fachbereich Sanierung die entsprechenden Kenntnisse
fehlen. Der Fachbereich Sanierung bezieht die vom Fachbereich Technik-Wohnbau
begutachteten Rechnungen der Férderwerber daher nicht in seine Kontrollen mit ein.

Die Begutachtung durch den Fachbereich Technik-Wohnbau stellt aus Sicht des LRH
im Foérderabwicklungsprozess der KS und der UES die Tatigkeit mit dem hochsten
Risikopotenzial dar, da in diesem Prozessschritt die grundsatzlichen
Forderentscheidungen (Férderbarkeit, Forderhéhe) getroffen werden.

Ein Vier-Augen-Prinzip bzw. risikoorientierte Kontrollen, welche ein Vier-Augen-
Prinzip in wesentlichen Bereichen ersetzen, sollten daher insbesondere im
Fachbereich Technik-Wohnbau gegeben sein.

Eine Risikoorientierung kann z. B. Forderwerber, welche haufig um Férderungen
ansuchen, oder Forderungen ab einer bestimmten Wertgrenze beriicksichtigen.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Férderbare Sanierungsarbeiten sind von der FAEW sehr exakt definiert. Soweit
diese durch Rechnungen nachgewiesen werden, sind alle diese Arbeiten bis zur
genau festgelegten Obergrenze férderbar.
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Im Besonderen sind z.B. Deckelungen fiir die Sanierung von Badern und WCs
eingezogen, sind fiir Aulenbauteile Mindest-U-Werte vorgeschrieben und wird
achtsam  zwischen  VerbesserungsmalBnahmen  und  Erhaltungsarbeiten
unterschieden. Auch ist eindeutig beschrieben fiir welche Sanierungsarbeiten
Okopunkte zum Tragen kommen.

Es wird eingerdumt, dass durch die Komplexitdt dieser Materie, durch die grol3e
Zahl an Méglichkeiten (Zubauten, Umbautéatigkeiten, Neuschaffung von Wohnraum,
Grundrissanpassungen, Erhaltungsarbeiten, VerbesserungsmalBnahmen,
energetische Optimierungen, Heizungstausch etc.) und durch die Kombinationen
dieser der Eindruck eins ,,ausgepréagten Ermessensspielraumes* entstehen kénnte.

Eine Auflistung dieser Férderbestimmungen findet sich auf der Homepage und im
Infoblatt der FAEW. Dartiber hinaus gibt es zahlreiche Dienstanweisungen, in
denen auf die Vorgangsweise und auf die Vorgaben im Detail eingegangen wird.

Replik des Landesrechnungshofes:

Wie in Kapitel 1.3 dieses Berichtes angeflihrt stellt das Vier-Augen-Prinzip ein
Grundprinzip des IKS dar. Jeder wesentliche Vorgang bedarf demnach einer
(Gegen-)Kontrolle. Die Festlegung der Wesentlichkeit obliegt dabei der
Fachbereichs- bzw. der Referatsleitung. Die in der Stellungnahme angefiihrten
Regelungen wurden vom LRH im Zuge der Prufhandlungen festgestellt, deren Fest-
legung ersetzt aber kein Vier-Augenprinzip. Vielmehr dient das Vier-Augen-Prinzip
der Sicherstellung, dass diese Regelungen in den wesentlichen Bereichen auch
umgesetzt werden.

Der LRH verweist diesbezliglich auch auf seine Replik von Seite 41. Demnach
muss ein Vier-Augenprinzip nicht durchgehend sein sondern sollte sich im Sinne
einer Risikoorientierung auf die wesentlichen Vorgange beschranken. Dadurch soll
die Wirtschaftlichkeit von Kontrollen der Férderabwicklung gewahrleistet werden.

Funktionstrennung:

Die Tatigkeiten Rechtsgeschaft (Fachbereich Sanierung), technische Beurteilung von
Forderbarkeit und Férderhéhe (Fachbereich Technik-Wohnbau) und der Vollzug des
Zahlungsverkehrs (Auszahlungsstelle) sind getrennt. Eine Funktionstrennung ist
gegeben.

Rotation der Bezirkszustandigkeiten:

Durch Rotationen sollten fur das fachlich zustéandige Personal regelmaRig neue
Ansprechpartner und Zustandigkeiten geschaffen werden.

Die (technischen) Referenten im Fachbereich Technik-Wohnbau sind jeweils einzelnen
Bezirken zugeordnet und unterliegen somit einer regionalen Zustandigkeit. Dies
umfasst auch die Begutachtung der Férderantrage sowie eventuelle Kontrollen vor Ort.
Im Dezember 2012 wurde mittels Dienstanweisung erstmals aufgrund einer
Empfehlung des Rechnungshofes eine Rotation der bezirksweisen Betreuung durch
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die Mitarbeiter des Fachbereichs eingefiihrt. Der Fachbereichsleiter hatte bis zum
1. Janner 2013 eine entsprechende Neuaufteilung der Zustandigkeiten vorzunehmen.
Die Rotation war derart umzusetzen, dass die Mitarbeiter ab dem 1. Janner 2013 nur
mit jenen Akten des Bezirks betraut waren, fir den sie kinftig Kontrollaufgaben
wahrzunehmen hatten. Eine Bearbeitung von alten Akten war nicht mehr maoglich.

Der LRH weist darauf hin, dass die Vornahme von Rotationen einer gangigen Praxis
entspricht. So erfolgt z. B. die Aufteilung der Geschaftsfalle im Bundesvergabeamt seit
dem 1. Februar 2006 standardmafig nach dem Rotationsprinzip.

Die Dienstanweisung sieht weiter vor, dass kinftige Rotationen nach Dafurhalten des
Fachbereichsleiters vorzunehmen seien, diese sollten aber spatestens alle flnf Jahre
erfolgen.

Der LRH anerkennt die Einfilhrung des Rotationsprinzips im Fachbereich
Technik-Wohnbau sowie der stringenten Umsetzung der ausschlieBlichen
Bearbeitung neuer Akten ab Stichtag der Rotation als ersten Schritt.

Allerdings waére die Rotation in wesentlich kiirzeren Zeitabstianden zu
veranlassen.

Da sich der Fachbereich Technik-Wohnbau als risikoreichster Bereich darstellt,
empfiehlt der LRH, erganzend zur Rotation, die Zuteilung der Antrdage an die
technischen Referenten durch die IT mittels Zufallsgenerator in Erwédgung zu
ziehen.

Dienstanweisungen und Dienstbesprechungen:

Der LRH hat im Zuge der Einsicht in den Prozessablauf der Begutachtung durch den
Fachbereich Technik-Wohnbau das Vorliegen von Dienstanweisungen Uberprtift. Diese
konnten dem LRH vorgelegt werden. Im Windows-Verzeichnis der Fachabteilung
besteht eine elektronische Sicherung von Dienstanweisungen und Dienst-
besprechungen.

Der LRH testete im Fachbereich Technik-Wohnbau die Funktionsfahigkeit des IKS.
Basis hierfir waren Analysen von Férderdaten — diese wurden vom LRH zuvor anhand
konkreter Forderungsfalle auf Richtigkeit geprift — und die darauf aufbauende
stichprobenmaRige Einsicht in Férderakten der KS und UES. Die Tests galten
folgenden vier logischen Abfragen (Plausibilitaten):
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Anerkannte férderbare Kosten sind hdéher als die Sanierungskosten:
Zur Erfassung der anerkannten férderbaren Kosten (Darlehen) in der Wohnbau-
software als Basis der Berechnung von AZ und FB wurde geprdft,

e ob es IT-technisch mdglich ist, dass die erfassten anerkannten férderbaren
Kosten hdher sein kénnen als die erfassten Kosten der Sanierung (inkl. Neben-
kosten),

e in welchem Ausmal eine derartige nicht nachvollziehbare Datenerfassung
erfolgt,
e 0b die erfassten Daten mit jenen in den Foérderakten Uibereinstimmen und

e ob aus den betreffenden Akten eine fehlerhafte Vorgehensweise bzw.
Auszahlung ersichtlich ist.

Anzahl der sanierten Wohnungen und der OP (bersteigt die Obergrenze:
Zur Erfassung der anerkannten forderbaren Kosten sowie der Anzahl der sanierten
Wohnungen und der OP in der Wohnbausoftware wurde gepriift,

e ob gemal den erfassten IT-Daten die Férderobergrenze Uberschritten worden
ist,
e 0b die erfassten Daten mit jenen in den Foérderakten Uibereinstimmen und

e ob aus den betreffenden Akten eine fehlerhafte Vorgehensweise bzw.
Auszahlung ersichtlich ist.

Prifung des zuldssigen Heizwarmebedarfs in der UES:

Zur Gewahrung einer Forderung fir die UES sind gemaf® den Férderbedingungen der
FAEW vorgegebene Werte fur den Heizwarmebedarf (HWB) nach der Sanierung zu
erreichen. Der LRH hat diese Vorgabe mittels Auswertung von IT-Daten Uberpruft.

Prifung der Datumsangaben flr die Zusicherung und die Auszahlung:
Es wurde Uberprift,

e ob es IT-technisch mdglich ist, flir die Auszahlung ein Datum zu erfassen,
welches vor dem Datum der Zusicherung liegt,

e in welchem Ausmal} eine derartige nicht nachvollziehbare Datenerfassung
erfolgt und

e ob eine fehlerhafte Vorgehensweise bzw. Auszahlung ersichtlich ist.

Folgende wesentliche Ergebnisse haben diese Tests ergeben:

Anerkannte férderbare Kosten sind hdher als die Sanierungskosten:

Bei den insgesamt 15.335 eingereichten Férderantragen zwischen 1. Janner 2010 und
31. Dezember 2014 konnte der LRH in 41 Fallen feststellen, dass die anerkannten
forderbaren Kosten — diese stellen als Darlehen die Basis fiir die Berechnung von AZ
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und FB dar — mit einem hoéheren Betrag erfasst worden sind als die Sanierungskosten
inklusive der Nebenkosten der Sanierung.

Der LRH empfiehlt, kiinftig mittels Priifroutinen sicherzustellen, dass nicht
plausible Datenerfassungen IT-maRig unterbunden werden.

Von den 41 festgestellten Fallen wurden vom LRH in vier Félle Einsicht in die
Forderakten genommen.

In zwei Fallen aus den Jahren 2011 und 2013 wurden laut Aktenvermerk vom
Fachbereich Technik-Wohnbau mehrfach Gutachten erstellt, da es Anderungen bei
den geférderten MalRnahmen gegeben hat.

Im ersten dieser beiden Falle liegt das zweite technische Gutachten dem Akt nicht bei,
die Korrektheit der Auszahlung ist somit nicht nachvollziehbar. Der LRH merkt an, dass
die technischen Gutachten nicht elektronisch gesichert werden und bei jeder
Neuerstellung das zuvor erstellte Gutachten Uberschrieben wird.

Der LRH stellt fest, dass die IT-maBige Abwicklung der Begutachtung im
Fachbereich Technik-Wohnbau nicht den Anspriichen an ein zeitgemaRes
IT-System entspricht. Dies hat zur Folge, dass die OrdnungsmaBigkeit von
Forderauszahlungen, bei fehlender Sicherung des technischen Gutachtens in
Papierform, nicht nachvollziehbar ist.

Bei Beibehaltung der derzeitigen IT-Lésungen der Foérderabwicklung ist eine
entsprechende Schnittstelle zur Sicherung der Daten des technischen
Gutachtens in der Wohnbausoftware zu implementieren.

Im zweiten Fall lagen sowohl das erste als auch das zweite Gutachten vor. Das erste
Gutachten wurde nach einer Anderung des Férderantrages durch den Forderwerber
vom Fachbereich Technik-Wohnbau mit dem Vermerk ,Gegenstandslos® versehen.
Das zweite technische Gutachten wies eine geringere férderbare Gesamtsumme von
rund € 9.000,-- aus. Als Basis flr die Auszahlung der Férderung wurde jedoch das
erste technische Gutachten herangezogen. Nach Ricksprache durch den LRH mit der
Fachbereichsleitung Sanierung liegt in diesem Fall eine fehlerhafte Berechnung der
Forderhdhe vor. Nach Auskunft der Fachbereichsleitung wird eine Korrektur der
Berechnung sowie der Férderungszusicherung vorgenommen werden.

Der LRH pflichtet der Intention zur Korrektur der Forderhohe bei.

In den beiden anderen aus dem Jahr 2013 stammenden Fallen wurden die
urspringlichen anerkannten férderbaren Kosten storniert und nach dem Storno héhere
— den Sanierungskosten entsprechende — Kosten erfasst. Diese Vorgehensweise
wurde durch die Fachbereichsleitung Sanierung gegeniber dem LRH IT-maRig
nachvollziehbar dokumentiert.
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Der dem LRH zur Verfigung stehende IT-Datenbestand beinhaltet kein Storno flr
diese beiden Férderungsfalle und in beiden Fallen ist der urspriingliche niedere Betrag
fur die anerkannten férderbaren Kosten erfasst.

Obiger Sachverhalt lasst fiir den LRH in diesem Fall auf einen nicht gesicherten
Datenbestand zum Zwecke von Evaluierungen bzw. Funktionstests schlieRen.

Anzahl der sanierten Wohnungen und der OP (bersteigt die Obergrenze:

Fir diese Plausibilitdt wurden vom LRH die Daten von Foérderungsfallen mit einer
Anzahl von ein oder zwei sanierten Wohnungen ausgewertet. Auf Basis dieses Daten-
bestandes wurden vom LRH 35 Falle festgestellt, in welchen bei gegebenen OP und
Anzahl der sanierten Wohnungen die Forderobergrenze Uberschritten worden ist.

Die Uberprifung dieser Plausibilitit hatte insbesondere die Kontrollen der
Fachbereichsleitung Sanierung anhand der Beiratsliste zum Ziel, da sich diese auf die
Einhaltung der Férderobergrenze beziehen.

Von den 35 festgestellten Fallen wurden vom LRH in vier Falle Einsicht in die
Forderakten genommen.

In zwei Fallen stimmte die Anzahl der sanierten Wohnungen im IT-Datenbestand nicht
mit den im Gutachten des Fachbereichs Technik-Wohnbau erfassten und letztendlich
sanierten Wohnungen uberein.

Der LRH verweist auf die Notwendigkeit eines gesicherten Datenbestandes im
IT-System zur Vollziehung von Priifroutinen.

Die beiden Forderungen wurden anhand der Daten im Férderakt korrekt abgewickelt.

In den beiden anderen Fallen wurde die Neuschaffung von Wohnraum in bestehenden
Gebauden geférdert. In derartigen Fallen erhéhen sich die maximal férderbaren Kosten
pro Wohnung ohne Berticksichtigung von OP auf € 50.000,--.

Der dem LRH zur Verfigung stehende Datenbestand bezieht sich nur auf die Anzahl
der sanierten Wohnungen, eine Erkennung von neu geschaffenen Wohnungen war
daher bei der Analyse der Daten nicht moglich.

Der LRH weist darauf hin, dass die Datenstruktur die Voraussetzungen fiir die
Durchfiihrung von Prifroutinen erfiullen muss. Dies beinhaltet auch eine
entsprechende Gliederung der Daten, um Priifungen gezielt durchfiilhren zu
kénnen.

Prifung des zuldssigen HWB nach der UES:

Die stichprobenmaRige Uberprifung des LRH zur Einhaltung der Bedingung des
erforderlichen HWB bei Férderungen der UES zeigte eine korrekte Abwicklung durch
den Fachbereich Technik-Wohnbau.
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Prufung der Datumsangaben fir die Zusicherung und die Auszahlung:

Die Erfassung eines Auszahlungsdatums, welches vor dem Datum der
Forderzusicherung liegt, ist IT-technisch moglich. Insgesamt konnte der LRH im
Prifungszeitraum sechs derartige Falle feststellen, welche zur Ganze auf Fehlern bei
der Datenerfassung riickzufiihren sind.

Der LRH empfiehlt, fir die Erfassung der Datumsangaben kiinftig eine
Priifroutine derart vorzusehen, als das Datum der Auszahlung nicht alter als
jenes der Zusicherung sein kann.

Zusammenfassung 3.2.2 — Fachbereich Technik

Schritt dar.

Potenzielles Risiko  Potenzielle Folgen Feststellungen Empfehlungen
1. Fehlendes Vier-Augen- Fenhler bei wesentlichen  Es besteht im Fachbereich  Ein Vier-Augen-Prinzip
Prinzip Vorgéngen bleiben Technik-Wohnbau kein bzw. risikoorientierte
unentdeckt und fiihren zu  Vier-Augen-Prinzip bei der  Kontrollen, welche ein
falschen Auszahlungen ~ Begutachtung der Forder- Vier-Augen-Prinzip in
antrdge KS und UES wesentlichen Bereichen
ersetzen, sollten aufgrund
des Risikopotenzials
insbesondere im Fach-
bereich Technik-Wohnbau
gegeben sein.
Eine Risikoorientierung
kann z. B. Férderwerber,
welche haufig um
Férderungen
ansuchen oder
Férderungen ab einer
bestimmten Wertgrenze
beriicksichtigen.
2. Naheverhéltnis einzelner  Entstehung persénlicher ~ Mit 1.1.2013 wurde erstmals  Die Rotation sollte in
im Férderprozess Beziehungen welche fir eine Rotation der wesentlich kiirzeren
eingebundener objektive Férderungs- bezirksweisen Betreuung Zeitabsténden durch-
Mitarbeiter zu regionalen  abwicklungen und vorgenommen, diese hat gefiihrt werden
Interessenten wie z. B. Entscheidungen gemaR Dienstanweisung Der Fachbereich Technik-
Férderwerbern, Banken ~  hinderlich sein kbnnten spétestens alle fiinf Jahre Wohnbau stellt sich als
Genossenschaften oder zu erfolgen. risikoreichster Bereich im
Gemeinden Diese Regelung stelltaus ~ Férderprozess dar.
Sicht des LRH einen ersten  pje 7utejlung der Antrége

an die technischen
Referenten sollte daher
ergédnzend zur Rotation,
durch die IT, mittels
Zufallsgenerator in
Erwégung gezogen
werden.
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7.

Stichproben entsprechen
keiner objektiven und
risikoorientieren
Vorgehensweise

Es gibt Bereiche die
keiner Kontrolle
unterliegen

Fehlende Priifroutinen im
IT-System

Datenredundanz -
Méglichkeit der

Férderungen mit
héheren Risikopotenzial
werden nicht in die Stich-
probe einbezogen, For-
derungen mit

geringem Risiko aber
schon;

Ineffektive Kontrolle bei
gleichzeitig hohen
Kosten der Kontrolle;

Umgehung der Kontrolle
durch eine nicht
objektive und nicht nach-
vollziehbare
Vorgehensweise
méglich;

Fehler in der Abwicklung
werden nicht entdeckt;

falsche Auszahlungen

Erhéhtes Auftreten von
Fehlern, Erhdhte Kosten
der Kontrolle durch
nachtrégliche
Fehlerbeseitigung,

falsche Auszahlung

Fehlerhafte Statistiken;
Falsche Abrechnung und

Abweichung von mehrfach Auszahlung;

erfassten und verwalteten
Daten

Daten sind nicht detailliert
und werden aggregiert
erfasst

Einschrdnkung der
Kontrollméglichkeit im
System — Priifroutinen
greifen nicht

Keine detaillierte Aus-
wertung moglich
Durchfiihrung von
Priifroutinen nicht
méglich

Die durchgefiihrten
Stichproben betreffen den
Energieausweis;

Fiir Férderbarkeit und
Férderhéhe werden keine
entsprechenden Stich-
proben vorgenommen;

Die Priifung der Energie-
ausweise im Fachbereich
ist umfassend

Kontrolle der Erfassung der
Rechnungsdaten, der
Erststellung der
Férderbarkeit und der For-
derhéhe sind nicht doku-
mentiert

Im IT-System ist die
Erfassung nicht

plausibler Daten mdglich
(z. B. dass die
anerkannten Kosten héher
sind als die
Sanierungskosten)

Die Funktionspriifung ergab
mehrfach den Hinweis auf
eine Redundanz von Daten

IT-méRige Abwicklung der
Begutachtung entspricht
nicht den Anspriichen an ein
zeitgeméles IT-System
Daten des technischen
Gutachtens werden nicht
elektronisch gesichert

Funktionspriifung zeigte dass

Wohnungsdaten zum Teil
nicht
entsprechend detailliert sind

Die Stichprobenauswahl
sollte dem Grundsatz der
Risikoorientierung
entsprechen;

Fir wesentliche
Vorgénge im Zuge der
Feststellung von Férder-
barkeit und Férderhéhe
sollte ein Vier-Augen-
Prinzip oder eine
risikoorientierte
Stichprobenauswah!
vorgenommen werden

Ein Vier-Augen-Prinzip
bzw. risikoorientierte
Kontrollen, welche ein
Vier-Augen-Prinzip in
wesentlichen Bereichen
ersetzen, sollten aufgrund
des Risikopotenzials
insbesondere im Fach-
bereich Technik-Wohnbau
gegeben sein.

Mittels Priifroutinen sollte
sichergestellt werden,
dass nicht plausible
Datenerfassungen unter-
bunden werden

Die Vermeidung von
Redundanz sowie die
Sicherstellung einer
entsprechenden Stamm-
datenhaltung sind
Voraussetzungen fiir die
Implementierung von
Priifroutinen im IT-System
Daten des technischen
Gutachtens sind bei
Beibehaltung des IT-
Systems tiber Schnittstelle
in der Wohnbausoftware
zu sichern

Datenstruktur muss die
Voraussetzungen fiir die
Durchfiihrung von Priif-
routinen erfiillen. Dies
beinhaltet auch eine
entsprechende Gliederung
der Daten, um Priifungen
gezielt durchfiihren zu
kénnen. Im Bedarfsfall sind
zusétzliche Datenfelder in
den Datenbestand
aufzunehmen.
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Das IT-System unter-
bindet nicht die Méglich-
keit einer Datenénderung
durch unzusténdige
Stellen

Fehlende Dokumentation
des IKS

Funktionstrennung ist
nicht gegeben

Umgehung des Vier-
Augen-Prinzips und des
Prinzips der Funktions-
trennung ist méglich;

Mégliche Anderung durch
Person ohne entspre-
chende

Fachkenntnisse;

Maglichkeit bewusster
Manipulation;

falsche Auszahlung

Es ist fiir Dritte nicht
nachvollziehbar, ob Be-
teiligte regelkonform
handeln;

Mangels Dokumentation
von Fehlern wird
Analyse und
Implementierung von
Priifroutinen erschwert

Es besteht erhéhte Még-
lichkeit der
Manipulation;

Eine mdglichst
fehlerfreie Funktion der
Ablaufe ist nicht
sichergestellt;

falsche Auszahlungen;

Bei der stichprobenweisen
Uberpriifung konnten die
Daten vom Fachbereich
Technik-Wohnbau nicht
abgeéndert werden;

Dies entspricht aus Sicht
des LRH einer
IKS-konformen

Gestaltung des IT-Systems

Die technischen Referenten
verfiigen (iber einen
ausgepragten und nicht
dokumentierten
Ermessensspielraum

Gleichzeitig stellt
Fachbereich Technik-
Wohnbau den Bereich mit
dem gréten Risikoanteil
dar.

Das Kontrollaufkommen im
Prozess der

Begutachtung ist nicht do-
kumentiert

Die Tétigkeit des
Fach-bereiches Technik-
Wohnbau bezieht sich aus-
schlieBlich auf die Beurtei-
lung von Férderbarkeit und
Férderhéhe;

Eine Funktionstrennung ist
in den Foérder-prozessen
IKS und UES gegeben

Vorgaben fiir Arbeits-
ablaufe und Kontroll-
malinahmen sind zu

dokumentieren.

Auch Ermessensbereiche
und der Spielraum des
Ermessens sollten als
solche schriftlich
festgelegt und somit
dokumentiert werden.

Entdeckte Fehler sind zu
dokumentieren und zu
analysieren um diese
nachhaltig beheben zu
kénnen

Potentielle Risiken und Folgen, Feststellungen und Empfehlungen zu den Stammdaten und zur
Vermeidung von Mehrfachférderungen werden in den Kapiteln 3.2.6 und 3.2.3 behandelt.

Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:
(ad Zusammenfassung 3.2.2, Punkte 2.,6. und 7.)

Der LRH verweist hierzu auf die eingearbeitete idente Stellungnahme von Herrn
Landeshauptmann Hermann Schitzenhéfer zur Zusammenfassung 3.2.1 auf
Seite 45.

3.2.3 Vermeidung von Mehrfachférderungen

Der LRH hat die Vermeidung von méglichen Mehrfachférderungen im Okobereich im
Zuge der Forderungsabwicklung der KS und der UES in die Prufung einbezogen. Fur
diesen Teilprozess wurden sowohl eine Aufbauprifung als auch eine Funktionsprifung
vorgenommen.
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Im Laufe der Prifung wurde auch in die Ablaufe im Bereich des LFC Einsicht
genommen, dies betrifft insbesondere die Vergabe des SNIC zum Zwecke der
eindeutigen Identifizierung von Férderungswerbern.

Folgende wesentliche Erkenntnisse zum IKS des Prozesses Vermeidung von
Mehrfachférderungen haben sich fir den LRH aus der Aufbaupriifung ergeben:

Pflege der Stammdaten in der Wohnbausoftware:

Der LRH verweist bezilglich der Relevanz einer ordnungsgemalien Pflege von
Stammdaten flr eine eindeutige Identifizierung eines Foérderungswerbers auf
Kapitel 3.2.6 auf Seite 79 ff.

Entsprechend gepflegte Stammdaten unterstiitzen die korrekte Zuordnung des SNIC
an einen Forderungswerber.

SNIC-Vergabe anhand personenbezogener Daten im Landesférderungscontrolling:

Die Einbindung der SNIC-Vergabe in einen Férderungsprozess ist im Anhang | auf
Seite 115 ersichtlich.

Die SNIC werden vom LFC vergeben. Hierfir werden von den Férderungsstellen des
Landes die personenbezogenen Daten wie Name, Vorname, Geburtsdatum und
Adresse in der LDF erfasst und in der Folge der LFC-Zentral automatisiert Gbermittelt.

Der LRH hat bei der Stammdatenverwaltung des Fachbereiches Sanierung festgestellt,
dass die Adressbezeichnungen vielfach nicht einheitlich sind. Dies erschwert die
eindeutige ldentifizierung eines Foérderungswerbers und ist als Ergebnis der Funktions-
prufung des LRH eine Ursache flir Fehler in der SNIC-Vergabe.

Der LRH verweist auf seine Empfehlung zur Verknipfung mit dem Gebaude- und
Wohnungsregister des Bundes in Kapitel 3.2.6 auf Seite 81 ff. Dadurch kann der
Adresscode dieses Registers als eindeutiges Zuordnungskriterium in die Applikation
der Wohnbauférderung tUbertragen werden.

Fehlende Schnittstelle zur LDF:

Aus den Applikationen der Férderungsabwicklung fir die KS und UES besteht keine
Schnittstelle zur LDF. Daten der Forderungswerber werden sowohl in der LDF als auch
in der Wohnbausoftware manuell erfasst. Daraus folgt das Risiko einer fehlerhaften
Erfassung eines SNIC mit der Konsequenz einer nicht eindeutigen Identifikation des
Forderungswerbers.

Der LRH verweist auf seine in Kapitel 3.2.4 auf Seite 69 ff. getroffene Empfehlung zur
Schaffung einer Schnittstelle in die LDF. Sofern die LDF nicht kiinftig fur die
Abwicklung der KS und der UES als integrierte Losung herangezogen wird,
sollte firr die Dateniibertragung aus der LDF eine automatische Schnittstelle
geschaffen werden.
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Abstimmung zwischen Sanierung und Okoférderung bei der Férderung 6kologischer
MaRnahmen:

Der LRH hat in den Prozess der Abstimmung der Férderung 6kologischer MalRnahmen
Einsicht genommen.

Grundsatzlich kénnen Okologische Malnahmen - dies betrifft derzeit die finf
Sanierungsmallnahmen Solaranlagen, Photovoltaik (PV), Einbau von Warmepumpen,
Umstellung auf Biomasse-Heizung sowie Energiespeicher fir PV sowohl im
Sanierungsbereich (KS und UES) als auch im Okobereich gefordert werden. Fiir glei-
che Anlagen ist eine Doppelférderung nicht méglich, fir unterschiedliche Anlagen ist
diese bis zur Férderungsobergrenze im Sanierungsbereich zulassig.

Im Fachbereich Sanierung erfolgt ausschlieBlich bei einem Antrag auf Férderung von
dkologischen MaRnahmen ein Abgleich mit dem Fachbereich Okoférderung. Sollte im
Bereich Okoférderung noch keine Forderung bestehen, dann wird der Forderantrag
dem Sanierungsbereich zugewiesen.

Weiters erfolgt im Fachbereich Sanierung bei 6kologischen MalRnahmen ein SNIC-
Abgleich. Es wird im Zuge der Abwicklung des Forderungsantrages geprift, ob fir den
Forderungswerber bereits ein SNIC besteht. Ist dies nicht der Fall, werden die Daten
des Forderungswerbers in der LDF erfasst und zum Zweck der Vergabe eines SNIC an
die LFC-Zentrale Ubermittelt.

Der LRH stellt fest, dass fiir die Ubermittlung der Daten an das LFC die Daten
des Forderungswerbers vom Fachbereich Sanierung ein zweites Mal im
IT-System erfasst werden miissen. Eine derartige Mehrfacherfassung von Daten
stellt eine potenzielle Fehlerquelle dar.

Nach Vergabe eines neuen SNIC vom LFC an den Fachbereich Sanierung wird dieser
im Stammdatenbestand der Wohnbausoftware erfasst.

Wurde vom Férderungswerber sowohl ein Antrag an den Fachbereich Sanierung als
auch an den Fachbereich Okoférderung gestellt, so ist fiir den Fachbereich Sanierung
der im Fachbereich Okoférderung erfasste SNIC ersichtlich. Dieser weist darauf hin,
dass eine Abstimmung vorzunehmen ist.

Die Erfassung der Daten fir die Forderungen der KS und der UES in der LDF erfolgt
ausschlieBlich bei der Férderung 6kologischer MalRnahmen. In allen anderen Fallen
werden Foérderungen der UES und KS nicht in der LDF erfasst.

Der LRH stellt fest, dass der Datenbestand der LDF nicht samtliche Forderungen
des Landes umfasst.

Das LFC weist allerdings darauf hin, dass das primare Ziel der LDF die Vermeidung
von unzulassigen Mehrfachférderungen ist. Die Einsicht in den Prozess der
Forderungsabwicklung im Fachbereich Sanierung zeigt, dass die praktizierte
Vorgehensweise dieser Zielsetzung entspricht.
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Zum Zweck der Erstellung des jahrlichen Férderungsberichts des Landes werden die
Foérderungen der FAEW separat (mittels Excel-Upload in die LDF) an das LFC
Ubermittelt.

Die Vorgehensweise der Uberpriifung von Mehrfachférderungen ist im
Fachbereich Sanierung im Rahmen der gegebenen technischen
Voraussetzungen — diese sind eine fehlende Schnittstelle zur LDF sowie eine
teilweise Mehrfacherfassung von Daten - fir den LRH nachvollziehbar und
plausibel.

Die Voraussetzungen zur Abstimmung von Foérderungsantragen und zur Erfassung
eines SNIC sind im Fachbereich Okoférderung grundséatzlich andere als im
Fachbereich Sanierung.

Die Abwicklung der Férderungen im Fachbereich Okoférderung erfolgt in der LDF.
Diese stellt die Applikation bzw. das Fachinformationssystem fir diesen Bereich dar.
Die Problematik einer fehlenden Schnittstelle zur LDF sowie einer allfalligen Mehrfach-
erfassung der Daten des Forderungswerbers besteht somit im Fachbereich
Okoférderung nicht.

Wird im Zuge der Abwicklung eines Férderungsantrages im Fachbereich Okoférderung
festgestellt, dass flr den Férderungswerber noch kein SNIC besteht, dann erfolgt die
Erfassung der personenbezogenen Daten des Forderungswerbers und die
automatisierte Ubermittlung an die LFC-Zentrale zur Vergabe eines SNIC.

Der im Okobereich vergebene SNIC wird allerdings in weiterer Folge nicht an den
Fachbereich Sanierung zur Erfassung dieser Daten in der Wohnbausoftware
weitergeleitet.

Der LRH empfiehlt, eine automatische Uberleitung des SNIC von
Foérderungswerbern im Okobereich aus der LDF in die Wohnbausoftware
sicherzustellen.

Einerseits wirde dies das Arbeitsaufkommen im Fachbereich Sanierung fir die
Vornahme des SNIC-Abgleiches reduzieren, andererseits wirden potenzielle Fehler
der manuellen Erfassung eines SNIC unterbunden werden.

Sollte kiinftig fur die Abwicklung im Sanierungsbereich eine neue Applikation
implementiert werden, so ist eine automatische und anforderungsgerechte
Schnittstelle in die LDF in die Anforderungskriterien fiir die Anschaffung bzw. in
das Pflichtenheft aufzunehmen.

Der LRH testete bei der Vermeidung von Mehrfachférderungen die Funktions-
fahigkeit des IKS. Basis hierfir waren Analysen von Foérderungsdaten aus dem
Sanierungsbereich (KS, UES) sowie aus dem Okobereich. Darauf aufbauend wurde
eine stichprobenmaflige Einsicht in Férderungsakten der KS und UES sowie der
Férderungen des Okobereiches vorgenommen.
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Die Tests galten folgenden drei logischen Abfragen (Plausibilitaten):

Bestehen fir einen Férderungswerber mehrere SNIC in der LDF?

Aus dem Datenbestand der Okoférderungen der Jahre 2010 bis 2015 wurde in
15 Fallen festgestellt, dass einem Foérderungswerber in der LDF zwei SNIC
zugewiesen worden sind. Ein Fehler von mehr als zwei SNIC fur einen Forderungs-
werber trat nicht auf.

Bei einem untersuchten Datenbestand von 41.683 Datensatzen ergibt sich eine
Fehlerquote von ca. 0,04%.

Wurden fir einen Foérderungswerber in _der LDF und in der Wohnbausoftware
unterschiedliche SNIC erfasst?

In zehn Fallen wurden im Prufzeitraum flir einen Férderungsweber in der LDF und in
der Wohnbausoftware unterschiedliche SNIC vergeben.

Diese Auswertung bezieht sich auf den Datenbestand der Sanierungsférderungen KS
und UES und somit auf 15.335 Forderungsfalle, dies ergibt eine Fehlerquote von
ca. 0,07%.

Da in diesen Fallen ein erhohtes Risiko fir eine unzuladssige Mehrfachférderung
besteht, hat der LRH stichprobenmafig in sechs Férderungsakten Einsicht genommen.
Die in diesen Akten festgestellten Mehrfachférderungen waren ordnungsgemaf und
entsprachen den Forderungsbedingungen der FAEW.

Eine unzuldssige Mehrfachférderung wurde somit nicht festgestellt.

Wourde ein SNIC in der LDF mehreren Férderungswerbern zugewiesen?

In einem Fall wurden zwei Personen aufgrund der Namensgleichheit und gleichzeitig
beinahe identen Geburtsdaten der gleiche SNIC vergeben.

Diese Auswertung bezieht sich auf einen erhobenen Datenbestand von
41.683 Datensatzen in der LDF. Daraus folgt eine Fehlerquote von ca. 0,002%.

Jene vom LRH festgestellten Fehler, welche im Einflussbereich des LFC liegen,
wurden von diesem im Zuge der Prifung bereits korrigiert.

Das LFC hat darauf hingewiesen, dass die festgestellten Fehler fiir eine
Ursachenanalyse herangezogen werden.

Diese Vorgehensweise entspricht dem Zugang des LRH, Fehler zu
dokumentieren und zu analysieren, um dadurch Fehlerquellen nachhaltig zu
beseitigen und die Zuverlassigkeit von Systemen zu erhéhen.

Der LRH stellt fest, dass das derzeitige System der SNIC-Vergabe in einem sehr
geringen AusmaB Fehler beinhaltet, aber dennoch die grundsatzliche
Moglichkeit der Generierung von Fehlern besteht.

Unzulidssige Mehrfachférderungen im Okobereich wurden vom LRH auf Basis
von Stichprobenprifungen nicht festgestelit.
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Der LRH empfiehlt, den personenbezogenen SNIC um einen Objekt-SNIC zu
erganzen. Dies erleichtert die eindeutige ldentifikation der objektbezogenen
Forderungen im Sanierungsbereich sowie die Implementierung einer
Schnittstelle von der LDF in die IT-Applikationen der Wohnhaussanierung.

Eine Evaluierung einer kiinftigen Vergabe des SNIC in der LDF auf Basis bereits
bestehender Nummernregister sollte aus Sicht des LRH vorgenommen werden.

Derartige Register sind das Verzeichnis der Sozialversicherungsnummern des
Hauptverbandes der Osterreichischen Sozialversicherungstrager, die Firmen-
buchnummer oder z.B. die Vereinsnummer aus dem Vereinsregister. Der
entsprechende Datenzugang eines eingeschrankien Personenkreises im LFC ist
sicherzustellen. Zur Erstellung des SNIC sind alphanummerische Nummern wie z. B.
die Firmenbuchnummer in nummerische Nummern umzuwandeln.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Der Vorschlag, auch einen Objekt-SNIC zur Verfiigung zu haben, wurde auch
schon seitens der Férderungsstelle unterbreitet, da sowohl die Wohnbauférderung,
als auch die Okoférderung keine Personenférderung, sondern Objektférderungen
(an und in Bauwerken) abwickeln. Mit der bloBen SNIC-Priifung von Férderungs-
werberlnnen kann ein Forderungsmissbrauch nicht ausgeschlossen werden, da
etwa die Férderung ein und derselben Anlage durch Férderungsansuchen unter-
schiedlicher Personen (mit verschiedenen SNICs) nicht unmaéglich ist.

Zusammenfassung 3.2.3 — Vermeidung von Mehrfachférderungen

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen
1. Mehrfache manuelle und Fehlerhafter SNIC aufgrund  Es besteht keine > Sofern die LDF nicht
dadurch fehlerhafte falscher Identifikation des Schnittstelle zur LDF;  kiinftig fiir die Abwicklung
Erfassung von Daten auf- Forderungswerbers Daten miissen der KS und UES als
grund fehlender Schnittstellen mehrfach erfasst integrierte Lésung
zur LDF. falsche Auszahlung, werden; Priifung der  herangezogen wird, soll fir
inshesondere bei SNIC-Vergabe zeigte  die Dateniibertragung aus
Skologischen MaBnahmen ~ Fehleranfélligkeit auf der LDF eine automatisierte
in der KS und UES Schnittstelle geschaffen
werden.
> Eine automatische
Uberleitung des SNIC aus
der LDF in die
Wohnbausoftware sollte
sichergestellt werden.

> Bei Neuanschaffung einer
Applikation fiir im
Sanierungsbereich sollten
Anforderungskriterien fiir
Schnittstelle in das
Pflichtenheft aufgenommen
werden.

> Der LRH empfiehlt
Personen-SNIC und Objekt-
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SNIC in der LDF zu
ergénzen, dies erleichtert
die Implementierung einer
Schnittstelle von der LDF in
die Wohnbausoftware.

Bestehende Nummern-
register (SV-Nummer etc.)
sollten fiir SNIC-Vergabe
herangezogen werden.

2. Mangelnde Kontrolle der Fehlerhafter SNIC aufgrund  Die vorgefundenen Entsprechend gepflegte

Stammdatenpflege falscher Identifikation des Méngel bei den Stammdaten unterstiitzen
Forderwerbers; Stammdaten der KS die korrekte Zuordnung des
falsche Auszahlung und UES weisen auf ~ SNIC an einen Férderungs-

eine Unzulénglichkeit ~ werber.
in der Kontrolle hin.
3. Es wird keine Fehleranalyse ~ Aus Fehlern wird nicht Bei der SNIC-Vergabe  Fehler sind zu
durchgefiihrt. gelernt. Potenzielle Fehler  in der LDF, wurden dokumentieren und zu
werden wiederholt. Fehler im analysieren. Méangel im

geringfiigigen Bereich  IT-System sind nachhaltig

festgestellt und vom Zu korrigieren.

LFC bereits korrigiert.  Landesférdercontrolling geht
entsprechend vor und
analysiert Fehler

Stellungnahme des Herrn Landeshauptmannes Hermann Schitzenhofer
sowie des Herrn Landeshauptmann-Stv. Mag. Michael Schickhofer:
(ad. Zusammenfassung 3.2.3, Punkt 1)

Die Anregungen des Landesrechnungshofes betreffend die Umgestaltung des
SNIC im Hinblick auf bestehende Nummernregister werden mittelfristig im Zuge der
grundsétzlichen Weiterentwicklung und der zu erwartenden Umgestaltung der LDF
gepriift. Die Ergdnzung personenbezogener SNICs um objektbezogene ist seit dem
4. Quartal 2015 in Umsetzung. Die Férderungsfall-Maske wurde um ein Feld
,Objektadresse” erweitert, das bei der entsprechenden Einstellung durch die LFC-
Zentrale im Férderungsprogramm ein Pflichtfeld, ansonsten ein optionales Feld ist.
Die SNIC-Prtifung der Objektadresse ist somit bereits in der gleichen Art und Weise
moglich, wie die Prifung der personenbezogenen SNICs. Die Herstellung der
Schnittstellen zu gegenwértigen Applikationen in der FAEW muss ressourcen-
technisch und strategisch bewertet werden und kann ggf. unabhéngig von der
Gesamtlbsung umgesetzt werden.

Weiters wird zu den im Abkirzungsverzeichnis angefiihrten Definitionen
angemerkt, dass ,LDF* fiir ,Landesweite Datenbank zur Férderungsabwicklung”
und ,LFC* fiir ,Landesférderungscontrolling” allgemein steht. In der ,LFC-Zentrale*
werden Aufgaben wie beispielsweise zentrale Einstellungen in der LDF oder die
SNIC-Vergabe wahrgenommen. Das ,LFCTeam”, welches das Kernteam des
Landesférderungscontrollings darstellt, widmet sich rechtlichen, technischen und
organisatorischen Belangen.
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3.24 IT - Applikationen - Schnittstellen - Vorsysteme

Die IT-maRige Abwicklung in der Wohnbauférderung der FAEW erfolgt derzeit zum
grolRten Teil mit den beiden Applikationen Wohnbausoftware und Web-Forms. Die
Foérderungsschienen KS und UES werden ebenfalls mit diesen beiden Ldsungen
ausgefihrt. Beide IT-Lésungen greifen auf dieselbe Oracle-Datenbank zu. Die
Wohnbausoftware und Web-Forms fungieren als Benutzeroberflache, ein Teil der
Tabellen der Oracle-Datenbank ist der Wohnbausoftware und ein Teil ist Web-Forms
zugewiesen.

Die Wohnbausoftware dient der technischen Abwicklung der Wohnbauférderungen
und wird von einer externen Firma betreut bzw. weiterentwickelt. Weiters erfolgt in
dieser Applikation die Erfassung der Stammdaten aus dem Foérderungsantrag
(Férderungswerber, -objekt), der Daten aus dem technischen Gutachten
(z. B. Férderungshdhe) sowie des SNIC aus dem LFC.

Fir die Betreuung und Entwicklung von Web-Forms ist die A1 zustandig. Diese
Applikation dient insbesondere der rechtlichen Bearbeitung sowie der Durchfihrung
bzw. Veranlassung von Foérderzusicherungen, Auszahlungen und Léschungen.

Die Wohnbausoftware ist Web-Forms vorgelagert, der Austausch der Férderungsdaten
zwischen den Tabellenbereichen dieser beiden Applikationen erfolgt Uber eine
Schnittstelle.

Von Web-Forms bestehen Schnittstellen in das LRW sowie in die Darlehens-
verrechnung.

Neben der Wohnbausoftware und Web-Forms werden im Foérderungsbereich
der FAEW auch noch weitere Applikationen eingesetzt. So wird der
Oko-Férderungsbereich iber die ZEUS-Online-Datenbank und die LDF abgewickelt.

Insgesamt kann festgehalten werden, dass es eine Vielzahl an Schnittstellen zwischen
den eingesetzten Applikationen der FAEW gibt. Andererseits missen Daten auch
mehrfach in Systemen erfasst werden, da es zwischen diesen keine Schnittstellen gibt.

Die Wohnbausoftware und Web-Forms werden seit ihrer Einflihrung vor ca. 20 Jahren
laufend angepasst. Die bestehenden Lésungen entsprechen allerdings hinsichtlich
Stabilitdt, Redundanz, Kapazitdt und der heterogenen Datenbankstruktur nicht den
Anspruchen an ein zeitgemales Softwaresystem.
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Die fur die Abwicklung der KS und UES relevanten Systeme und Schnittstellen sind
aus der folgenden Grafik ersichtlich:

Abteilungsweite
Daten Oracle-Tabellen
GZ-Tabellen;
Bearbeiterdaten;
Genossenschafts-
daten
Gescholbau-
férderung Oracle-Tabellen
Haus- und
Wohnungsdaten
v Vv
, Anwendung
Allgemeine Oracle-
Verzeichnisse Tabellen Wohnbausoftware
Gemeindedaten Technische Abwicklung
Stammdatenerfassung
A
Forderungsdaten
\ A
Abteilungsweite Anwendung Elektronische
Dat Oracle- Web-Forms Web- Regierungssitzun
aten Tabellen service g g Y
GZ-Tabellen; > Rechtliche g
Bearbeiterdaten;  Bearbeitung; AV'’s und Regierungs-
Genossenschafts- Forderzusicherung; sitzungslisten;
daten Auszahlung; Regierungssitzung
Loschung
A A
Gescholbau- _ Landesrech
férderung ] ZVA-Dateien anaesrecnnungs-
Oracle-Tabellen ASCII > wesen (LRW)
Haus- und
Wohnungsdaten Auszahlungen
Allgemeine Darlehens-
Verzeichnisse Oracle-Tabellen Oracle-Tabelle - verrechnung
Gemeindedaten Auszahlungen
(nur wenn Férderung
riickzahlbar)

Quelle: A1; aufbereitet durch den LRH
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Schnittstellen und Datenredundanz:

Im Rahmen der Abwicklung der Fdérderungsprozesse KS und UES gibt es
insbesondere Schnittstellen zwischen der Wohnbausoftware und Web-Forms sowie
zwischen Web-Forms und dem LRW.

Die Schnittstelle in die Darlehensverrechnung ist ausschlief3lich im Falle von
ruckzahlbaren AZ von Relevanz. Derartige Férderungen werden im Bereich KS/UES
aber seit dem Jahr 2009 nicht mehr gewahrt. Aufgrund der
10-jahrigen Darlehenslaufzeit und der anschlieRenden 10-jahrigen Laufzeit fir die
Rickzahlung finden aber Rlckzahlungen bis zum Jahr 2029 statt.

Zur LDF besteht keine Schnittstelle, Daten zum Férderungswerber werden daher
jeweils in der LDF und der Wohnbausoftware und somit doppelt erfasst. Im Zuge
der Funktionspriifung hat der LRH Abweichungen im Datenbestand der
Applikationen der FAEW zu jenem der LDF festgestellt.

Weiters zeigte sich fiir den LRH im Zuge der Priifung, dass es auch
Redundanzen innerhalb der Abwicklung in der FAEW gibt.

So fuhrte z. B. die Erfassung von Wohnungsdaten im technischen Gutachten, welche
von der Ersterfassung in der Wohnbausoftware abweichen (z. B. Anzahl der sanierten
Wohnungen) nicht zu einer automatischen Korrektur von Wohnungsdaten im
Datenbestand von Web-Forms. Die vom LRH in den Stichproben der Funktions-
prifung einbezogenen Wohnungsdaten in Web-Forms (diese bezieht diese Daten mit-
tels Schnittstelle aus der Wohnbausoftware) stimmten zum Teil nicht mit den Daten
aus dem technischen Gutachten der Akten Uberein.

Eine Mehrfacherfassung bzw. Wartung dieser Daten ware demnach erforderlich
gewesen. Der LRH stellte aus diesem Grund im Zuge der Funktionsprifung vielfach
fehlerhafte bzw. nicht ordnungsgemal eingepflegte Stammdaten zu den sanierten
Wohnungen fest.

Eine Vielzahl an Schnittstellen bietet grundsatzlich ein inhdarentes Risiko. Dieses
besteht z. B. in moglichen Wartungsfehlern, Manipulationsméglichkeiten oder
einem fehlenden Vier-Augen-Prinzip.

Der LRH empfiehlt der FAEW gesamthaft fiir alle Forderungsprozesse,
Schnittstellen auf ein notwendiges MaB zu reduzieren. Die Zuverlassigkeit einer
Schnittstelle muss regelmiRig getestet werden, die Dateniiberleitung muss
dokumentiert sein.
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Allgemeine Anforderungen an eine Schnittstelle sind jedenfalls:
e Permanenter Nachweis der Zuverlassigkeit (mittels Testlaufen)

e Schnittstellen, welche ihre Daten zunachst sammeln und erst auf Abruf
bearbeiten (Stapelverarbeitung bzw. Batch-Verarbeitung) sind vorzuziehen.
Schnittstellen, welche dauernd buchen, sind im erhéhten Ausmal} zu prifen.

o Die Datenlbertragung aus einer Schnittstelle muss vollkommen
nachvollziehbar sein. Dazu bedarf es, unterschiedlicher Konten flr
unterschiedliche Buchungsarten sowie eine llickenlose Dokumentation. Diese
gewahrt im Falle eines Fehlers die Moglichkeit der Klarung und Korrektur.

o Der Datenempfanger bestimmt und Uberprift die Parameter, welche in seinem
Fachbereich fir die automatisierte Verbuchung tber Schnittstellen notwendig
sind.

Im Bereich zur LDF fehlt eine automatische Schnittstelle.

Sofern die LDF nicht kiinftig fir die Abwicklung der KS und UES als integrierte
Lésung herangezogen wird - dies ist im Bereich der Okoférderungen
derzeit der Fall — sollte aus Sicht des LRH fiir die Datentibertragung aus der LDF
eine automatisierte Schnittstelle geschaffen werden.

Diese sollte den allgemeinen Anforderungen an eine Schnittstelle entsprechen.

Im Kapitel 3.2.2 wurde im Zuge der Funktionsprifung des Teilprozesses Fachbereich
Technik-Wohnbau festgestellt, dass bei der Erfassung des technischen Gutachtens die
Daten nicht elektronisch gesichert werden und keine Schnittstelle zur Wohnbau-
software besteht. Bei fehlender Sicherung des technischen Gutachtens in Papierform
ist die Ordnungsmafigkeit von Férderauszahlungen nicht nachvollziehbar.

Der LRH empfiehlt, bei Beibehaltung der derzeitigen IT-Losungen
in der Forderabwicklung, eine entsprechende Schnittstelle zur Sicherung der
Daten des technischen Gutachtens in der Wohnbausoftware zu implementieren.

Datenmigration:

Bei einer allfalligen kunftigen Implementierung einer neuen Applikation zur Forder-
abwicklung in der Wohnbauférderung der FAEW bedarf es voraussichtlich einer
zumindest teilweisen Ubernahme (Migration) von Daten aus dem Altsystem. Der LRH
hat im bestehenden System Redundanzen von Daten sowie vielfach inaktive bzw. nicht
mehr bendtigte Datenfelder festgestellt.

Der LRH empfiehlt, bei einer eventuellen zukiinftigen Datenmigration in ein
Neusystem die zu iibernehmenden Daten vor der Ubernahme entsprechend zu
warten.

Seite 69



Landesrechnungshof Steiermark Systemprifung Wohnhaussanierung

Risikomanagement:
Die Grundsatze zur IT-Sicherheit — IT-Sicherheitspolitik fir das Land — vom April 2008
halten hinsichtlich der Umsetzung einer Risikomanagement-Strategie Folgendes fest:

~Methodisches Risikomanagement dient der Erarbeitung eines vollstdndigen und
organisationsweiten IT-Sicherheitskonzeptes. Es hilft, potentielle Risiken zu erkennen
und diese durch Auswahl geeigneter MalBnahmen auf ein tragbares Mall zu
reduzieren. Dieses tragbare Restrisiko ist abhédngig von den Anforderungen an
Vertraulichkeit, Verfligbarkeit und Integritat zu definieren.

Risikomanagement ist kein einmaliger Vorgang, sondern stellt eine permanente
Anforderung dar. Daher ist ein zyklisches Verfahren anzuwenden, das im Wesentlichen
die zwei Komponenten

e Risikoanalyse und

o Auswahl/Umsetzung/Kontrolle von MalBnahmen
umfasst.

Die Verantwortung fiir die Umsetzung ist klar festzulegen. Dabei ist zu beachten, dass
dafiir in der Regel technische, organisatorische und kaufménnische Kenntnisse sowie
themenspezifisch hohes (technisches) Detailwissen erforderlich sind. Diese komplexe
Aufgabe ist daher im Team wahrzunehmen.*

Eine vorhergehende Risikoanalyse ist somit flir die Umsetzung einer
Risikomanagement-Strategie im IT-Bereich unabdingbar. Auf Basis dieser Analyse
sind geeignete MalRnahmen auszuwahlen, umzusetzen, zu kontrollieren und laufend
bzw. zyklisch anzupassen.

In der Forderungsabwicklung der FAEW besteht eine hohe Abhangigkeit vom IT-
Bereich (z. B. Erfassung der Daten, Erstellung des technischen Gutachtens mit Fest-
legung der férderbaren Kosten, Erstellung Beiratsliste, Uberleitung in das LRW und in
die Darlehensverrechnung, Schnittstelle zwischen den Anwendungs-Applikationen).

Risikomanagement und Kontrollen im IT-Bereich sind aus Sicht des LRH umso
wichtiger, je starker ein Rechnungslegungs- und Berichterstattungsprozess von
IT-Systemen abhéngig ist und je hoher das Risiko ist, dass Fehler ihre Ursache
im Aufbau von IT-Systemen und in dessen Umgang haben kénnten. Primar sind
jene Geschéaftsprozesse zu kontrollieren, die einen Einfluss auf den Daten- und
Wertefluss sowie auf die Rechnungslegung und Berichterstattung haben.

In einer Stellungnahme der A15 vom September 2015 an den LRH zur
Implementierung eines Risikomanagements wurde festgehalten, dass derzeit auf Basis
bisheriger Aktivitaten der Aufbau eines permanenten und strukturierten zentralen und
dezentralen Risikomanagements erfolgt.

Dazu wurde von der A15 u. a. Folgendes naher ausgefuhrt:

,9.1 Risikoidentifikation:
In Rahmen der Risikoidentifikation auf Abteilungsebene wurden in einem ersten
Durchlauf Risiken ermittelt. Im néchsten Schritt sollen nun die erfassten Risiken in
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einer Risikodokumentation dargestellt werden. Diese dient als Basis fiir weitere
Durchléaufe zur méglichst genauen Risikoerfassung.

5.2 Risikoanalyse:

Die Bewertung der Risiken nach Eintrittswahrscheinlichkeit und Schadenshdhe steht
als ndchster notwendiger Schritt zur Bearbeitung an. In diesem Schritt der Bewertung
soll besonders auf die Analyse und Beurteilung des Zusammenwirkens einzelner
Risiken eingegangen werden, da nicht selten gerade die Interaktion weniger
bedeutsamer Einzelrisiken im Ergebnis zu die Organisation gefdhrdenden Risiken
flihren kann.

5.3 Risikosteuerung: [...]

Zuklinftig sollen Untersuchungen

- der vorhandenen Systeme und

- der allgemeinen Prozesse

nach

- einem Priifplan (Risiken und Mal3nahmen im Zeitablauf und Gesamtliberblick) bzw.
- anlassbezogen durchgefiihrt werden.*

5.4 Risiken lberwachen und Risikomanagement institutionalisieren: |[...]

Die Erstellung und Begleitung des Risikomanagement-Prozesses obliegt der Stabs-
stelle. Dennoch kommt, [...], den Referatsleitungen im Zuge des Risikomanagements
eine entscheidende Rolle zu. Im Sinne der dezentralen Rollenverteilung, ist jede
Fihrungskraft in ihrem Bereich verantwortlich, ein adadquates Risikomanagement zu
betreiben.

5.5 Termine

- Ausformulierung des Risikomanagement-Prozesses bis Ende Oktober dieses Jahres
- Input der Referate zum Risikomanagement-Prozess bis Ende Dezember dieses
Jahres*

Der LRH stellt fest, dass derzeit in der A15 ein Risikomanagement-Projekt
umgesetzt wird. Ein umfassende und gesamthafte Risikoanalyse auf Prozess-
ebene besteht derzeit aber noch nicht. Kiinftig sollen gemaR A15 vorhandene
Systeme und Prozesse in die Risikosteuerung einbezogen werden.

Der LRH empfiehlt, eine gesamthafte Risikoanalyse der bestehenden Systeme
und Prozesse der Forderungsabwicklung im Rahmen des laufenden
Risikomanagement-Projektes sicherzustellen. Inhdrente Risiken der Forderungs-
abwicklung sind demnach zu analysieren und zu dokumentieren.

Eine Risikoanalyse der bestehenden IT-Systeme zur Abwicklung der gepriiften
Forderungsprozesse KS und UES erscheint dem LRH insbesondere deshalb von
hoher Relevanz, da es sich um Eigenlésungen des Landes handelt. Hierzu
kommt, dass sich das Wissen uber diese Systeme auf wenige Programmierer
beschrankt, die Systeme nicht dokumentiert sind und die Pensionierung eines
Programmierers bevorsteht.

Bestehende Redundanzen sind in eine Risikoanalyse einzubeziehen. Sollte das
bestehende System mit vertretbaren Kosten nicht an ein zeitgemaRes
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IKS-konformes System angepasst werden konnen, so ist eine Ablose des
Systems in Betracht zu ziehen.

Prozessrisiken in einem IT-System kénnen sich z. B. aus einem fehlenden Vier-Augen-
Prinzip, Datenredundanz, einer nicht gegebenen Funktionstrennung, vorhandenen
Kapazitatsgrenzen, mangelnder Datenpflege, dem Fehlen von Prifroutinen, einer
Vielzahl von Schnittstellen bzw. fehlenden Schnittstellen, keinen anforderungs-
gerechten Schnittstellen, Manipulationsmdglichkeiten, eingeschrankten Kontrolllisten,
nicht entsprechenden Anderungsprotokollen, fehlenden Schnittstellenprotokollen,
einem unzureichenden Berichtswesen, mangelnden Dokumentationen der IT-Systeme,
einer Reduktion des Wissens Uber bestehende IT-Applikationen auf wenige
Programmierer oder aus einer Personalfluktuation ergeben.

Notfallmanagement:
Die Grundsatze zur IT-Sicherheit des Landes enthalten zur Notfallmanagement-
Strategie u. a folgende Vorgabe:

LZiel der Notfallmanagement-Strategie ist es, die Verfiigbarkeit der wichtigsten
Applikationen und Systeme innerhalb eines definierten Zeitraumes zu gewéhrleisten
sowie Vorkehrungen zur Schadensbegrenzung im Katastrophenfall zu treffen
(Aufrechterhaltung des Betriebes). [...].*

Der LRH empfiehlt der A15, bei der Implementierung eines Risikomanagement-
Prozesses ein Notfallmanagement im Sinne einer Business Continuity Strategie
einzubeziehen.

Zusammenfassung 3.2.4 — IT - Applikationen - Schnittstellen - Vorsysteme

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen

1. Eine Vielzahl von - nicht Fehler bei der Uberleitung; In der Schnittstellen sollten auf
anforderungsgerechten—  Kosten der nachtréglichen Férderabwicklung der  ein notwendiges Mal}
Schnittstellen mit einem Kontrolle; Fehler bleiben FAEW besteht reduziert werden. Die
mangelnden Vier-Augen-  unentdeckt und dadurch falsche ~  insgesamt eine Zuverlassigkeit einer
Prinzip und einer erh6hten  Veerrechnung; Daten in Vor- Vielzahl an Schnitt- Schnittstelle muss
Manipulationsmdglichkeit, ~ systemen kénnen bei stellen regelméBig getestet
keine oder mangelhafte nachtréglicher Wartung in werden. Die Datentiber-
Dokumentation Folgesystem abweichen leitung muss dokumentiert

(Redundanz) sein.

2. Fehlende Schnittstellen Manuelle Wartung generiert Zur LDF besteht keine - Sofern die LDF nicht
erfordern mehrfache Fehler Schnittstelle, Daten kinftig fiir die Abwicklung
manuelle Erfassung zum Férderwerber der KS und UES als

werden daher jeweils integrative Lésung heran-
in der LDF und der gezogen wird sollte eine
Wohnbausoftware und automatisierte Schnittstelle
somit doppelt erfasst.  geschaffen werden. Diese

Abweichungen im sollte den allgemeinen
Datenbestand der Anforderungen an eine
beiden Bereiche Schnittstelle entsprechen.
wurden vom LRH

festgestellt. Die Vermeidung von

Redundanz sowie die

Seite 72



Landesrechnungshof Steiermark Systemprifung Wohnhaussanierung

IT-méBige Abwicklung Sicherstellung einer

der Begutachtung entsprechenden Stamm-
entspricht nicht den datenhaltung sind
Anspriichen an ein Voraussetzungen fiir die
zeitgemales Implementierung von
IT-System Priifroutinen im IT-System

Daten des technischen Daten des technischen
Gutachtens werden Gutachtens sind bei
nicht elektronisch Beibehaltung des IT-

gesichert Systems (iber Schnittstelle
in der Wohnbausoftware
zu sichern

3. Datenredundanz - Fehlerhafte Statistiken; Redundanz von Adaptierung des
Méglichkeit der falsche Abrechnung und Daten bestehen im bestehenden Systems auf
Abweichung von mehrfach  Auszahlung; Einschrénkung der ~ Férderprozess der KS  Basis einer umfassenden
erfassten und verwalteten  Kontroliméglichkeit im System - und UES mit der LDF  Risiko- und Kostenanaly-
Daten Priifroutinen greifen nicht als auch innerhalb der se oder Ablése des Sys-

Applikationen der tems
FAEW

4. Ubernahme fehler- oder Hohe Wartungs- Korrekturkosten;  Bei einer allfélligen Bei einer eventuellen
mangelhafter Daten- Beibehaltung mangelnder kiinftigen zukinftigen Daten-
strukturen aus einem Alt-  Kontrollmdglichkeiten/Priifroutinen  Implementierung migration in ein
in ein Neusystem (Daten-  nicht mdglich; falsche einer neuen Neusystem sind die zu
migration) Verrechnungen Applikation zur libernehmenden Daten

Férderabwicklung vor der Ubernahme
bedarf es voraus- entsprechend zu warten.
sichtlich einer

zumindest teilweisen

Ubernahme

(Migration) von Daten

aus dem Altsystem.

Im bestehenden

System existieren

Redundanzen sowie

vielfach inaktive/nicht

mehr benétigte

Datenfelder.

59 Es besteht keine (gesamt-  [T-inhdrente Risiken im Prozess ~  Ein Risiko- Gesamthafte Risikoanaly-
hafte) Risikoanalyse auf der Férderabwicklung nicht management-Projekt  sen der bestehenden
Prozessebene. bekannt; umfassende Risiken und  wird derzeit in der Systeme und Prozesse
Erhéhtes Risiko bei daher auch umfangreiche Folgen  A15 umgesetzt. Ein der Férderabwicklung
Vorliegen von Eigen- mdglich (siehe Aufzéhlung umfassende und sollten im
entwicklungen, Seite 72) gesamthafte Risiko- ~ Rahmen des laufenden
mangelnder analyse auf Prozess-  Risikomanagement-
Dokumentation und auf ebene besteht derzeit  Projektes wie beabsichtigt
wenige Programmierer aber noch nicht. stattfinden. Risikoanalyse
beschrénktes Wissen Kiinftig sollen vor- ist von hoher Relevanz

handene Systeme aufgrund folgender
und Prozesse in die Umsténde:
Risikosteuerung Eigenlgsungen, auf

einbezogen werden yenige Programmierer
beschranktes Wissen,
keine System-
dokumentationen; bevor-
stehende Pensionierung
eines Programmierers
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6. Kein oder ein mangelhaf-  Verfiigbarkeit der Applikationen Bei der Implementierung
tes Notfallmanagement nicht gewéhrleistet; Keine eines Risikomanagement-
(Business Continuity Aufrechterhaltung des Betriebes; Prozesses ist ein Notfall-
Strategie) Kurzfristige unsystematische management im Sinne

fehleranféllige Eingriffe einer Business Continuity

Strategie einzubeziehen

Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhéfer:
(ad. Zusammenfassung 3.2.4, Punkte 1. - 4.)

Der LRH verweist hierzu auf die eingearbeitete idente Stellungnahme von Herrn
Landeshauptmann Hermann Schitzenhéfer zur Zusammenfassung 3.2.1 auf
Seite 45.

Projekt Fachinformationssystem Energie und Wohnbau:

Mit Auftrag vom 18. Mai 2015 wurde in der FAEW das Projekt Fachinformationssystem
Energie und Wohnbau (FIS-EW) gestartet.

Ausgangsbasis fiur dieses Projekt war die bestehende Problematik in der
Wohnbausoftware. Diese stellt eine Uber Jahrzehnte gewachsene IT-Losung dar und
entspricht nicht den Erfordernissen an ein modernes IT-System.

Der Projektauftrag weist diesbezlglich insbesondere auf die Schnittstellenproblematik
und auf die Begrenzung der Kapazitaten im bestehenden System hin. Weiters wird
erwahnt, dass eine umfassende Dokumentation in der Wohnbauférderung von der
Einreichung Uber die technische Abwicklung und Kontrolle bis zur Fertigstellung und
Auszahlung nicht moglich sei.

Aufgrund dieses Sachverhaltes soll im Projekt FIS-EW eine Gesamt-IT-Lésung
erarbeitet werden.
Zielsetzung des Projektes ist gemal Projektauftrag:

~Schaffung einer umfassenden Softwarelbsung flir Information, Férderungseinreichung
und Lenkung, Abwicklung von Férderungsféllen inkl. der technischen Gutachten,
umfassende  objektsbezogene  Dokumentation (von  Projekteinreichung  bis
Endabwicklung), Zusammenfiihrung der Bereiche Geschossbau, Sanierung (..)
Reuvitalisierung, Beschwerdemanagement und Baustellenkontrolle (Quadoku) sowie
der wohnbau-relevanten Férderungsprogramme aus dem Umweltlandesfonds.

Als besonderes Ziel wird die Schaffung einer biirgerfreundlichen und transparenten ,all
in one“ Lésung unter Einbindung aller technischen Aspekte fiir die Foérderungs-
abwicklung (Zeus, Energieausweis, Stammdaten) und Zusammenfiihrung aller
bestehenden und zukdiinftigen Férderungsprogrammen formuliert. [...]*

Der Projektauftrag weist weiters darauf hin, dass die Anzahl der Schnittstellen zu

anderen Applikationen bzw. Datenbanken wie LDF auf ein Mindestmald reduziert
werden soll.
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Der Projektablaufplan sieht drei Phasen vor. Die erste betrifft den Bereich Wohnbau-
Technik. Zunachst soll fur diesen auf Basis eines detaillierten Pflichtenheftes eine
Beauftragung erfolgen. Es folgen die zweite Phase fur die Foérderabwicklung im
Wohnbau inkl. Einreichplattform sowie Phase 3 mit den notwendigen Programm-
umstellungen.

Feststellungen und Empfehlungen des LRH aus der gegenwartigen Priifung
sollten in das Projekt FIS-EW einbezogen werden. Ein Hauptaugenmerk gilt hier
der Schaffung der Voraussetzungen fiir Prifroutinen.

3.2.5 Dokumentation der IT

Der Aufbau einer IT-Applikation hat wesentlichen Einfluss auf samtliche Prinzipien
eines IKS. Dies betrifft die Sicherstellung transparenter Ablaufe, die Einrichtung einer
Vier-Augen-Kontrolle, die Sicherstellung einer Funktionstrennung, den Umgang mit
Informationsrechten ebenso wie die Umsetzung einer Kontrollautomatik (Prufroutinen).

Aufbau und Pflege einer Verfahrensdokumentation durch Programmbhersteller — dies
kénnen sowohl interne oder externe Programmierer bei Eigenldésungen als auch
Softwarelieferanten bei Standardprodukten sein — sind daher eine wichtige Voraus-
setzung zur Erflllung einer ordnungsgemaflen Abwicklung von Geschaftsfallen in
IT-Systemen. Die Dokumentation muss geeignet sein, komplexe Verfahren fur einen
sachverstandigen Dritten in zumutbarer Zeit zu ermdglichen.

Bei einem bestehenden oder geplanten Einsatz einer Standardsoftware ist die vom
Produkthersteller gelieferte Dokumentation um eine Beschreibung anwendungs-
spezifischer Anpassungen (z.B. Parametrisierungen, Schllsselsystematik, die
Verwendung der Eingabefelder) zu erganzen.

Aus der Sicht des LRH ist das in einer IT-Applikation eingerichtete IKS jedenfalls
Bestandteil einer entsprechenden Dokumentation. Dazu z&hlen insbesondere auch die
im  System  eingerichteten  bzw. mdglichen  Prifroutinen  (automatische
Kontrollverfahren).

Bestandteile einer Verfahrensdokumentation sind eine technische sowie eine
Anwender-Systemdokumentation.

Zur technischen Systemdokumentation zéhlen jedenfalls:

o Aufgabenstellung  (Programmier-, Anschaffungsauftrag, Nennung der
Verantwortlichen)

e Struktur und Organisation der Daten (Datensatzaufbau, Tabellenaufbau bei
Datenbanken, Dateneingabe, Datenausgabe)
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e Programmierte  Verarbeitungsregeln (Steuerungsparameter,  Tabellen-
einstellungen, einschlieBlich implementierter Eingabe- und Verarbeitungs-
kontrollen und Abstimmungsverfahren)

o Programmierte Fehlerbehandlungsverfahren

¢ Implementierte Datensicherungsverfahren

e SchlUsselverzeichnisse

e Angabe und Beschreibung der Schnittstellen zu anderen Systemen
¢ Art, Inhalt und Umfang durchgefiihrter Tests

e Zeitpunkt der Freigabe fur neue oder geanderte Programme

Eine Dokumentation ordnungsgemaBer Anwendung beinhaltet jedenfalls:
e Umsetzung des Datensicherungsverfahrens

e Verfahren mit Verarbeitungsnachweisen (Verarbeitungs-, Anderungs-, Fehler-,
Abstimmungsprotokolle)

¢ Artund Inhalt des Freigabeverfahrens fir neue und geanderte Programme

o Auflistung verfigbarer Programme mit Versionsnachweisen

Der LRH hat im Zuge der Prifhandlungen sowohl in der FAEW als auch in der A1 flr
die in der Férderabwicklung der KS und der UES im Einsatz befindlichen Applikationen
(Wohnbausoftware und Web-Forms) das Vorliegen sowohl einer technischen als auch
einer anwenderbezogenen (Verfahrenshandbuch) Dokumentation abgefragt.

Dem LRH konnten keine Dokumentationen fir die IT-Applikationen in der
Forderabwicklung vorgelegt werden.

Die Kenntnis Uber den technischen Inhalt der Applikationen (u. a. Verarbeitungsregeln,
Datenstruktur, Tabellenaufbau) ist derzeit auf die bisher mit der Programmierung
befassten Personen beschrankt.

Dies ist im Bereich der Wohnbausoftware ein externer Programmierer, welcher
zugleich Geschaftsfiihrer der ausfiihrenden Softwarefirma ist.

Im Bereich von Web-Forms verfligt vor allem ein Mitarbeiter der A1 Uber Kenntnisse
des technischen Aufbaus. Dieser Mitarbeiter wird voraussichtlich mit Mitte 2016 in
Pension gehen.

Anzumerken ist weiters, dass die bestehenden Applikationen zumindest bereits
20 Jahre in Verwendung und sukzessive weiterentwickelt worden sind. In diesem
Zeitraum haben die ausfilhrenden Programmierer ebenso wie extern beauftragte
Firmen gewechselt.

Eine Uberpriifung von Verarbeitungsregeln war fir den LRH aufgrund der
fehlenden Dokumentation nicht moglich.
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Die fur die Durchfiihrung von Funktionspriifungen erforderlichen Kenntnisse Uber
z. B. die Daten- und Tabellenstruktur, die Datenerfassung sowie die Fehlerbehandlung
konnte sich der LRH nur in mehrfachen Besprechungen mit der A1 (zustandig fir
Web-Forms) sowie mit der mit der Wohnbausoftware betrauten externen Firma
aneignen.

Der LRH stellt fest, dass keine Dokumentation fiir die in der Férderabwicklung
der KS und der UES im Einsatz befindlichen IT-Applikationen vorliegt.

Der LRH weist zudem auf die bevorstehende Pensionierung jenes
Programmierers hin, welcher seitens der A1 maRgeblich die Programmierarbeit
in der Applikation Web-Forms umgesetzt hat.

Der LRH empfiehlt, entsprechende technische und anwenderbezogene
Dokumentationen der in den Forderverfahren eingesetzten Applikationen
zu erstellen. Die Dokumentationen sind nach Erstellung ebenso wie Schulungs-
unterlagen aktuell zu halten.

Im Falle einer kiinftigen Neuanschaffung oder Neuprogrammierung der
Applikationen ist auf das Vorliegen entsprechender Verfahrensdokumentationen
und Schulungsunterlagen zu achten.

Dies schlieRt auch die Dokumentation eines implementierten IKS sowie die
Beschreibung anwendungsspezifischer Anpassungen mit ein. Im Pflichtenheft fir die
Neuanschaffung von Applikationen in der Férderabwicklung ist auf eine entsprechende
Dokumentation zu achten.

Im Zuge der Einsicht des LRH in den Foérderprozess ,Fachbereich Sanierung® wurde
festgestellt, dass die bei Kontrollen gefundenen Fehler zwar zu Korrekturen in der
Forderzusicherung flihrten, eine Dokumentation und Analyse der Fehler fand aber
nicht statt.

Einerseits konnen aus Fehlern Rickschlisse auf Mangel in den Ablaufen gezogen
werden, andererseits kdnnen auf Basis von Fehleranalysen Systemfehler korrigiert
werden.

Ein IT-Kontrollsystem ist im Sinne der Beurteilung der Wirksamkeit des IKS zu Uber-
wachen. Es ist zu beurteilen, ob ein IT-Kontrollsystem angemessen ist und ob es
kontinuierlich funktioniert. Dies bedingt die regelmafRige Durchsicht von Fehlern und
ein nachhaltiges Abstellen festgestellter Mangel.

Der LRH empfiehlt Fehler zu dokumentieren und zu analysieren. Ziel muss es

sein, aus festgestellten Fehlern zu lernen und Mangel im IT-System nachhaltig zu
korrigieren.
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Zusammenfassung 3.2.5 — Dokumentation der IT

1.

Potenzielles Risiko

Eine technische System-

dokumentation ist mangelhaft

oder nicht gegeben.

Eine Anwenderdokumentation
der Forderabwicklung im IT-

System ist mangelhaft oder
nicht gegeben.

Fehlerprotokolle werden nicht

archiviert. Es wird keine

Potenzielle Folgen

Das Wissen (ber das
System beschrénkt sich
auf Wenige und kann
durch Fluktuation
verloren gehen.

Dritte kénnen komplexe
Verfahren nicht nachvoll-
Ziehen. Mdgliche
IT-Fehler bleiben
unerkannt.

Fehlerhafte
Auszahlungen finden
statt und bleiben
unerkannt.

Das Wissen tber das
System beschrénkt sich
auf wenige und kann
durch Fluktuation
verloren gehen.
Verfahren werden
fehlerhaft durchgefiihrt.
Fehlerhafte
Auszahlungen finden
statt und bleiben
unerkannt.

Aus Fehlern wird nicht
gelemnt. Potenzielle

Feststellungen

Es liegt keine technische
Dokumentation fiir die in
der Forderabwicklung der
KS und der UES im Ein-
satz befindlichen IT-
Applikationen vor. Der fiir
die Applikation Web-Forms
zusténdige interne
Programmierer geht 2016
in Pension.

Es liegt keine Anwender-
dokumentation filr die in
der Férderabwicklung der
KS und der UES im
Einsatz befindlichen
IT-Applikationen vor.

Bei Kontrollen gefundene
Fehler werden nicht

Empfehlungen

Technische Dokumentatio-
nen der in den Férderver-
fahren eingesetzten Appli-
kationen sind zu erstellen.
Im Falle einer kiinftigen
Neuanschaffung oder
Neuprogrammierung der
Applikationen ist auf das
Vorliegen entsprechender
Verfahrensdokumentationen
und Schulungsunterlagen
Zu achten.

Anwenderbezogene
Dokumentationen der in den
Férderverfahren ein-
gesetzten Applikationen
sind zu erstellen.

Fehler sind zu
dokumentieren und zu

Fehleranalyse durchgefiihrt. Fehler werden wieder- dokumentiert und analysieren. Méngel im IT-
holt. analysiert. Es findet keine  System sind nachhaltig zu
nachhaltige Fehler- korrigieren.
korrektur statt.

Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:

Die fehlende Dokumentation (technisch und Anwenderbezogen) wurde im Zuge der
Bereinigung zumindest fiir den Bereich der Wohnbausoftware in Auftrag gegeben.
Die Umsetzung dieses Auftrages wurde jedoch wegen dringenderer Anforderungen
ressourcenbedingt verschoben. In der Nachfolgeplanung fiir den zusténdigen
Produktorganisator in Bezug auf dessen Pensionierung ab 1.6.2016 ist vorgesehen,
gemeinsam mit dem Nachfolger die vordringlichsten Anwendungsteile zu
dokumentieren. Im Zuge der Neuerstellung wird jedoch bereits in der Konzeptions-
phase auf die gleichzeitige Erstellung der Dokumentation groBer Wert gelegt
werden.

Zum Punkt 3. wird darauf hingewiesen, dass im Rahmen des derzeit in der
Abteilung 1 in Umsetzung befindlichen Projektes SOIT (Service Orientierte IT) der
Prozess des Incident- und Change Managements verbessert wird. Es werden hier
standardisierte Prozessvorgaben erstellt und ein Tool zur Verfligung gestellt, mit
dem in Zukunft eine durchgéngige Abwicklung und Dokumentation von der Fehler-
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meldung bis zur Korrektur und Inbetriebnahme der fehlerfreien Anwendung
ermdéglicht und auch eingesetzt wird.

Replik des Landesrechnungshofes:

Der LRH begrult die Beauftragung der IT-maRigen Sicherstellung einer
entsprechenden  Dokumentation. Hinsichtlich ~ der  ressourcenbedingten
Verschiebung dieses Auftrages verweist der LRH auf die Relevanz einer
entsprechenden Dokumentation fir eine  ordnungsgemale Abwicklung von
Geschéftsfallen in IT-Systemen. Die Umsetzung des Auftrages sollte daher bei
Vorhandensein der notwendigen Ressourcen sichergestellt werden.

3.2.6 Stammdatenverwaltung

Die in einer IT-Applikation erfassten Daten setzen sich grundsatzlich aus Stamm- und
Bewegungsdaten zusammen.

Stammdaten haben eine dauerhafte Gultigkeit und sind jene Grunddaten, die fur die
Aufzeichnung von Geschaftsfallen bendtigt werden. Beispiele flir Stammdaten im
Forderprozess sind die personenbezogenen Daten des Férderwerbers, Adresse des
Forderobjektes, die Forderart, der SNIC oder die Grunddaten zu den anerkannten
forderbaren Kosten.

Bewegungsdaten stellen das Ergebnis der Aufzeichnung der Geschéaftsfalle dar und
haben keine dauerhafte Glltigkeit. Bewegungsdaten beziehen sich auf einen
Zeitpunkt, an dem sie gultig werden. Beispiele fir derartige Daten in einem
Forderprozess sind die einzelnen Zahlungstermine der AZ.

Aus der Sicht des LRH ist hinsichtlich der Funktionsfahigkeit eines IKS in den
Forderprozessen KS und UES insbesondere die Stammdatenverwaltung von
Relevanz. Die Stammdaten bestimmen z. B. die Forderfahigkeit eines Objektes und
sind Grundlage zur Ermittlung der forderbaren Kosten. Ordnungsgemald gepflegte
Stammdaten sind eine Voraussetzung fir die Implementierung automatischer
Prifroutinen im IT-System, weiters bestimmt die Datenqualitat die Aussagekraft von
Statistiken.

Im Foérderprozess KS und UES werden im Fachbereich Sanierung die Stammdaten
zum Fdrderungswerber, zum geférderten Objekt sowie weitere Daten zur angesuchten
Forderung (z. B. Férderungsart, gewlinschte Auszahlungsart) in der Wohnbausoftware
erfasst.

Weiters erfolgt im Falle einer Okoférderung — dies betrifft derzeit finf mdgliche
MaRnahmen der KS und der UES — die Erfassung der Daten des Férderwerbers sowie
von Projektdaten in der LDF. In diesem Fall wird auch eine Uberprifung bereits
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gewahrter Forderungen mittels SNIC-Abgleich vorgenommen. Falls noch kein SNIC
besteht, wird dieser vom LFC zugewiesen.

Bei Vorliegen einer Okoférderung miissen die Daten des Forderwerbers vom
Fachbereich Sanierung somit zweifach — in der Wohnbausoftware sowie in der LDF —
erfasst werden.

Im Fachbereich Technik-Wohnbau erfolgt in der Wohnbausoftware die Erfassung
technischer Daten inklusive der Erhaltungs- und SanierungsmalRnahmen, der Kosten je
MaRnahme, der Anzahl der sanierten Wohneinheiten, der OP sowie der anerkannten
forderbaren Kosten als Ergebnis des Gutachtens.

Der LRH hat die Erfassung und Verwaltung der Stammdaten der Forderarten KS und
UES im Rahmen der Funktionsprifung fur 15.335 Forderungsfalle mit einem Einreich-
datum zwischen 1. Janner 2010 und 31. Dezember 2014 IT-maRig ausgewertet und
Uberprft. Weiters wurden auf Basis dieser Auswertung 55 Akten als Stichprobe
ausgewahlt und eingesehen.

Die Auswertung des LRH hat ergeben, dass die Pflege von foérderungs-
entscheidenden und somit wesentlichen Stammdaten zum Teil unvollstindig
bzw. mangelhaft ist.

So war z. B. in 1.816 Fallen das Jahr der Beniitzungsbewilligung nicht eingepflegt,
davon betreffen 395 Falle Objekte mit einem Errichtungsdatum nach 1960.

Die Forderbedingungen fir die KS und die UES sehen vor, dass eine Benltzungs-
bewilligung fur das zu férdernde Objekt jedenfalls vorliegen muss.

Im Zuge der stichprobenmaligen Akteneinsicht hat sich gezeigt, dass Grinde fir die
nicht erfolgte Pflege des Datenfeldes ,Jahr Benitzungsbewilligung® vielfaltig sein
kénnen. Zum Teil war den Fdrderantragen eine Benitzungsbewilligung zu enthnehmen
wurde aber nicht erfasst. Zum Teil war im Forderantrag keine Benutzungsbewilligung
enthalten und im Akt war auch keine nahere Begrundung bzw. ein erklarender Vermerk
ersichtlich. Weiters zeigten Stichproben, dass eine Rucksprache bei der jeweiligen
Baugemeinde erfolgt ist und von der Gemeinde eine Baubewilligung glaubhaft gemacht
werden konnte oder es wurde dem Fachbereich Sanierung seitens einer Gemeinde
mitgeteilt, dass es keine Benlitzungsbewilligung gibt.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Gerade im Sanierungsbereich sind Bauwerke mit ldnger zuriickliegenden
Errichtungszeiten der Normalfall. Dabei sind in vielen Féllen nach wie vor die
Bestimmungen des § 40 Stmk. BauG relevant, wonach vor allem bestehende
bauliche Anlagen, fiir die eine Baubewilligung zum Zeitpunkt ihrer Errichtung
erforderlich gewesen ist und diese nicht nachgewiesen werden kann, als
rechtméflig gelten, wenn sie vor dem 1. Janner 1969 errichtet wurden.
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Soweit in diesen Féllen eine neue baurechtliche Genehmigung auf Grund spéterer
Verédnderungen, (auch solche anldsslich des Sanierungsvorhabens) nicht
erforderlich ist, ist eine Benltzungsbewilligung schlichtweg nicht vorhanden und
dennoch von einem bewilligungskonformen Zustand auszugehen.

In allen Uberpriften Fallen kam es zu Auszahlungen an Foérderwerber.

Der LRH ist der Meinung, dass Datenfelder, welche der Erfassung von
Forderungsvoraussetzungen dienen (z.B. dem Vorliegen einer Benultzungs-
bewilligung), jedenfalls zu pflegen sind.

Diese Felder sind daher als Muss-Felder zu definieren, dadurch ist eine Erfassung
in jedem Fall erforderlich. Der LRH empfiehlt in diesem Fall der FAEW weiters die
Definition und Festlegung eines Codes fiir jene Fille, in denen das Jahr der
Beniitzungsbewilligung nicht bekannt ist, aber (von der Baugemeinde) glaubhaft
gemacht werden konnte. So kdnnte dies der Sachbearbeiter z. B. mit der Erfassung
des Codes 9999 im Datenfeld bestatigen.

Ein derartiger Code koénnte auch fir alte Objekte, fir welche keine Benltzungs-
bewilligung vorliegt, herangezogen werden.

Andernfalls stellt sich fir den LRH die Frage, ob es sinnvoll ist, das Vorliegen einer
Benutzungsbewilligung als Férdervoraussetzung festzulegen und gleichzeitig dieses
Datenfeld in Uber 10% der Falle nicht zu pflegen.

Weitere Beispiele flr eine unvollstandige Pflege von zum Teil wesentlichen
Stammdaten betreffen die Baubewilligung — diese stellt ebenso eine Férdervoraus-
setzung dar — sowie Daten zum Foérderobjekt (Anzahl der sanierten Wohnungen,
Katastralgemeinde, Postleitzahl, Daten zum Grundbuch).

Bei der Anzahl der sanierten Wohnungen stellte der LRH im Zuge der Stichproben fest,
dass die im technischen Gutachten erfasste Anzahl an Wohnungen zum Teil vom
Datenbestand in Web-Forms abweicht.

Als Beispiel fur nicht eindeutig gepflegte Daten kann die Erfassung von Wohn- und
Bauadressen genannt werden. Diese sind in den Datenfeldern vielfach nicht einheitlich
erfasst, flir die gleichen Stralenbezeichnungen werden unterschiedliche
Schreibweisen verwendet. Dies ist auf die manuelle Erfassung dieser Daten in der
Wohnbausoftware und die unterschiedliche Schreibweise in den Forderantragen
zurlckzufuhren.

Der LRH empfiehlt, fir die Erfassung von Adressdaten eine Verkniipfung der
Wohnbausoftware mit dem Gebdude- und Wohnungsregister des Bundes
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herzustellen. Fir allfallige Neuanschaffungen von Applikationen ist eine
derartige Verkniipfung ebenfalls in Betracht zu ziehen.

Eine Verknlipfung mit dem Gebaude- und Wohnungsregister des Bundes ermdglicht
es, dass Adresscode (Adresse) und Subcode (Wohnungsnummer) als eindeutiges
Zuordnungskriterium in die Wohnbausoftware Gbertragen werden kénnen. Mit einer
IT-unterstiitzten Ubertragung wird die Fehlerquelle einer manuellen Erfassung
vermieden.

Der LRH verweist in diesem Zusammenhang auf das Erfordernis einer eindeutigen
Bezeichnung von Adressen zum Zwecke der Vermeidung von Fehlerquellen im Zuge
der SNIC-Vergabe. So wurden im Rahmen der Funktionsprifung auch Fehler in der
SNIC-Vergabe festgestellt. Dies betrifft unterschiedlich erfasste SNIC flr denselben
Foérderungswerber in der LDF und in der Wohnbausoftware, Mehrfachvergaben von
unterschiedlichen SNIC an einen Férderungswerber in der LDF und in einem Fall die
Vergabe eines SNIC in der LDF an zwei unterschiedliche Férderungswerber.

Die Adresse des Forderungswerbers wird derzeit als ein Kriterium fir die Vergabe ei-
nes personenbezogenen SNIC herangezogen. Sollte kiinftig im Fdérderungscontrolling
des Landes zusatzlich ein objektbezogener SNIC zur eindeutigen Identifizierung eines
Forderobjektes verwendet werden, so gilt das Erfordernis der eindeutigen Identifikation
flr die Bauadresse.

Bei einer allfalligen kinftigen Installierung einer Schnittstelle zwischen der LDF und der
Wohnbausoftware (bzw. einer Nachfolge-Applikation) sollte der Adresscode des
Gebaude- und Wohnungsregisters ebenfalls als ein Kriterium einer eindeutigen
Identifizierung eines Objektes oder einer Person herangezogen bzw. bedacht werden.

Unten aufgelistete Risiken hat der LRH im Zuge der Prifungseinsicht hinsichtlich der
Stammdatenverwaltung festgestellt. Potenzielle Folge bestehender Risiken kann in
allen dargestellten Fallen letztendlich eine fehlerhafte Auszahlung sein. Im Falle der
eingeschrankten Moglichkeit des Einsatzes von Prufroutinen bestehen die
Konsequenzen neben dem gehauften Auftreten von Fehlern insbesondere auch in den
erhdohten Kosten durch Kontrolle und nachtraglicher Fehlerbeseitigung. Risiken
bestehen jedenfalls wie folgt:

e Keine eindeutige Identifikation von Fdrderobjekten oder Foérderwerbern
aufgrund mangelhafter Pflege der Stammdaten;

o Mehrfache manuelle und dadurch fehlerhafte Erfassung von Daten aufgrund
fehlender Schnittstellen zur LDF;

¢ Mangelnde Kontrolle der Stammdatenpflege;

e Maoglichkeit der Anderung von Daten durch Sachbearbeiter, welche nicht fir
den Prozess bzw. die Daten zustandig sind;
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e Eine nur eingeschrankte Mdglichkeit zum Einsatz automatischer Prifroutinen
im IT-System, da eine mangelhafte Stammdatenpflege zu falschen
Ruckschlussen fuhrt und daher ineffektive Kontrollvoraussetzungen schafft;

Der Nutzen einer ordnungsgemaflen Pflege der Daten besteht aus Sicht des LRH
neben der Verhinderung allfalliger Fehlauszahlungen insbesondere auch in der
Schaffung der notwendigen Voraussetzungen zur Implementierung von Prifroutinen.
Hierfir ist im IT-System eine entsprechende Stammdatenpflege unerlasslich.
Datenfelder, welche fir automatische Kontrollen herangezogen werden, sind als
Mussfelder zu definieren. Datenredundanzen, das heil3t eine Mehrfacheingabe von
Daten und parallele Datenhaltung, sind unbedingt zu vermeiden.

Der LRH empfiehlt, bei einer Adaptierung des bestehenden Systems bzw. bei
einer allfdlligen Implementierung einer neuen IT-Lésung die Voraussetzungen
hinsichtlich der Datenpflege fiir den verstarkten Einsatz von Prifroutinen zu
schaffen.

Zusammenfassung 3.2.6. — Stammdatenverwaltung

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen

Keine eindeutige
Identifikation von Forder-
objekten oder Férderwer-

Falsche Auszahlung,
insbesondere bei

Gkologischen Mafinahmen in

Die Pflege von férderungs-
entscheidenden und somit
wesentlichen Stammdaten

Datenfelder, welche der
Erfassung von Férder-
voraussetzungen dienen,

bern aufgrund mangelhafter  der KS und UES ist zum Teil unvollsténdig sind jedenfalls zu
Stammdatenpflege bzw. mangelhaft. pflegen.
Wohn- und Bauadressen Diese Felder sind als
werden vielfach mit Muss-Felder zu
unterschiedlichen Schreib-  definieren
weisen erfasst Fiir die Erfassung von
Adressdaten sollte eine
Verkniipfung mit dem
Gebéude- und
Wohnungsregister des
Bundes hergestellt
werden
Mehrfache manuelle und Falsche Auszahlung, Es besteht keine Schnitt- Kapitel 3.2.4: Sofern die
dadurch fehlerhafte inshesondere bei stelle zur LDF; Daten LDF nicht kiinftig fiir die
Erfassung von Daten auf-  6kologischen MaBnahmen in missen mehrfach erfasst ~ Abwicklung der KS und
grund fehlender Schnitt- der KS und UES werden; Priifung der SNIC-  UES als integrierte
stellen zur LDF Vergabe (Kapitel 3.2.3) Lésung herangezogen
zeigte Fehleranfélligkeit auf  wird, soll fiir die Daten-
libertragung aus der LDF
eine automatisierte
Schnittstelle geschaffen
werden.
Mangelnde Kontrolle der Falsche Auszahlung Die vorgefundenen Méangel  Datenfelder, welche fiir

Stammdatenpflege

bei den Stammdaten der
KS und UES weisen auf

automatische Kontrollen
herangezogen werden,

eine Unzulénglichkeit in der sind als Mussfelder zu
Kontrolle hin. definieren. Datenredun-
danzen sind

unbedingt zu vermeiden.
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Méglichkeit der Anderung
von Daten durch Sach-
bearbeiter, welche nicht fiir
den Prozess bzw. die
Daten zusténdig sind

Eingeschrénkte Mdglichkeit

Umgehung des Vier-Augen-
Prinzips; Falsche
Auszahlung

Erhéhtes Auftreten von

Kapitel 3.2.1 Es besteht die
Méglichkeit im Fachbereich
Sanierung, die vom Fach-
bereich Technik-Wohnbau
ermittelten férderbaren
Kosten zu erh6hen

Gepflegte Stammdaten

Kapitel 3.2.1:
Anderungen von Daten
sollten von jenem
Bereich durchgefiihrt
werden, welcher fiir
diese Daten zusténdig ist

Bei einer Adaptierung

zum Einsatz automatischer ~ Fehlern, erh6hte Kosten sind eine Voraussetzung des bestehenden
Priifroutinen im IT-System  der Kontrolle durch fiir die Implementierung Systems bzw. bei einer
aufgrund mangelhafter nachtrégliche Fehler- automatischer Priifroutinen  allfélligen
Stammdatenpflege beseitigung, falsche im IT-System; in den Implementierung einer
Auszahlung Prozessen KS und UES der neuen IT-Lésung sind
FAEW bestehen derzeit die Voraussetzungen
diesbeziiglich zum Teil hinsichtlich der Daten-
nicht die entsprechenden pflege fiir den
Voraussetzungen verstérkten Einsatz von
Priifroutinen zu schaffen

Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:

Der LRH verweist hierzu auf die eingearbeitete idente Stellungnahme von Herrn
Landeshauptmann Hermann Schitzenhéfer zur Zusammenfassung 3.2.1 auf
Seite 45.

3.2.7 Rollenverteilung

Rollen stellen das Abbild einer Aufbau- und Ablauforganisation dar. Durch die
Zuordnung von Kompetenzen — Berechtigungen im IT-System — werden Mitarbeitern
Rechte und Pflichten zugewiesen, die sich nach ihrer Funktion innerhalb einer
Organisation richten.

Die Zuordnung von Rollen wirkt sich auch auf Kontrollfunktionen aus und hat ebenso
die Trennung unvereinbarer Tatigkeiten zu bertcksichtigen.

Die Relevanz von Rollen fir das IKS einer Organisation ergibt sich daher aus
mehreren IKS-Grundprinzipien. Das Prinzip der Vier-Augen bedarf der Kompetenz
weiterer Mitarbeiter bzw. Vorgesetzter zur Vornahme von Kontrollen; fir das Prinzip
der Funktionstrennung sind Kompetenzen getrennt nach Vollziehung, Verbuchung und
Verwaltung zu vergeben. Rollenvergaben kdénnen auch das Prinzip der Mindest-
information unterstlitzen, indem Mitarbeitern nur Leserechte zu ihren eigenen
Aufgabenbereichen zugeteilt werden. Letztendlich ist auch das Prinzip der
Transparenz von der Rollenverteilung betroffen. So kann z. B. das Recht zur Anderung
von bereits durch Dritte erfasste Daten einen vorgesehenen Arbeitsablauf
beeinflussen.

Rollen und Verantwortlichkeiten jedes Mitarbeiters sind klar zu definieren und muissen
offen kommuniziert sein. Dies impliziert einerseits eine schriftliche Rollenkonzeption flr
die IT-Applikationen der Wohnbauférderung, welche allen Mitarbeitern klare Rechte
zuordnet. Andererseits sind die Befugnisse in den Stellenbeschreibungen der
Mitarbeiter im OHB zu dokumentieren.
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Bestehendes Rollenkonzept in der IT der Wohnbauférderung:

Der LRH hat in den Aufbau des Rollenkonzeptes in den beiden in der Wohnbau-
forderung eingesetzten IT-Applikationen — dies sind Web-Forms und die
Wohnbausoftware — Einsicht genommen.

Grundsatzlich bestehen in Web-Forms drei und in der Wohnbausoftware sieben
vordefinierte und standardisierte Rollen. Diese Rollen werden den Mitarbeitern je nach
den ihnen zugeordneten Kompetenzen vergeben. Eine individuelle Gestaltung der
Rechte je Mitarbeiter Uber diese Standards hinaus besteht nicht.

Mit diesen Rollen werden je Tabelle der Datenbankbereiche in Web-Forms und in der
Wohnbausoftware folgende Rechte definiert:

Recht (dt) Inhalt
Select Leserecht Der Benutzer hat das Recht Zeilen in einer Tabelle zu lesen.
Insert Schreibrecht Der Benutzer darf Zeilen in einer Tabelle einfligen.

Vot Recht zur An R Der Benutzer darf Zeilen in einer Tabelle andern

(Uberschreiben).
Delete Recht zur Loéschung Der Benutzer darf Zeilen in einer Tabelle loschen.
Execute Ausfiihren von Prozeduren Der Benutzer kann gespeicherte Prozeduren ausfiihren.

Quelle: erstellt durch den LRH

Die Execute-Berechtigung stellt eine Moglichkeit dar, Benutzern einen kontrollierten
Zugang zu Daten 2zu gewahren. Mittels Select, Insert, Update und
Delete-Berechtigungen konnen Benutzer dagegen direkt Inhalte von Tabellen andern.
Im Falle von Execute-Berechtigungen bendtigen Benutzer keine direkten
Berechtigungen auf Tabellenebene (Select, Insert, Delete, Execute), da bei Ausflihrung
das vordefinierte Procedere zur Anwendung kommt.

In den zehn Standardrollen der Applikationen — davon drei in Web-Forms und sieben
in der Wohnbausoftware — sind Execute-Berechtigungen in einem nur sehr geringen
Ausmal integriert.

Der LRH hat im Zuge der Einsicht in den Teilprozess ,Fachbereich Sanierung®
festgestellt, dass auf Ebene der Sachbearbeiter Daten in den Applikationen
Wohnbausoftware und Web-Forms, welche von Dritten generiert und im System zuvor
erfasst worden sind, bzw. Ausgabedaten, welche vom System berechnet worden sind,
abgeandert werden kénnen.

So kdénnen z. B. durch den Fachbereich Sanierung vom Fachbereich Technik bereits in
der Wohnbausoftware erfasste Daten tberschrieben werden. Diese Daten basieren auf
dem technischen Gutachten des Fachbereiches Technik und beeinflussen unmittelbar
die Hohe der férderbaren Kosten.
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Vorgenommene Anderungen in den Applikationen der Wohnbauférderung werden zwar
protokolliert, der LRH vertritt aber dennoch die Meinung, dass die Mdglichkeit zur
Anderung von Daten im Verantwortungsbereich des jeweiligen Fachbereiches
verbleiben sollte bzw. auBerhalb des Fachbereiches nur durch eine organisatorisch
Ubergeordnete Stelle erfolgen durfte.

Die Thematik der Anderungsprotokolle wird in der gegenwartigen Priifung im Rahmen
des Teilprozesses Fachbereich Sanierung (Kapitel 3.2.1 auf Seite 33 ff.) naher
behandelt.

Der LRH empfiehlt, im Rollenkonzept sicherzustellen, dass Foérderdaten nur im
jeweiligen Verantwortungsbereich sowie von libergeordneter Stelle erfasst,
abgeandert bzw. geldscht werden kénnen.

Im Bereich der flr die technische Bearbeitung zustandigen Applikation Wohnbausoft-
ware bestehen folgende Standardrollen:

1. Sanierung — Administrator

2. Sanierung — Recht (Diese Rolle beinhaltet Lese-, Schreib-, Anderungs-, und
zum Teil Léschrechte und ist vorwiegend den Mitarbeitern des Fachbereiches
Sanierung zugeordnet.)

3. Sanierung — Abfrage (Diese Rolle beinhaltet ausschlief3lich Leserechte.)
Sanierung — Statistik

Sanierung — Technik (Diese Rolle beinhaltet Lese-, Schreib-, Anderungs-, und
zum Teil Loschrechte und ist in den Uberpriiften Prozessen den Mitarbeitern
des Fachbereiches Technik zugeordnet.)

Sanierung — Ubertragung
Sanierung — Budget

Fur die Applikation Web-Forms sind folgende Rollen vorgesehen:
1. Leseberechtigung
2. Eingabeberechtigung

3. Verwalterberechtigung
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Der LRH hat als Stichprobe die Zuordnung der Rollen fiir die Applikation
Wohnbausoftware auf die Mitarbeiter der Fachbereiche Sanierung sowie
Technik-Wohnbau eingesehen. Diese stellt sich hinsichtlich der Anzahl der jeweils
berechtigten Mitarbeiter wie folgt dar:

Ltg. Mitarbeiter Ltg. Mitarbeiter
Nr. Rolle RIZ';Z:;S- Fachbereich Fachbereich Fachbereich Fachbereich
Sanierung  Sanierung Technik Technik
1. Sanierung — Administrator 2
2. Sanierung — Recht 1 7 2
3. Sanierung — Abfrage 1 3
4.  Sanierung — Statistik 1 1 1 1
5. Sanierung — Technik 1 8
6.  Sanierung - Ubertragung 1 5 1 11
7. Sanierung - Budget 1 1 3

Quelle: Unterlagen der FAEW sowie der A1; aufbereitet durch den LRH
Mitarbeiter Fachbereich Sanierung Gesamt (Leitung 1; Mitarbeiter 8)
Mitarbeiter Fachbereich Technik Gesamt (Leitung 1; Mitarbeiter 11)

Der LRH stellt fest, dass das Rollenkonzept der Wohnbauférderung in den
gepriiften Fachbereichen hinsichtlich der Rollenverteilung Prinzipien des IKS
berlicksichtigt.

So ist z. B. aus der Zuordnung der Rollen ersichtlich, dass diese entsprechend dem
Prinzip der Mindestinformation im Fachbereich Technik nicht allen Mitarbeitern
zugeordnet sind. Nicht alle Mitarbeiter dieses Fachbereiches haben die Aufgabe zur
Durchfiihrung von wohnbau- und gebaudetechnischen Stellungnahmen. Dies wurde
bei der Vergabe der Rollen ,Sanierung — Technik® berlcksichtigt.

In den fur die Férderabwicklung mafRgeblichen Bereichen Sanierung — Recht und
Sanierung — Technik verfligen die Fachbereichsleiter Giber Kontrollméglichkeiten.

Das Vier-Augen-Prinzip kann grundsatzlich durch die Zuordnung auf mehrere
Mitarbeiter/Fachbereichsleiter umgesetzt werden, bedarf aber noch zusatzlicher
organisatorischer MalRnahmen wie z.B. schriftiche Vorgaben fir verpflichtende
Gegenprifungen oder in der IT implementierter Prifroutinen, welche eine Kontrolle
durch einen zweiten erzwingen.

Zentrale Aufgaben wie Administratorenrechte sind auf wenige ausgewahlte Mitarbeiter
eingeschrankt.

Zugewiesene Rollen in den Stellenbeschreibungen des OHB:
Im Leitfaden zum Organisationshandbuch der A1 vom Dezember 2013 (wird bezlglich
der Funktionen eines OHB u. a. Folgendes angefiihrt:
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,Die Stelleninhaberin/Der Stelleninhaber erkennt daraus ihre/seine Aufgabenstellung
und ihren/seinen Verantwortungsbereich.“

Im selben Dokument wird weiters zum Zweck von Stellenbeschreibungen festgehalten:

,Die Stellenbeschreibung ist eine verbindliche, in schriftlicher Form abgefasste
Festlegung der Aufgaben, Tétigkeiten, Befugnisse, Verantwortlichkeiten, der
hierarchischen Einordnung und in der Regel auch der wesentlichen Anforderungen an
die Stelleninhaberin/den Stelleninhaber.

Aus der Stellenbeschreibung wird ersichtlich, welchen Beitrag die Stelle zu den
einzelnen Leistungen bzw. Teilleistungen der eigenen Organisationseinheit erbringt.“

Im Leitfaden der A1 zur Erstellung von Stellenbeschreibungen vom Mai 2015 wird
zusatzlich u. a. Folgendes naher erlautert:

L,Der Zweck von Stellenbeschreibungen umfasst insbhesondere:

e Herstellung von Transparenz und Klarheit (ber die Aufgaben, Leistungen und

Tétigkeiten der Stelle

e Grundlage fiir die Optimierung der Aufbauorganisation (Verbesserung der
Organisationsstrukturen und Flihrungsarbeit)
Grundlage fiir die Stellenbesetzung und Stellenbewertung
Basis fiir Personalplanung, -entwicklung und Organisationsuntersuchungen
Grundlage fiir die Einarbeitung neuer Mitarbeiter/innen
Erleichterung der Kontrolle und Beurteilung der Leistungserbringung der
Mitarbeiterin/des Mitarbeiters (Dienstbeurteilung)

o« [.]

Der LRH hat in Form von funf Stichproben das Festhalten der den Mitarbeitern und
Fachbereichsleitern in der Wohnbausoftware zugewiesenen Rollen im OHB Uberpruft.

e Bei einem Mitarbeiter des Fachbereiches Technik-Wohnbau werden die
Aufgaben der Rolle ,Sanierung — Administrator® im OHB festgeschrieben, bei
einem zweiten mit der gleichen Rolle beauftragten Mitarbeiter dieses
Fachbereiches werden diese Aufgaben dagegen im OHB nicht erwahnt.

e Bei drei Fuhrungskraften (inkl. Stellvertreter) der Fachbereiche Sanierung sowie
Technik-Wohnbau wird die in der Applikation Wohnbausoftware festgelegte
Rolle ,Sanierung Budget® in der Stellenbeschreibung nicht ausgewiesen.

In den vom LRH eingesehenen Stellenbeschreibungen wird darauf hingewiesen, dass
die Stelleninhaber neben den angefiihrten Aufgaben auch verpflichtet sind, andere
Aufgaben auszufiihren. Dennoch vertritt der LRH die Ansicht, dass im Sinne der
Leitfaden zum OHB sowie zur Erstellung von Stellenbeschreibungen Aufgaben wie
jene eines Administrators sowie jene zur Budgeterstellung im OHB verankert werden
sollen.

Der LRH empfiehlt daher, die in den IT-Applikationen der Wohnbauférderung
zugewiesenen Rollen in den Stellenbeschreibungen des OHB entsprechend zu
dokumentieren.
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Stellungnahme des Herrn Landesrates Johann Seitinger:

In den Stellenbeschreibungen sind Leistungen definiert und aufgefiihrt. Im Rahmen
einer konkreten Leistung werden entsprechende Rollen wahrgenommen — das
kénnen ein oder mehrere Prozessschritte dieser Leistung sein. Nach den
Vorgaben der Abteilung 1 sind Prozessschritte in den Stellenbeschreibungen nicht
anzufiihren. Es ergibt sich daher nur die Mobglichkeit, diese Rollen im Feld
L~Funktionen“ anzugeben. Fir das Feld ,Funktionen® gibt es wiederum eine
umfassende und verbindliche Liste der Abteilung 1, aus der Funktionen fir die
Stellenbeschreibungen ausgewéhlt werden kénnen. Konkrete Rollen innerhalb
diverser IT-Systeme finden sich darin allerdings nicht. Daraus kann nun abgeleitet
werden, dass die Abteilung 15 keine Moéglichkeit hat, Rollen von IT-Systemen in
Stellenbeschreibungen zu dokumentieren.

Replik des Landesrechnungshofes:

Ebenso wie in Stellenbeschreibungen Leistungen, Funktionen, Befugnisse und
Vertretungsregelungen einer Planstelle zugeordnet werden, sollte es auch moglich
sein, die dieser Stelle zugewiesenen Rollen bzw. IT-Berechtigungen in die
jeweilige Beschreibung aufzunehmen.

Zusammenfassung 3.2.7. — Rollenverteilung

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen
Beabsichtigte oder Fehlerhafte Berechnung  Auf Ebene der Sach- Im Rollenkonzept ist
unbeabsichtigte und dadurch Auszahlung  bearbeiter kénnen Daten, sicherzustellen, dass

Manipulation/Anderung von
bereits im System erfassten
Daten aus einem anderen
Zusténdigkeitsbereich

Mangelnde Dokumentation
der Aufgaben von
Mitarbeitern in den Stellen-
beschreibungen

von Férderungen im Falle
mangelnder Uberprifung
der Anderungsprotokolle

Intransparenz beziiglich
Aufgaben , Leistungen
und Tétigkeiten;
Grundlagen fiir
Optimierung der
Aufbauorganisation, fiir
Stellenbesetzung und
Stellenbewertung, fiir
Personalplanung und
-entwicklung sowie fiir
Einarbeitung von
Mitarbeitern fehlen bzw.
werden falsch
wahrgenommen;
Fehlerhafte
Dienstbeurteilung;

welche von Dritten
generiert und im System
zuvor erfasst worden sind
bzw. Ausgabedaten,
welche vom System
berechnet worden sind,
abgeéndert werden.

In den IT-Applikationen der
Wohnbauférderung zuge-
wiesene wesentliche Rollen
werden nicht bzw. nur
teilweise in den Stellenbe-
schreibungen des OHB
ausgewiesen.

Férderdaten nur im
jeweiligen
Verantwortungsbereich
sowie von libergeordneter
Stelle erfasst, abgedndert
bzw. geléscht werden
kénnen.

Die in den IT-
Applikationen der
Wohnbauférderung
zugewiesenen Rollen
sollten in den Stellen-
beschreibungen des OHB
entsprechend
dokumentiert sein.
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3.2.8 Abrechnung und Ubergabe an Haushaltsverrechnung (HV)

Abwicklung von Auszahlungen:

Fir den Teilprozess der Abrechnung und Ubergabe von Foérderdaten aus der
Applikation Web-Forms an die HV wurde vom LRH der Aufbau der Datenibergabe in
ausgewabhlten Bereichen eingesehen.

Die Prifung wurde mittels Fragebogen an die Vergabe- und Auszahlungsstelle der
FAEW durchgefihrt. Mit der Beantwortung, wurden die von der befragten Dienststelle
beschriebenen Abldufe im Abrechnungssystem (Web-Forms) mittels Bildschirm-
abbildungen (screenshots) dokumentiert.

Vor der monatlichen Durchfiihrung des produktiven Abrechnungslaufes wird von der
Vergabe- und Auszahlungsstelle der FAEW jeweils ein Testlauf zum Zwecke der
Vornahme von Verprobungen vorgenommen. Allfallige Fehler werden in einem
Fehlerprotokoll ausgewiesen und im Zusammenwirken mit der A1 — Referat Software-
entwicklung behoben.

Die Testlaufe fir die Auszahlungen der Fdrderungen in den Bereichen ,Sanierung®
(dazu zahlen u. a. KS und UES), ,GescholRbau®, ,Eigenheim®, ,Wohnbauscheck® sowie
»Hausstandsgrindung von Jungfamilien“ finden stets zur Monatsmitte statt. Da das
Valutadatum der Auszahlungen immer der Letzte jedes Monats ist, verbleiben
zumindest zwei Kalenderwochen als Puffer fir die Korrektur von Datenlbertragungs-
fehlern, die Vornahme allfélliger weiterer Testlaufe sowie die Durchfihrung des
produktiven Abrechnungslaufes.

Laut Auskunft der Vergabe- und Auszahlungsstelle treten in den meisten Fallen bei
Abrechnungen keine Fehler auf.

Der LRH empfiehlt der Vergabe- und Auszahlungsstelle, Fehlerprotokolle zu
sammeln und im Zusammenwirken mit der A1 auf Basis dieser Protokolle und
zuvor durchgefiihrter Fehleranalysen Systemfehler moglichst nachhaltig zu
beheben.

Die notwendigen Arbeitsschritte bis zur Auszahlung werden von den Referenten bzw.
Sachbearbeitern der jeweiligen Foérderreferate vorgenommen. Falls erforderlich,
umfasst dies auch bei Vorliegen diverser Grinde (z. B. inkorrekter IBAN oder fehlende
Unterlagen) das Erfassen eines Auszahlungsstopps in der Applikation Web-Forms.

Die Termine fur die Auszahlung werden den Referenten von der Vergabe- und
Auszahlungsstelle per Mail mitgeteilt. Die Auszahlungen erfolgen zum Zwecke erhdhter
Ubersichtlichkeit und besserer Kontrollméglichkeiten an zwei Tagen. An einem Tag
werden AZ abgewickelt, am zweiten Tag Landesdarlehen und FB.
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Periodengerechte Zuordnung von Geschaftsfallen:
Der LRH weist im Zusammenhang mit der Abwicklung und Auszahlung von
Forderungen im Allgemeinen auf eine korrekte zeitliche Zuordnung hin.

Im Zuge der Umsetzung der Haushaltsreform des Landes Steiermark hat das Amt der
Steiermarkischen Landesregierung 2015 auf die doppische Buchfiihrung umgestellt.
Vermobgens-, Ergebnis- und Finanzierungsrechnung bilden nun ein geschlossenes
System. Dieses hat als Voraussetzung, dass in der Finanzierungsrechnung fiir die
zeitliche Zuordnung das Zahlungsdatum und in der Ergebnisrechnung die
wirtschaftliche Zurechnung entscheidend sind.

§ 24 Abs. 8 der Steiermarkischen Organisation und Aufgaben der Haushaltsfliihrung-
Verordnung (STOAH) bestimmt in diesem Zusammenhang die Zuordnung von
Geschéaftsfallen wie folgt:

»(8) Die Zuordnung der Geschéftsfalle erfolgt in der Ergebnis- und Vermégensrech-

nung periodengerecht — unabhéngig vom tatséchlichen Zahlungsfluss — fir jenes
Finanzjahr, in welchem diese wirtschaftlich zuzurechnen sind.*

Zusammenfassung 3.2.8. — Abrechnung und Ubergabe an HV

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlungen

1. Gehéuftes Auftreten von Erhéhte Kontrollkosten durch Bei Auszahlungsldufen Auf Basis von Analysen
Fehlern bei Auszahlungs- sich wiederholende System- treten fallweise Fehler auf,  der Fehlerprotokolle
laufen korrekturen durch die A1 nach  diese werden von der A1 sollten Systemfehler

Entdeckung von Fehlern im System behoben nachhaltig behoben
werden

2.  Keine periodengerechte Fehlerhafte Ergebnisrechnung 2015 Umstellung auf Hinweis auf perioden-
Zuordnung von Geschéftsfal-  da Orientierung am Zahlungs- Doppik mit Vermégens-, gerechte Zuordnung
len zeitpunkt Ergebnis- und gemahB § 24 (8) STOAH

Finanzierungsrechnung

3.2.9 Revision durch Landesbuchhaltung und Innenrevision
3.2.91 Nachpriifung durch die Priifungsstelle der Landesbuchhaltung

Zur Nachprifung durch die Prifungsstelle der Landesbuchhaltung in der FAEW wurde
im Zuge der gegenstandlichen Prifung durch die A4 eine Stellungnahme abgegeben.

Die Bestimmungen zur Revisionstatigkeit der A4 FALB ergeben sich aus dem STLHG
2014, der STOAH sowie einem Erlass der A4 zur Prifung und Revision des
Rechnungswesens durch die A4 FALB vom Juli2014. Der LRH hat die fur die
gegenwartige Systemprifung wesentlichsten Bestimmungen dieser rechtlichen
Materien zusammengefasst und im Anhang Il in Kapitel 6.2 auf Seite 116 dargestellt.
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Die Revisionstatigkeit der FALB beschrankt sich gemaR dem Erlass aus dem
Jahr 2014 nicht nur auf die Prifung der rechnerischen Richtigkeit sondern umfasst
auch die Wirksamkeit des IKS. Dadurch soll die FALB zur Sicherung der Wirksamkeit
interner Kontrollen einen Beitrag leisten. Dies ersetzt jedoch nicht das IKS der
haushaltsfuhrenden Stellen, welchen die Implementierung eines IKS grundsatzlich
obliegt.

Die Aufgabe der FALB konzentriert sich auf die Revision aller Geschaftsprozesse und
Geschéaftsfalle im Zusammenhang mit der HV, welche im Rahmen der
Haushaltsfihrung des Amtes der Steiermarkischen Landesregierung abgewickelt
werden. Es besteht keine Konkurrenz zu der Wahrnehmung von Revisionsaufgaben im
Geschaftsbereich der LAD oder zur Gebarungskontrolle des LRH.

Die Revision durch die FALB hat bei jeder haushaltsfihrenden Stelle grundsatzlich alle
zwei Jahre, jedenfalls aber einmal innerhalb von funf Jahren stattzufinden.

Zur Prufung der Organisation der haushaltsfihrenden Stellen in Hinblick auf die
Einhaltung der Haushalts- und Rechnungsvorschriften fiihrt der Erlass aus 2014
beispielhaft Pruftatigkeiten der FALB wie Uberpriifung der Anordnungsbefugnis,
Trennung der Anordnung vom Vollzug (Funktionstrennung) sowie Einhaltung des
Vier-Augen-Prinzips an. Diese Priftatigkeiten beziehen sich auf das IKS der
haushaltsfuhrenden Stelle und gehen Uber die reine Prifung der rechnerischen
Richtigkeit hinaus.

Gemal dem Erlass vom Juli 2014 hat die FALB einen risikoorientierten Prifplan zu
erstellen, dieser ist mit der IR abzustimmen.

Im Prifplan der Revision des Rechnungswesens 2015 der FALB war eine umfassende
Prifung der haushaltsfiihrenden Stelle der A 15 vorgesehen.

Aufgrund eines von der A4 in einer Stellungnahme an den LRH genannten
anhaltenden Personalmangels und eines hohen Arbeitsaufkommens im Zuge der
Forderungsabrechnungen der EU-Férderungsperiode 2007 bis 2013 musste diese
Prufung der A15 auf das Jahr 2016 verschoben werden.

Die A4 weist in diesem Zusammenhang allerdings drauf hin, dass 2015 im Rahmen
von thematischen Prifungen alle haushaltsfihrenden Stellen in Prifungen
miteinbezogen worden sind.

Ebenso halt die A4 in ihrer Stellungnahme fest, dass ,es in der Vergangenheit auf
Grund massiver Personalengpasse (Krankenstand einer Gruppenleiterin Uber einen
Zeitraum von mehr als einem Jahr, Prifung von EU-Projekten), welche der Abteilung 5
Personal (A5) bekannt sind bzw. waren, nicht mehr mdglich war, den 2-jahrigen
Rhythmus fur unvermutete Kassen-, Gebarungs- und Bestandsprifungen einzuhalten.
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3.2.9.2 Prifungen durch die Innenrevision

Die ,Revisionsordnung der Stabsstelle Prasidialangelegenheiten und Interne Revision®
vom Dezember 2009 regelt die Aufgaben, Befugnisse und Pflichten der IR.

Aufgaben der IR sind demnach u. a.:

,Prifungs- und Beratungsleistungen, welche darauf ausgerichtet sind, Mehrwerte zu
schaffen und die Verwaltungsabldufe zu verbessern. Die Interne Revision bewertet die
Effizienz und Effektivitdt des Verwaltungshandelns und férdert kontinuierliche Verbes-
serungen. Sie unterstiitzt dadurch die Leiterinnen/Leiter der Dienststellen bei der Um-
setzung eines wirksamen Verwaltungshandelns und eines einheitlichen und geregelten
Geschéftsganges im Amt der Landesregierung.

[...]

Die Interne Revision priift die RechtméaBigkeit, Wirtschaftlichkeit, Sparsamkeit,
Zweckmalligkeit, Sicherheit und Wirksamkeit aller dem Inneren Dienst unterliegenden
Verwaltungsabléufe.

Die Interne Revision fiihrt neben Priifungen auch Beratungen durch, die im
partnerschaftlichen Zusammenwirken mit den Dienststellen erfolgen und zu
Verbesserungen in den Verwaltungsablédufen beitragen sollen.”

Gemal der Darstellung eines IKS durch die Stabsstelle Prasidialangelegenheiten und
Interne Revision im Intranet der Steierméarkischen Landesverwaltung liegt die
Verantwortung flr die Einrichtung und laufende Aktualisierung eines IKS bei der
jeweiligen Abteilungsleitung.

Fir den LRH ist in diesem Zusammenhang insbesondere von Relevanz, dass im
Rahmen des derzeit laufenden IKS-Projektes in der A15 auf Basis der adaptierten
IKS-Checkliste u. a. folgende Ziel-Aktivitaten fir das IKS genannt werden:

o Arbeitsablaufe sind so festzulegen, dass die definierten Risikobereiche einer
Kontrollautomatik unterliegen.

o Es werden weitestgehend organisatorische oder technische Hilfsmittel verwen-
det, die Kontrollen erleichtern und somit individuelle Fehler und Manipulations-
versuche ausschlielen/einschranken.

¢ Die Instrumente des IKS werden regelmaRig auf deren Wirksamkeit gepruft.

Die Zielsetzung fiir das IKS in der A15 besteht aus Sicht des LRH somit auch in
einer moglichst optimalen Einbindung der IT zum Zwecke der Implementierung
einer Kontrollautomatik. Dadurch sollen individuell verursachte Fehler
ausgeschlossen bzw. eingeschriankt werden. Ebenso ist die Wirkung des IKS
regelmaBig zu uberprifen.
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3.29.3 Erkenntnisse zur Revision durch Landesbuchhaltung und
Innenrevision

Festgehalten werden kann, dass sowohl die Revisionsstelle der FALB als auch die IR
im Rahmen ihrer Revisionstatigkeit die Wirksamkeit des IKS der gepruften Stellen
miteinbeziehen.

Im Falle der FALB beschrankt sich die Prifung des IKS allerdings auf die Geschafts-
prozesse und Geschaftsfalle im Zusammenhang mit der HV. Die Prifung der
Einhaltung der Funktionstrennung und des Vier-Augen-Prinzips — beides sind
wesentliche IKS-Prinzipien — sind von der Revisionstatigkeit der FALB jedenfalls
umfasst.

Die Revisionstatigkeit der IR ist umfassend und bezieht sich auf alle dem inneren
Dienst unterliegenden Verwaltungsablaufe. Aus der adaptierten IKS-Checkliste fur die
A15 gehen insbesondere auch Ziele hinsichtlich der Steigerung der Effizienz und
Effektivitdt von Kontrollen auf Grundlage einer IT-unterstitzten Kontrollautomatik
hervor.

Der LRH empfiehlt der FALB, MaBnahmen zu treffen, dass kiinftig Revisionen
aller haushaltsfiihrenden Stellen im laut STOAH und per Erlass vorgesehenen
Zeitabstand von hochstens zwei Jahren stattfinden kénnen.

Stellungnahme des Herrn Landeshauptmann-Stv. Mag. Michael Schickhofer

Hinsichtlich der Empfehlung des Landesrechnungshofes, dass klinftig Revisionen
aller Haushaltsflihrenden Stellen im Zeitabstand von héchstens zwei Jahren statt-
finden sollen, muss darauf hingewiesen werden, dass gemal3 Erlass vom 1.7.2014
der Zeitabstand grundsétzlich alle zwei, jedenfalls alle fiinf Jahre betragen soll.
Weiter wird im Erlass angefiihrt, dass dies jedoch nicht heil3t, dass die gesamte
Haushaltsfiihrende Stelle einer Revision unterzogen wird.

Eine Verkiirzung auf héchstens zwei Jahre kann aufgrund der bereits mehrmals
angefiihrten Personalsituation nicht vorgenommen werden.

Im Rahmen von ausgewdéhlten, nach Risikoerwédgungen geplanten Querschnittsprii-
fungen soll jedoch gewéhrleistet werden, dass jedenfalls alle Haushaltsfiihrenden
Stellen im Zeitabstand von héchstens zwei Jahren in besonders wichtigen Punkten
gepriift werden.

Replik des Landesrechnungshofes:

Die Empfehlung des LRH zur Vornahme von Revisionen im Zeitabstand von zwei
Jahren bezieht sich auf die diesbeziligliche und im Prifbericht auch festgehaltene
Bestimmung der STOAH, wonach Revisionen bei haushaltsfihrenden Stellen
grundsatzlich alle zwei Jahre vorzunehmen sind. Dieser Richtwert ist aus Sicht des
LRH daher auch anzustreben.
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Entsprechend dem Erlass zur Prifung und Revision des Rechnungswesens vom
Juli 2014 soll die Revision der FALB

o den ordnungsgemalien und regeltreuen Ablauf der Prozesse der Haushalts-
fuhrung sicherstellen,

e dem Risiko doloser Handlungen praventiv entgegenwirken und

e eine Transparenz der Prozesse schaffen.

Die Konsequenz von nicht zeitgerecht und somit nicht rechtskonform durchgefiihrten
Revisionen ist das Risiko, dass mogliche Fehler in der HV unentdeckt bleiben.

Der LRH empfiehlt der FAEW, entsprechend den Zielen der adaptierten
IKS-Checkliste (dies sind insbesondere die Schaffung einer Kontrollautomatik
sowie die Einbeziehung organisatorischer oder technischer Hilfsmittel zur
Vermeidung individueller Fehler) ein CA im Sinne IT-unterstitzter periodischer
Kontrollverfahren zu installieren.

Durch einen derartigen periodischen und automationsunterstutzten Prifprozess
kénnen Nachprifungen kostenschonend, zeitnah und mit hoher Effektivitat
durchgefiihrt und Fehler entdeckt werden.

Um ein CA zu installieren, sind im Forderprozess auftretende und entdeckte Fehler zu
dokumentieren, analysieren und entsprechende Plausibilititen (logische Abfragen,
Prifroutinen) festzulegen. In weiterer Folge sind diese Prifroutinen in der IT
umzusetzen.

Die Konsequenz einer nicht nachhaltig sichergestellten Wirksamkeit des IKS ist das
Risiko von Fehlern im Forderprozess. Dadurch kénnen

¢ nicht regelkonforme Auszahlungen von Férderungen erfolgen (der Hohe oder
dem Grunde nach) und

o fallige Ruckzahlungen bei z. B. nicht widmungsgemafer Mittelverwendung nicht
eingefordert werden.

Der LRH empfiehlt der IR, im Sinne ihrer umfassenden Priifkompetenz sowie
ihrer beratenden Funktion, die FAEW bei der Einfiihrung eines CA zu unter-
stitzen bzw. die Umsetzung des CA im Rahmen ihrer Revisionstatigkeit sicher-
zustellen.

Weiters kann die IR aus dem CA generierte Prifprotokolle der FAEW (z. B. periodische
Fehlerprotokolle) fur ihre Revisionstatigkeit heranziehen.
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Stellungnahme des Herrn Landeshauptmannes Hermann Schiitzenhofer:

Die Interne Revision greift die Empfehlung des Landesrechnungshofes insoweit
auf, als diese der FAEW bei Bedarf beratend bei Fragen zur Implementierung eines
Continuous Auditing zur Verfliigung stehen wird. Die Umsetzung eines Continuous
Auditing durch eine Abteilung kann durch die Interne Revision nicht sichergestellt
werden, das Thema wird in der Internen Revision jedenfalls weiter verfolgt und ggf.
als Priifgegenstand in die Revisionen aufgenommen.

Weiters wird zu den allgemeinen Ausfiihrungen betreffend ELAK angemerkt, dass
die Abteilung 15 derzeit noch nicht mit dem ELAK ausgestattet ist, allerdings wird
die ERSAnwendung fiir die elektronische Regierungssitzung eingesetzt.

Zusammenfassung 3.2.9. — Revision durch Landesbuchhaltung und Innenrevision

Potenzielles Risiko Potenzielle Folgen Feststellungen Empfehlung
. Treffen von Mal8nahmen
g 28 0 zur Sicherstellung der
Nachpriifung der FALB Fehler in der HV bleiben schriebenen 2-jéhrigen o .
) . kiinftigen Einhaltung des
erfolgt nicht rechtskonform unentdeckt Rhythmus war in Vergan- .
genheit nicht gegeben vorgegebenen Priifrhyth-
mus durch die FALB
Fehler im Férder- o
Wirksamkeit des IKS ist prozess nicht regel- HErOiEn) §te st t. iz . )
. o ) trollautomatik und Einbe- Installierung eines CA
nicht nachhaltig sicherge- konforme Auszahlung; ; : .
. h ziehung technischer durch die FAEW
stellt Einforderung von Riick- Hiffsmittel vor
zahlungen unterbleibt
Fehler im Férder-
prozess o
Wirksamkeit des IKS ist Nicht regelkonforme i GEE e g/eht Unterstiitzung der FAEW
) o Kontrollautomatik und : 4
nicht nachhaltig sicherge- Auszahlung Ein-beziehuna techni bei der Installierung
stellt - IN-08ZIGNLING t6CNI- eines CA durch die IR
Einforderung von scher Hilfsmittel vor
Riickzahlungen
unterbleibt
Nutzung der Auswertung
4, des CA fiir kiinftige
Revisionen
3.2.10 Information und Kommunikation

Aus Sicht des LRH sind fur die Bereiche Information und Kommunikation im Rahmen
eines funktionierenden IKS insbesondere die folgenden Vorgaben von Relevanz:
Information und Kommunikation haben wesentlichen Einfluss auf die Funktionsfahigkeit
eines IKS in einer Organisation. Relevante Informationen aus internen und externen
Quellen mussen hinsichtlich Form und zeitlichem Rahmen derart identifiziert,
dokumentiert und kommuniziert werden, dass es der Abteilungsleitung der A15, der
Fachabteilungsleitung der FAEW, den Referatsleitungen, den Fachbereichsleitungen
sowie den Sachbearbeitern mdglich ist, ihren jeweiligen Verantwortlichkeiten
nachzukommen.
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Dazu zahlt auch, dass samtlichen Mitarbeitern ihre jeweilige Verantwortung und Rolle
im IKS bewusst zu machen ist. Informationen werden daher auf allen Organisations-
ebenen bendtigt, um Risiken identifizieren, bewerten und steuern zu kénnen.

Eine im Sinn eines IKS effektive Informationssteuerung erfordert ein Informations-
system, welches sowohl organisationsinterne Daten berlcksichtigt als auch
Informationen verarbeitet, welche von organisationsexternen Quellen stammen.

Beispiele fur in diesem Sinne mdgliche FAEW-interne Datenquellen sind:
Samtliche Inhalte eines OHB, E-Mail-Kommunikation, Dienstanweisungen, eigene
Forderprogramme, Protokolle, Schulungsunterlagen, Erlasse der FAEW bzw. der A15.

Als Beispiele flir mdgliche externe Datenquellen kébnnen genannt werden:

Fur die Aufgabenerfillung wichtige Gesetze und Verordnungen, flr die eigene
Forderabwicklung relevante Férderprogramme anderer Dienststellen des Landes zur
Vermeidung von Mehrfachférderungen, Forderprogramme des Bundes, Erlasse
anderer Dienststellen, Berichte aus Medien und Statistiken.

Kommunikation innerhalb einer Organisation ist inharenter Bestandteil des
Informationssystems. Effektive Kommunikation muss den Informationsfluss von oben
nach unten, von unten nach oben und quer durch die Organisation sicherstellen. Dies
impliziert auch die Mdglichkeit und Mittel flir Mitarbeiter, wesentliche Informationen
Uber Risiken nach oben weiterzugeben. Letztendlich muss gewahrleistet sein, dass die
Organisationsleitung die entsprechenden Risikoinformationen erhalt.

Informationssystem in der A15 bzw. in der FAEW:
Mit dem bestehenden Online-Informationsportal I-Net steht den Referaten und
Fachbereichen der A15 bzw. der FAEW einerseits im Intranet ein einheitliches
Informationssystem zur Verfigung, andererseits wird mit diesem Portal der
Internetauftritt der A15 bzw. der FAEW gestaltet.

So wird die interne (Mitarbeiter) und externe (Blrger) Zielsetzung des Online-Portals
von der der A15 wie folgt beschrieben:

sZiel der Online-Informationen ist es, im Interesse des Biirgerservices und des
Wissensmanagements das Online-Angebot in den Aufgabenbereichen der ABT15
unter Berticksichtigung der Usability sukzessive auszubauen und zu vernetzen.”

Mittels I-Net werden in den Bereichen der A15 bzw. der FAEW die Regelungen des
inneren Dienstes zuganglich gemacht. Hierfur steht der A15 bzw. der FAEW mit der
Dokulenkung im Intranet ein Werkzeug zur Verfigung, innerhalb der Organisation
Informationen und Dokumente einem definierten Personenkreis zuzustellen. Die
Beteiligten kdnnen Uber diese Informationen und Dokumente gleichzeitig verfligen.
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Mit der Dokulenkung kénnen Informationen somit zielgesteuert verteilt werden, wobei
die Informationen im System nur einmal gespeichert werden mussen.

Der LRH stellt fest, dass im Sinne der oben genannten Vorgaben an eine
hinsichtlich eines IKS effektive Informationssteuerung der A15 bzw. der FAEW
ein derartiges Informationssystem zur Verfiigung steht.

OHB der A15:
Der Leitfaden zum OHB der A1 aus dem Jahr 2013 dient den Dienststellen des Landes
als Anleitung fir die Erstellung eines OHB. Ein OHB besteht demnach aus folgenden
funf Bereichen:

e Ziele und Strategien

e Aufgaben und Leistungen

e Organisatorische Gliederung

e Stellenbeschreibungen

e Organisatorische Regelungen

Das OHB der A15 wurde vom Landesamtsdirektor am 28. Mai 2015 genehmigt. Diese
Genehmigung bezieht sich auf die von der A1 und der A5 zu pflegenden Bereiche. Die
im OHB zu erfassenden Funktionen, Befugnisse und Vertretungsregelungen sind von
der A15 selbst zu pflegen.

Das OHB der A15 orientiert sich am Erlass der A1 und beinhaltet samtliche
vorgegebenen funf Bereiche.

Wahrend des Prifungszeitraumes waren die von der A15 zu pflegenden Befugnisse
(insbesondere die Regelungen zur Vertretung und Zeichnung) zunachst noch nicht zur
Ganze im OHB erfasst. Die fehlenden Befugnisse wurden jedoch bis zum
September 2015 aktualisiert, somit wurden von der A15 alle finf Bereiche des OHB
gepflegt.

Der LRH verweist in diesem Zusammenhang auf Kapitel 3.2.7 (Rollenverteilung) auf
Seite 84 ff. dieses Berichtes und den erforderlichen Anpassungsbedarf im Bereich der
Stellenbeschreibungen und Funktionen der Mitarbeiter. So stimmen die in den
IT-Applikationen der Wohnbauférderung den Mitarbeitern zugewiesenen Rollen nicht
zur Ganze mit den Funktionen gemalR Stellenbeschreibungen Uberein.

Das OHB der A15 beinhaltet zum Zeitpunkt des Abschlusses der Prufung auch
zwolf Dienstanweisungen.

Der LRH hat stichprobenweise im Zuge der Einsichtnahme in die Prozesse der
Fachbereiche ,Sanierung“ sowie ,Technik-Wohnbau“ die Dokumentation und Ablage
weiterer — fachbereichsbezogener und daher im OHB nicht eingepflegter — Dienst-
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anweisungen Uberprift. Die angeforderten internen Anweisungen — diese sind flr eine
ordnungsgemafle Forderabwicklung jeweils von hoher Relevanz — waren jeweils in
einem Ordner abgelegt und konnten dem LRH vorgelegt werden.

Im Fachbereich Technik-Wohnbau wurde zudem die elektronische Sicherung der nicht
im OHB verfigbaren Dienstanweisungen uberpruft. Im Windows-Verzeichnis der
Fachabteilung besteht sowohl eine Sicherung von Dienstanweisungen als auch von
Dienstbesprechungen.

Die im Fachbereich Technik-Wohnbau liberpriifte elektronische Sicherung von
Dienstanweisungen und Dienstbesprechungen entspricht dem IKS-Prinzip der
Transparenz.

Mit dem Werkzeug Dokulenkung steht der FAEW daruber hinaus ein Instrument zur
Verfugung, Dienstanweisungen nur fur jeweils betroffene Referate oder Fachbereiche
zu dokumentieren und ersichtlich zu machen.

Die im OHB erfasste Dienstanweisung zur internen Kommunikation regelt die
Kommunikation mit Regierungsbiiros sowie Dienstbesprechungen und Informations-
pflichten innerhalb der A15 bzw. der FAEW. Nach Vorgabe dieser Dienstanweisung ist
durch strukturierte Kommunikationstreffen ein regelmafiger Informationsfluss auf allen
Ebenen gewahrleistet. In der Anweisung wird auch festgehalten, dass Informationen
zur internen Kommunikation — wie Termine, Protokolle und Unterlagen etc. — im |-Net
Uber die Dokulenkung zur Verfigung gestellt werden.

Stellungnahme des Herrn Landesrates Johann Seitinger:

Im Rahmen der Zusammenfiihrung der Abteilungen A15-alt und der A17 wurde fiir
den Umgang mit den Dienstanweisungen der Abteilungsleitung A15-alt folgendes
Prozedere gewéhit: Dienstanweisungen fiir organisatorische Regelungen wurden in
das ,neue” A15 Organisationhandbuch integriert.

Dienstanweisungen mit fachlichen Festlegungen bzw. Interpretationen zur
Férderabwicklung und deren rechtlichen Grundlagen, wurden nicht in das OHB
aufgenommen, sondern in die Verantwortung des Fachabteilungsleiters bzw.
Referatsleiters (bertragen. Jene Dienstanweisungen, welche ergédnzende
Informationen zum rechtlichen Rahmen beinhalten und die Basis fiir die Férder-
abwicklung bilden, haben ihre Giiltigkeit nur dann verloren, wenn sich der rechtliche
Rahmen geéndert hat bzw. wenn explizit eine andere Vorgangsweise schriftlich
dokumentiert wurde.
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Potenzielles Risiko

Soll-Ablaufe fiir die
Aufgabenerfiillung sind
nicht entsprechend
dokumentiert. Es ist nicht
sichergestellt, dass alle
Mitarbeiter tiber die Soll-
Ablaufe informiert sind.

Potenzielle Folgen

Vom Soll-Ablauf
abweichende Handlungen
in der Aufgabenerfiillung
Fehler in der Kontrolle
Fehlerhafte Auszahlungen

Zusammenfassung 3.2.10 — Information und Kommunikation

Feststellungen

Fiir eine ordnungs-
geméle Férder-
abwicklung relevante
Dienstanweisungen sind
zwar in den Fach-
bereichen in Ordnern
abgelegt, aber nicht im
OHB erfasst.

Die Einsicht von Dienst-
anweisungen kann
mittels dem Werkzeug
»Dokulenkung"“ auch auf
betroffene Fachbereiche
eingeschrankt werden.

Empfehlungen

Sémtliche fir eine
ordnungsgeméfle
Férderabwicklung
relevanten Dienstan-
weisungen sind im
OHB zu erfassen.
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4. UMSETZUNG EINES CONTINUOUS AUDITING

Das CA stellt eine Methode der (kontinuierlichen bzw.) periodischen Uberpriifung der
Funktionalitat des IKS dar und dient der rechtzeitigen und permanenten Sicherstellung
der Wirksamkeit des IKS.

Ziel des CA sollte es nach Auffassung des LRH sein, mittels einer periodischen
und automatischen Auswertung von Forderdaten einen effizienten und
gleichzeitig effektiven Priifprozess in der FAEW sicherzustellen.

Derzeit wird im Foérderprozesses KS und UES insbesondere manuell, im Nachhinein
(detektiv) und dadurch mit zum Teil sehr groRen Personalaufwand kontrolliert. Dies
betrifft z. B. im Fachbereich Sanierung die Kontrollen anhand der Beiratsliste oder die
stichprobenmaRigen Kontrollen der Akten. Eine IT-technische Anwendung zur
Unterstitzung bei Kontrollen kommt nicht zur Anwendung. Eine Analyse der
gefundenen Fehler findet nicht statt.

Der LRH hat daher im Zuge der Priifung mehrfach die Implementierung von
Prifroutinen im IT-System empfohlen.

Prifroutinen arbeiten derart, dass Fehler im IT-System nicht zugelassen werden (z. B.
Unterbindung nicht plausibler Datenerfassungen), Kontrollen vom System vorgegeben
werden (z. B. verpflichtende Vier-Augen-Kontrollen bei wesentlichen Vorgangen) oder
das IT-System automatisch auf Fehler hinweist.

Ein CA kann aus Sicht des LRH bei Fehlen oder bei nur eingeschrankter Nutzung von
Prifroutinen als Ersatz oder als Erganzung eingesetzt werden. Bei der Umsetzung gilt
es zu bericksichtigen:

e Es sind automatische Kontrollmechanismen auf Basis rechtlicher Vorgaben
und/oder logischer Bedingungen festzulegen.

¢ Mittels IT-Unterstlitzung und auf Basis rechtlicher Vorgaben und/oder logischer
Bedingungen wird eine gezielte Datenanalyse vorgenommen.

o Das CA stellt somit eine gezielte Fehlersuche mit Hilfe von IT-Unterstitzung
dar.

e Der Zeitpunkt der Kontrollen und der Zeitraum der kontrollierten Daten sind frei
wahlbar. Durch das CA werden aber auch mdglichst zeitnahe Kontrollen
moglich.

e Im Unterschied zu Prifroutinen stellt ein CA nicht eine Verankerung von
Prufschritten in der Applikation der Foérderabwicklung dar, sondern ist eine
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gezielte Untersuchung der Daten aus der Férderabwicklung zum Zwecke des
Auffindens von Fehlern.

Prifroutinen stellen eine automationsunterstiitzte praventive Kontrolle dar. Ein
CA ist zwar eine automationsunterstitzte zeitnahe, aber dennoch detektive
Kontrolle.

Der Nutzen des CA stellt sich gemaR Literatur wie folgt dar:

Verminderung von Risiken,

Reduktion der manuellen Kontrolltatigkeit und somit der Kosten der internen
Kontrolle,

Erhéhtes Vertrauen in die Handlungsergebnisse,
Steigerung der Effizienz und Qualitat der Priftatigkeit,
Verminderung von Fehlern und

Reduktion potenzieller Betrugsfalle.

Interne Umsetzungsmoglichkeiten in der FAEW fiir ein CA im Forderprozess
sieht der LRH z. B. als Ersatz fiir die monatliche Kontrolle vor der Beiratssitzung
oder als Ersatz bzw. Ergdnzung fiir die sehr zeitaufwandigen stichproben-
maBigen Kontrollen der Forderakten durch die Fachbereichsleitung Sanierung.

Ein externer Nutzen kann in der Verwendung eines CA im Zuge der Priiftatigkeit
der Innenrevision gesehen werden.
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Der Landesrechnungshof legte das Ergebnis seiner Uberprifung in der am
16. Dezember 2015 abgehaltenen Schlussbesprechung ausflhrlich dar.

Teilgenommen haben:

vom Blro Landeshauptmann
Hermann Schutzenhdfer:

vom Blro Landesrat
Johann Seitinger:

vom Blro Landesrat
Mag. Jorg Leichtfried:

von der Abteilung 15
Energie, Wohnbau, Technik:

von der Fachabteilung Energie
und Wohnbau:

von der Abteilung 1
Organisation und IT:

von der Landesamtsdirektion
Stabsstelle Prasidialangelegenheiten
und Interne Revision:

von der Abteilung 4
Finanzen:

von der Fachabteilung
Landesbuchhaltung:

vom Landesrechnungshof:

Mag. Daniela Rabl-Pirker, LLM

Mag. Michael Sebanz

DI Dr. Peter Gspaltl

Ing. Mag. Edgar Chum

Dr. Johannes Andrieu
Dipl.-Ing. Mag. Simone Skalicki
Dipl.-Ing. Johann Tatzl

Rosa Bernat-Reisinger

Mag. Elisabeth Freiberger
Dipl.-Ing. Herbert Hittenbrenner

Dr. Andrea Marko-Perschler

Mag.(FH) Karl Soritz

Mag. Patricia Theill

LRH-Dir. Dr. Margit Kraker
Mag. Georg Grinwald
Mag. Robert Herler, MBA
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5. FESTSTELLUNGEN UND EMPFEHLUNGEN

Der Landesrechnungshof (LRH) hat eine Systemprifung ausgewahlter Prozesse aus
dem Bereich Wohnhaussanierung in der Fachabteilung Energie und Wohnbau mit dem
Schwerpunkt Internes Kontrollsystem (IKS) durchgefiihrt.

Die Prifung umfasste den Zeitraum vom 1. Janner 2010 bis 31. Dezember 2014. Zum
Zweck der Vornahme von Analysen wurden in einigen Bereichen auch Daten aus dem

Jahr 2015 herangezogen.

Nach Durchflihrung des Anhoérungsverfahrens ergeben u. a. sich folgende wesentliche
Feststellungen und Empfehlungen:

zu 1.9.3 Wohnbauférderungsbeirat

O Insbesondere in den Forderbereichen KS und UES handelt es sich um eine
Abwicklung von Massenférderungen. Im Falle der KS und der UES werden
durchschnittlich bei jedem Beirat mehr als 200 Falle ,begutachtet‘. Anderungen
werden hierbei vom Beirat in der Regel nicht vorgenommen.

> Der LRH empfiehlt, die Aufgaben des Beirates zu evaluieren. Die
,Begutachtung“ von Massendaten erscheint aufgrund ihrer Substanz-
losigkeit entbehrlich.

zu 1.10 Entwicklung der Férderungen von 2010 bis 2014
O Unterschiedliche Férderprogramme der Wohnhaussanierung werden zum Teil auf
identen Konten verbucht.

> Der LRH empfiehlt, zum Zwecke der Transparenz und Nachvollziehbarkeit
fiir die einzelnen FordermaBnahmen in der Wohnhaussanierung jeweils
separate Buchhaltungskonten zu verwenden.

zu 2. Implementierung des IKS in der A15/FAEW

O Derzeit findet im Rahmen eines Projektes die formale Implementierung des IKS
sowie eines Risikomanagements in der A15 und somit auch in der FAEW statt.
Dieses Projekt soll im Laufe des Jahres 2016 abgeschlossen werden.

> Erkenntnisse betreffend IKS und Risikomanagement aus der System-
prifung des LRH sollten in das derzeit in der FAEW laufende Projekt
aufgenommen werden.
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zu 3.2.1 Fachbereich Sanierung

O Von der Fachbereichsleitung Sanierung wird die Férderabwicklung im Zuge von
Stichproben kontrolliert. Dabei wird in ca. 25 % bis 30 % der abgewickelten Akten
Einsicht genommen. Die Auswahl der Stichproben trifft zum Teil die Fachbereichs-
leitung, zum Teil werden aber die zu kontrollierenden Akten auch von
Sachbearbeitern selbst ausgewahlt und der Fachbereichsleitung zur Kontrolle
vorgelegt.

> Der LRH empfiehlt, dass Stichproben grundsatzlich von der
kontrollierenden Fachbereichsleitung auszuwahlen sind. Ebenso sollte
die Stichprobenauswahl dem Grundsatz der Risikoorientierung
entsprechen. Dies bedingt, dass in Forderbereichen mit hoéherem
Risikopotenzial ein groRerer Stichprobenumfang gewahlt wird.

O Die zweite umfangreiche Kontrolle im Fachbereich Sanierung betrifft jene der
Beiratsliste.

> Der LRH empfiehlt — beim derzeitigen System nachtraglicher und
manueller Kontrollen — neben der Beiratsliste zusatzlich eine eigene
und fiir Kontrollzwecke geeignete Liste mit allen wesentlichen
Informationen/Daten zu erstellen. Diese Liste sollte die Basis fiir die
Kontrollen vor jeder Beiratssitzung sein.

» Dariiber hinaus solite das Ziel eines IKS sein, im IT-System entsprechen-
de Priifroutinen zu installieren, welche eine automatische und praventive
Kontrolle gewiahrleisten. Damit soll eine effektive Kontrolle bei moglichst
geringen Kontrollkosten ermoglicht werden.

> Im Zuge von Kontrollen sind entdeckte Fehler zu dokumentieren und zu
analysieren, um dadurch eine nachhaltige Behebung der Fehler zu
ermoglichen. Auf Basis dieser Analysen sind Priifroutinen im IT-System
zu implementieren.

O Zum Teil bestand die Mdoglichkeit, dass Sachbearbeiter des Fachbereichs
Sanierung Daten, welche vom Fachbereich Technik-Wohnbau in der
Wohnbausoftware erfasst worden sind, abandern konnten.

> Der LRH empfiehlt der FAEW, MaBRnahmen dahingehend zu treffen, dass
Daten in den IT-Applikationen nur von den fiir diese Daten zustandigen
Bereichen abgeindert werden kénnen. Anderungen von anderen Stellen
sollten nur bei Vorliegen von entsprechenden Griinden méglich sein.

In der Stellungnahme des zustindigen Regierungsmitgliedes wird
festgehalten, dass mittlerweile entsprechende IT-madRige Anpassungen
vorgenommen worden sind.
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O In der Wohnbausoftware werden keine Anderungsprotokolle erstellt. Bei der
Uberschreibung von Daten geht der Altbestand somit verloren.

>

Der LRH empfiehlt, ein Anderungsprotokoll zu generieren, welches alle
Anderungen einer Periode zusammenfassend und iibersichtlich darstelit.
Dieses Protokoll sollte als Teil des IKS standardmaRig der Fachbereichs-
leitung, der Referatsleitung sowie der Fachabteilungsleitung iibermittelt
werden bzw. sollten diese Stellen (iber eine entsprechende
Leseberechtigung verfiigen.

Auch aus Griinden der Dokumentation und Datensicherung sollte aus
Sicht des LRH fiir die Wohnbausoftware kiinftig ein Anderungsprotokoll
vorgesehen werden.

O Die Kontrollen im Fachbereich Sanierung werden zu einem grof3en Teil ohne
entsprechend dokumentierte Vorgaben durchgefihrt. Weiters bestehen in
einzelnen Prozessschritten auch Unterschiede in der Vorgehensweise zwischen
den Sachbearbeitern, ohne dass es hierfiir dokumentierte Vorgaben gibt.

>

GemaR dem IKS-Prinzip der Transparenz sollte fiir jede bedeutende
Aktivitat ein Soll-Arbeitsablauf festgelegt sein. Der LRH empfiehlt daher,
die Vorgaben fir KontrollmaBnahmen zu dokumentieren. Auch
Ermessensbereiche sollten als solche schriftlich festgelegt und somit
dokumentiert werden.

zu 3.2.2 Fachbereich Technik-Wohnbau

O Der Ist-Prozess bei der Begutachtung der KS und der UES durch den Fachbereich
Technik-Wohnbau weicht zum Teil vom Soll-Prozess gemal der Prozesserhebung
im Zuge der Einflihrung des ELAK ab. Ein Prozesscontrolling ist in der FAEW bzw.
in der A15 noch nicht installiert.

>

>

Der LRH empfiehit der A15, aufbauend auf der bereits abgeschlossenen
Prozesserhebung ein Prozesscontrolling zu installieren. Eckpunkte fiir ein
derartiges Controlling stellen die Durchlaufzeiten, die Mengen sowie die
Fehlerquote dar.

Weiters empfiehlt der LRH der LAD, ein gesamthaftes Controllingkonzept
fiir das Land zu entwickeln. Ein derartiges Konzept solite den MaRstab fiir
die Umsetzung eines Controllings in den Dienststellen bilden. Ziel sollte
es sein, landesweit ein einheitliches Verstindnis von Controlling zu
schaffen.
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O Die Anzahl der Vor-Ort-Kontrollen ist gemafl Auskunft aus dem Fachbereich
gegenuber dem LRH mit sechs Terminen pro Monat und technischen Referenten
limitiert. Daraus folgt eine jahrliche Obergrenze von 72 Vor-Ort-Kontrollen.

> Der LRH regt an, die Vor-Ort-Kontrollen mit einem Jahreskontingent zu
begrenzen.

O Die technischen Referenten verfligen Uber einen ausgepragten und nicht
dokumentierten Ermessensspielraum. Gleichzeitig stellt der Fachbereich Technik-
Wohnbau im Fdrderprozess der KS und der UES den Bereich mit dem grofiten
Risikoanteil dar. Dennoch gibt es bezlglich der Kontrolltdtigkeit keine
dokumentierten Vorgaben sowie Unterlagen zu den durchgefiihrten Kontrollen.

O Rund 40 % der technischen Gutachten wirden laut Auskunft der Fachbereichs-
leitung zwar von dieser kontrolliert werden. Ein Prufvermerk wirde jedoch auf den
betreffenden Gutachten nicht angebracht werden. Der LRH stellt fest, dass es somit
keine Dokumentation beziglich der Kontrollen bzw. deren Ergebnissen fir die
Begutachtungen der Férderungen gibt.

> Der LRH verweist diesbeziiglich auf die Empfehlung im Kapitel 3.2.1 zu
den Vorgaben fiir KontrolilmaRnahmen.

O Ein Vier-Augen-Prinzip ist in den Fachbereichen Sanierung sowie Technik-
Wohnbau nicht gegeben.

> Ein Vier-Augen-Prinzip bzw. risikoorientierte Kontrollen, welche ein
Vier-Augen-Prinzip in wesentlichen Bereichen ersetzen, sollten aufgrund
des vorhandenen Risikopotenzials insbesondere im Fachbereich Technik-
Wohnbau gegeben sein.

O Im Dezember 2012 wurde mittels Dienstanweisung erstmals eine Rotation der
bezirksweisen Betreuung durch die Mitarbeiter des Fachbereichs eingeflihrt. Der
LRH anerkennt die Einflhrung des Rotationsprinzips im Fachbereich
Technik-Wohnbau sowie die Umsetzung der ausschliel3lichen Bearbeitung neuer
Akten ab Stichtag der Rotation als ersten Schritt.

> Allerdings ware die Rotation in wesentlich kiirzeren Zeitabstanden zu
veranlassen. Da sich der Fachbereich Technik-Wohnbau als risiko-
reichster Bereich darstellt, empfiehlt der LRH, ergdnzend zur Rotation, die
Zuteilung der Antrage an die technischen Referenten durch die IT mittels
Zufallsgenerator in Erwagung zu ziehen.

O Die vom LRH durchgefuhrten Funktionstests im Fachbereich Technik-Wohnbau
zeigten, dass in 41 Fallen die anerkannten férderbaren Kosten mit einem hdheren
Betrag erfasst worden sind als die genannten Sanierungskosten.

> Der LRH empfiehlt, kiinftig mittels Priifroutinen sicherzustellen, dass nicht
plausible Datenerfassungen IT-maBig unterbunden werden.
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Weiters zeigten die Tests, dass die technischen Gutachten nicht elektronisch
gesichert werden und bei jeder Neuerstellung das zuvor erstellte Gutachten Uber-
schrieben wird.

Die IT-maRige Abwicklung der Begutachtung im Fachbereich Technik-Wohnbau
entspricht nicht den Anspriichen an ein zeitgemafRes IT-System. Dies hat zur Folge,
dass die Ordnungsmafigkeit von Férderauszahlungen, bei fehlender Sicherung des
technischen Gutachtens in Papierform, nicht nachvollziehbar ist.

> Bei Beibehaltung der derzeitigen IT-L6sungen der Forderabwicklung ist
eine entsprechende Schnittstelle zur Sicherung der Daten des
technischen Gutachtens in der Wohnbausoftware zu implementieren.

Der IT-Datenbestand im Fachbereich Technik-Wohnbau lasst auf eine Redundanz
von Daten schlieRen.

» Der LRH weist darauf hin, dass die Vermeidung von Redundanz sowie die
Sicherstellung einer entsprechenden Stammdatenhaltung Voraus-
setzungen fiir die Implementierung von Priifroutinen im IT-System sind.

Ebenso zeigten die Funktionstests, dass in Einzelfallen die Anzahl der sanierten
Wohnungen im IT-Datenbestand nicht mit den im Gutachten des Fachbereichs
Technik- Wohnbau erfassten und sanierten Wohnungen tbereinstimmt.

> Der LRH verweist auf die Notwendigkeit eines gesicherten Daten-
bestandes im IT-System zur Vollziehung von Priifroutinen.

Eine weitere Erkenntnis der Funktionstests betrifft die Erfassung der Auszahlungen,
welche im IT-System mit einem vor der Forderzusicherung liegenden Datum
hinterlegt werden kénnen. Die vom LRH diesbezlglich eingesehenen Falle sind zur
Ganze auf fehlerhafte Datenerfassungen rickzufihren.

> Der LRH empfiehlt, fir die Erfassung der Datumsangaben kiinftig eine
Priifroutine derart vorzusehen, als das Datum der Auszahlung nicht alter
als jenes der Zusicherung sein kann.

zu 3.2.3 Vermeidung von Mehrfachférderungen

O

Aus den Applikationen der Forderungsabwicklung fir die KS und die UES besteht
keine Schnittstelle zur LDF.

> Sofern die LDF nicht kiinftig fiir die Abwicklung der KS und der UES als
integrierte Losung herangezogen wird, sollte fiir die Dateniibertragung
aus der LDF eine automatische Schnittstelle geschaffen werden.

Der LRH stellt fest, dass fiir die Ubermittlung der Daten an das LFC die Daten des
Forderungswerbers vom Fachbereich Sanierung ein zweites Mal im IT-System
erfasst werden mussen. Eine derartige Mehrfacherfassung von Daten stellt eine
potenzielle Fehlerquelle dar.
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O

Die Erfassung der Daten fur die Férderungen der KS und der UES in der LDF
erfolgt ausschlieRlich bei der Férderung dkologischer MaRnahmen. In allen anderen
Fallen werden Foérderungen der UES und der KS nicht in der LDF erfasst. Der
Datenbestand der LDF umfasst somit nicht samtliche Férderungen der FAEW.

Die Vorgehensweise der Uberprifung von Mehrfachférderungen ist im Fachbereich
Sanierung im Rahmen der technischen Voraussetzungen — diese sind eine
fehlende Schnittstelle zur LDF sowie eine dadurch teilweise bedingte Mehrfach-
erfassung von Daten — fir den LRH nachvollziehbar und plausibel.

> Der LRH empfiehlt dennoch, eine automatische Uberleitung des SNIC von
Forderungswerbern im Okobereich aus der LDF in die Wohnbausoftware
sicherzustellen.

Sollte kinftig fir die Abwicklung im Sanierungsbereich eine neue
Applikation implementiert werden, so ist eine automatische und
anforderungsgerechte Schnittstelle in die LDF in die Anforderungs-
kriterien fir die Anschaffung bzw. in das Pflichtenheft aufzunehmen.

Vom LRH durchgefiihrte Funktionstests zeigten, dass das derzeitige System der
rein personenbezogenen SNIC-Vergabe in einem sehr geringen Ausmalfd Fehler
beinhaltet, aber dennoch die grundsatzliche Mdoglichkeit der Generierung von
Fehlern besteht.

> Der LRH empfiehlt, den personenbezogenen SNIC um einen Objekt-SNIC
zu ergidnzen. Dies erleichtert die eindeutige Identifikation der
objektbezogenen Foérderungen im Sanierungsbereich sowie die
Implementierung einer Schnittstelle von der LDF in die IT-Applikationen
der Wohnhaussanierung.

> Eine Evaluierung einer kiinftigen Vergabe des SNIC in der LDF auf Basis
bereits bestehender Nummernregister (z. B. Sozialversicherungsnummer,
Firmenbuchnummer) sollte aus Sicht des LRH vorgenommen werden.

Unzulassige Mehrfachférderungen im Okobereich wurden vom LRH auf Basis von
Stichprobenprifungen nicht festgestellt.

zu 3.2.4 IT — Applikation — Schnittstellen — Vorsysteme

O

Die IT-maRige Abwicklung in der Wohnbauférderung der FAEW erfolgt derzeit zum
grofiten Teil mit den beiden Applikationen Wohnbausoftware und Web-Forms.

Zusatzlich werden noch weitere Applikationen eingesetzt. So wird der
Oko-Férderungsbereich  (iber die ZEUS-Online-Datenbank und die LDF
abgewickelt.

Insgesamt kann festgehalten werden, dass es eine Vielzahl an Schnittstellen
zwischen den eingesetzten Applikationen der FAEW gibt. Andererseits missen
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Daten auch mehrfach in Systemen erfasst werden, da es zwischen diesen keine
Schnittstellen gibt.

O Zur LDF besteht keine Schnittstelle, Daten zum Forderungswerber werden daher
jeweils in der LDF und der Wohnbausoftware und somit doppelt erfasst. Im Zuge
der Funktionsprufung hat der LRH Abweichungen im Datenbestand der
Applikationen der FAEW zu jenem der LDF festgestellt.

O Weiters zeigte sich fir den LRH im Zuge der Prifung, dass es auch Redundanzen
innerhalb der Abwicklung in der FAEW gibt.

O Eine Vielzahl an Schnittstellen bietet grundsatzlich ein inharentes Risiko. Dieses
besteht z.B. in mdglichen Wartungsfehlern, Manipulationsmoglichkeiten oder
einem fehlenden Vier-Augen-Prinzip.

> Der LRH empfiehlt der FAEW gesamthaft fiir alle Férderungsprozesse,
Schnittstellen auf ein notwendiges MaR zu reduzieren. Die Zuverlassigkeit
einer Schnittstelle muss regelmidRig getestet werden, die Daten-
tiberleitung muss dokumentiert sein.

> Sofern die LDF nicht kiinftig fir die Abwicklung der KS und UES als
integrierte Lésung herangezogen wird — dies ist im Bereich der Oko-
forderungen derzeit der Fall — sollte aus Sicht des LRH fiir die Daten-
tibertragung aus der LDF eine automatisierte Schnittstelle geschaffen
werden. Diese sollte den allgemeinen Anforderungen an eine Schnittstelle
entsprechen.

O Der LRH hat im bestehenden System Redundanzen von Daten sowie vielfach
inaktive bzw. nicht mehr bendtigte Datenfelder festgestellt.

> Der LRH empfiehlt, bei einer eventuellen zukiinftigen Datenmigration in
ein Neusystem die zu ilibernehmenden Daten vor der Ubernahme
entsprechend zu warten.

O In der Férderungsabwicklung der FAEW besteht eine hohe Abhangigkeit vom
IT-Bereich. Risikomanagement und Kontrollen im IT-Bereich sind aus Sicht des
LRH umso wichtiger, je starker ein Rechnungslegungs- und Berichterstattungs-
prozess von IT-Systemen abhangig ist und je héher das Risiko ist, dass Fehler ihre
Ursache im Aufbau von IT-Systemen und in dessen Umgang haben kdnnten.

O Der LRH stellt fest, dass derzeit in der A15 ein Risikomanagement-Projekt um-
gesetzt wird. Eine umfassende und gesamthafte Risikoanalyse auf Prozessebene
besteht derzeit aber noch nicht. Kinftig sollen gemal A15 vorhandene
Systeme und Prozesse in die Risikosteuerung einbezogen werden.
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O

> Der LRH empfiehlt, eine gesamthafte Risikoanalyse der bestehenden
Systeme und Prozesse der Forderungsabwicklung im Rahmen des
laufenden Risikomanagement-Projektes sicherzustellen. Inhérente
Risiken der Férderungsabwicklung sind demnach zu analysieren und zu
dokumentieren.

Eine Risikoanalyse der bestehenden IT-Systeme zur Abwicklung der gepriften
Forderungsprozesse KS und UES erscheint dem LRH insbesondere deshalb von
hoher Relevanz, da es sich um Eigenlésungen des Landes handelt. Hinzu kommt,
dass sich das Wissen Uber diese Systeme auf wenige Programmierer beschrankt,
die Systeme nicht dokumentiert sind und die Pensionierung eines Programmierers
bevorsteht.

> Bestehende Redundanzen sind in eine Risikoanalyse einzubeziehen.
Sollte das bestehende System mit vertretbaren Kosten nicht an ein
zeitgemaBes IKS-konformes System angepasst werden kénnen, so ist
eine Ablose des Systems in Betracht zu ziehen.

> Der LRH empfiehlt der A15, bei der Implementierung eines Risiko-
management-Prozesses ein Notfallmanagement im Sinne einer Strategie
zur Aufrechterhaltung wesentlicher Prozesse in Krisenfillen (Business
Continuity Strategie) einzubeziehen.

Mit Auftrag vom 18. Mai 2015 wurde in der FAEW das Projekt Fachinformations-
system Energie und Wohnbau (FIS-EW) gestartet. Ausgangsbasis fur dieses
Projekt war die bestehende Problematik in der Wohnbausoftware. Diese stellt
eine Uber Jahrzehnte gewachsene IT-Lésung dar und entspricht nicht den
Erfordernissen an ein modernes IT-System. Ziel des Projektes FIS-EW ist es, eine
Gesamt-IT-Lésung zu erarbeiten.

> Feststellungen und Empfehlungen des LRH aus der gegenwartigen
Priifung sollten in das Projekt FIS-EW einbezogen werden. Ein
Hauptaugenmerk gilt hier der Schaffung der Voraussetzungen fir
Priifroutinen.

zu 3.2.5 Dokumentation der IT

O

Der LRH stellt fest, dass keine Dokumentation fiir die in der Férderabwicklung der
KS und der UES im Einsatz befindlichen IT-Applikationen vorliegt.

Der LRH verweist diesbezliglich auf die bevorstehende Pensionierung jenes
Programmierers, welcher seitens der A1 mal3geblich die Programmierarbeit in der
Applikation Web-Forms umgesetzt hat.

> Der LRH empfiehlt, entsprechende technische und anwenderbezogene
Dokumentationen der in den Forderverfahren eingesetzten Applikationen
zu erstellen. Die Dokumentationen sind nach Erstellung ebenso wie
Schulungsunterlagen aktuell zu halten. Im Falle einer kiinftigen
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Neuanschaffung oder Neuprogrammierung der Applikationen ist auf das
Vorliegen entsprechender Verfahrensdokumentationen und Schulungs-
unterlagen zu achten.

zu 3.2.6 Stammdatenverwaltung

O Die Pflege von forderungsentscheidenden und somit wesentlichen Stammdaten im
Bereich der KS und der UES ist zum Teil unvollstandig bzw. mangelhaft.

> Der LRH ist der Meinung, dass Datenfelder, welche der Erfassung von
Forderungsvoraussetzungen dienen (z. B. dem Vorliegen einer
Benitzungsbewilligung), jedenfalls zu pflegen sind. Diese Felder sind als
Muss-Felder zu definieren, dadurch ist eine Erfassung in jedem Fall
erforderlich. Der LRH empfiehlt in diesem Fall der FAEW weiters die
Definition und Festlegung eines Codes fiir jene Falle, in denen das Jahr
der Beniitzungsbewilligung von der Baugemeinde glaubhaft gemacht
werden konnte.

> Der LRH empfiehlt, fiir die Erfassung von Adressdaten eine Verkniipfung
der Wohnbausoftware mit dem Gebdude- und Wohnungsregister des
Bundes herzustellen. Fiir allfillige Neuanschaffungen von Applikationen
ist eine derartige Verkniipfung ebenfalls in Betracht zu ziehen.

> Bei einer Adaptierung des bestehenden Systems bzw. bei einer allféilligen
Implementierung einer neuen IT-Lésung sollten hinsichtlich der
Datenpflege die Voraussetzungen fiir einen verstiarkten Einsatz von
Prifroutinen geschaffen werden.

zu 3.2.7 Rollenverteilung

O Grundsatzlich bestehen in Web-Forms drei und in der Wohnbausoftware sieben
vordefinierte und standardisierte Rollen.

O Der LRH hat im Zuge der Einsicht in den Teilprozess ,Fachbereich Sanierung”
festgestellt, dass auf Ebene der Sachbearbeiter Daten in den Applikationen
Wohnbausoftware und Web-Forms, welche von Dritten generiert und im System
zuvor erfasst worden sind, bzw. Ausgabedaten, welche vom System berechnet
worden sind, abgeandert werden kdnnen.

> Der LRH empfiehlt, im Rollenkonzept sicherzustellen, dass Foérderdaten
nur im jeweiligen Verantwortungsbereich sowie von libergeordneter Stelle
erfasst, abgeandert bzw. geloscht werden kénnen.

> Die in den IT-Applikationen der Wohnbauférderung zugewiesenen Rollen
sind in den Stellenbeschreibungen des OHB entsprechend zu
dokumentieren.
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zu 3.2.8 Abrechnung und Ubergabe an Haushaltsverrechnung (HV)

O Laut Auskunft der Vergabe- und Auszahlungsstelle treten in den meisten Fallen bei
Abrechnungen keine Fehler auf.

>

Der LRH empfiehlt der Vergabe- und Auszahlungsstelle, Fehlerprotokolle
zu sammeln und im Zusammenwirken mit der A1 auf Basis dieser
Protokolle und zuvor durchgefiihrter Fehleranalysen Systemfehler
moglichst nachhaltig zu beheben.

zu 3.2.9.2 Priifungen durch die Innenrevision

O Im Rahmen des derzeit laufenden IKS-Projektes in der A15 werden u. a. eine
Kontrollautomatik sowie die Verwendung technischer und organisatorischer Hilfs-
mittel zur Erleichterung von Kontrollen genannt.

>

ZU

Die Zielsetzung fiir das IKS in der A15 besteht aus Sicht des LRH auch in
einer moglichst optimalen Einbindung der IT zum Zwecke der
Implementierung einer Kontrollautomatik. Dadurch sollen individuell
verursachte Fehler ausgeschlossen bzw. eingeschrankt werden. Ebenso
ist die Wirkung des IKS regelmaRig zu liberpriifen.

3.2.9.3 Erkenntnisse zur__Revision _durch Landesbuchhaltung und

Innenrevision

O Festgehalten werden kann, dass sowohl die Revisionsstelle der FALB als auch die
IR im Rahmen ihrer Revisionstatigkeit die Wirksamkeit des IKS der gepruften
Stellen miteinbeziehen.

>

>

Der LRH empfiehit der FALB, MaRnahmen zu treffen, dass kiinftig
Revisionen aller haushaltsfiihrenden Stellen im laut STOAH und per
Erlass vorgesehenen Zeitabstand von grundsatzlich zwei Jahren
stattfinden konnen.

Der LRH empfiehlt der FAEW, entsprechend den Zielen der adaptierten
IKS-Checkliste (dies sind insbesondere die Schaffung einer Kontroll-
automatik sowie die Einbeziehung organisatorischer oder technischer
Hilfsmittel zur Vermeidung individueller Fehler) ein Continuous Auditing
im Sinne IT-unterstiitzter periodischer Kontrollverfahren zu installieren.

Der LRH empfiehlt der IR, im Sinne ihrer umfassenden Priifkompetenz
sowie ihrer beratenden Funktion, die FAEW bei der Einfiihrung eines CA
zu unterstiitzen bzw. die Umsetzung des CA im Rahmen ihrer Revisionsta-
tigkeit sicherzustellen.

Weiters kann die IR aus dem CA generierte Priifprotokolle der FAEW (z. B.
periodische Fehlerprotokolle) fiir ihre Revisionstatigkeit heranziehen.
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zu 3.2.10 Information und Kommunikation

O

Information und Kommunikation haben wesentlichen Einfluss auf die Funktions-
fahigkeit eines IKS in einer Organisation. Es muss gewahrleistet sein, dass es
Mitarbeitern auf allen Hierarchieebenen méglich ist, ihren jeweiligen Verantwortlich-
keiten nachzukommen.

Der LRH stellt fest, dass der A15 bzw. der FAEW hinsichtlich des IKS ein effektives
Informationssystem zur Verfiigung steht.

Weiters entspricht die im Fachbereich Technik-Wohnbau Uberprifte elektronische
Sicherung von Dienstanweisungen und Dienstbesprechungen dem IKS-Prinzip der
Transparenz.

zu 4. Umsetzung eines Continuous Auditing

O

Ziel eines CA sollte es nach Auffassung des LRH sein, mittels einer periodischen
und automatischen Auswertung von Férderdaten einen effizienten und gleichzeitig
effektiven Prifprozess in der FAEW sicherzustellen.

Interne Umsetzungsmadglichkeiten in der FAEW flr ein CA im Forderprozess sieht
der LRH z. B. als Ersatz fiir die monatliche Kontrolle vor der Beiratssitzung oder als
Ersatz bzw. Erganzung flr die sehr zeitaufwandigen stichprobenmafigen
Kontrollen der Férderakten durch die Fachbereichsleitung Sanierung.

Ein externer Nutzen kann in der Verwendung eines CA im Zuge der Pruftatigkeit
der Innenrevision gesehen werden.

Graz, am 17. Februar 2016

Die Landesrechnungshofdirektorin:

Dr. Margit Kraker
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6. ANHANG

6.1  Anhang | — Prozess der SNIC Vergabe
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6.2 Anhang Il — Rechtliche Bestimmungen zur
Revisionstatigkeit der FALB

Gemal § 8 Abs. 3 Z. 5 Steiermarkisches Landeshaushaltsgesetz 2014 (STLHG) ist die
Revision des Rechnungswesens eine Aufgabe der Landesbuchhaltung.
Laut § 8 Abs. 3 Z. 8 STLHG wird weiters

,die Uberwachung der ordnungsgemé&Ben Durchfiihrung der im Rahmen der Haus-
haltsfliihrung des Landes (ibertragenen Aufgaben mittels eines internen Kontroll-
systems.*

zum Aufgabengebiet der Landesbuchhaltung gezanhlt.

Die Erlauterungen zum STLHG fiihren zur Revisionstatigkeit der Landesbuchhaltung
wie folgt Naheres aus:

»Eine Revision des Rechnungswesens im Sinne einer fallweisen und unvermuteten
Nachpriifung der gesamten Verrechnung der haushaltsfiihrenden Stellen obliegt der
Landesbuchhaltung, wéhrenddessen eine Innenpriifung im Sinne einer sachlichen und
rechtlichen Priifung und einer Priifung im Gebarungsvollzug den haushaltsfiihrenden
Stellen obliegt. Néheres wird dazu in einer Verordnung der Landesregierung geregelt.
Zu unterscheiden ist die Revision des Rechnungswesens auch vom IKS. Das IKS ist
ein System, welches von der haushaltsfiihrenden Stelle zu errichten ist. Das IKS soll
gewébhrleisten, dass alles so vollzogen wird, wie es angeordnet wird und liegt in der
Verantwortung der haushaltsfiihrenden stelle.”

Ebenso legt § 3 Abs. 2 Z. 3 der Steiermarkischen Organisation und Aufgaben der
Haushaltsfihrung-Verordnung (STOAH) fest, dass die Prifung und Revision des
Rechnungswesens eine Aufgabe der Landesbuchhaltung ist. Dazu z&hlt insbesondere
die

,Kontrolle aller mit der Haushaltsfiihrung des Landes betrauten Dienststellen des
Landes”.

§ 55 STOAH bestimmt u.a. weiters, dass Revisionen der Landesbuchhaltung
risikobezogen durchzufihren sind, dies insbesondere hinsichtlich der Auswahl der zu
prufenden Stellen. Die Revision hat fallweise und unvermutet zu erfolgen und bei jeder
haushaltsfihrenden Stelle grundsatzlich alle zwei Jahre, jedenfalls aber einmal
innerhalb von flnf Jahren stattzufinden.

Die Erlauterungen zur STOAH legen die Revisionsaufgaben der Landesbuchhaltung
naher fest. Demnach ist die Aufgabe der Landesbuchhaltung lediglich die Prifung der
rechnerischen Richtigkeit, die inhaltliche Verantwortung obliegt der mittelzuweisenden
Stelle bzw. der Foérderungsstelle. Ebenfalls besteht keine Konkurrenz zu der
Wahrnehmung von Revisionsaufgaben im Geschéaftsbereich der LAD oder zur
Gebarungskontrolle des LRH.
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Der Erlass der vom 1. Juli 2014 zur Prifung und Revision des Rechnungswesens
durch die A4 FALB prazisiert die Revisionsaufgaben der Landesbuchhaltung wie folgt:

»Die Revision sollte folgende Funktionen erfiillen:

o Vertrauensfunktion: Sicherstellung, dass Prozesse ordnungsgemal und regeltreu
ablaufen (wie zum Beispiel Rechtsnormen, Grundsétze der Haushaltsfiihrung
eingehalten werden)

e Préventivfunktion: Erhéhung des Entdeckungsrisikos von dolosen Handlungen

e Informationsfunktion: Schaffung von Transparenz (iber Prozesse und Geschéfts-
félle

Der Revision kommt dabei die Aufgabe zu, Vorgdnge auf OrdnungsméBligkeit zu

priifen und Ineffektivitdt, UnregelméaBigkeiten oder Manipulationen aufzudecken. Die

Revision priift somit die Wirksamkeit des internen Kontrollsystems, unterbreitet

Empfehlungen und trégt dadurch zu dessen nachhaltiger Wirksamkeit bei. In dieser

Funktion spielt die Revision eine wesentliche Rolle bei der Sicherung wirksamer

interner Kontrollen, ersetzt jedoch nicht das IKS der haushaltsfiihrenden Stellen.

Dieses Konzept konzentriert sich auf die Revision aller Geschéftsprozesse und
Geschéftsfélle im Zusammenhang mit der HV, welche im Rahmen der Haushalts-
fihrung des Amtes der Steiermérkischen Landesregierung (ausgenommen der
Wirtschaftsbetriebe) abgewickelt werden.*

Die Vorgabe einer Revision im Zeitraum von zwei Jahren bedeutet gemaf Erlass der
A4 zur Prifung und Revision des Rechnungswesens vom Juli 2014, dass grundsatzlich
alle zwei Jahre eine Revision der haushaltsfiihrenden Stelle stattzufinden hat, es muss
hierbei aber nicht die gesamte haushaltsfiihrende Stelle einer Revision unterzogen
werden.

Zur Prufung der Organisation der haushaltsfihrenden Stellen in Hinblick auf die
Einhaltung der Haushalts- und Rechnungsvorschriften fuhrt der Erlass beispielhaft
Priftatigkeiten der Landesbuchhaltung wie Uberpriifung der Anordnungsbefugnis,
Trennung der Anordnung vom Vollzug (Funktionstrennung) sowie Einhaltung eines
Vier-Augen-Prinzips an. Diese Priftatigkeiten beziehen sich jedenfalls auf das IKS der
haushaltsfihrenden Stelle.

Der LRH schlieBt aus den obigen Bestimmungen des STLHG, der STOAH, des
Erlasses vom 1. Juli 2014 zur Prifung und Revision des Rechnungswesens durch die
A4 Fachabteilung Landesbuchhaltung sowie aus den diesbeziiglichen Erlauterungen,
dass sich die Revisionstatigkeit der Landesbuchhaltung nicht ausschlieBlich auf
die rechnerische Richtigkeit des Rechnungswesens beschrankt, sondern auch
die Priifung der Wirksamkeit des IKS umfasst.
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